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Résuḿe : Cette nouvelléetude de cas a pour but de tester les limites du langage PROUVÉ. En effet, le
protocole que nous avons choisi d’étudier est volontairement complexe tant au niveau de la
mod́elisation des propriét́es de śecurit́e que de la description du protocole lui-même en raison
de la manipulation de structures de données telles que les listes.

Notreétude de cas est un protocole de vote qui aét́e mis au point par J. Traoré, inǵenieur
de recherche chez France Télécom. Ce protocole est basé sur le ḿecanisme de signature en
aveugle et peut̂etre consid́eŕe comme un d́erivé du protocole de Fujioka, Okamoto et Ohta. Ce
document introduit dans un premier temps le problème du votéelectronique en ǵeńeral avant
de d́ecrire le protocole en lui-m̂eme et sa formalisation dans le langage PROUVÉ.
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1 Introduction

Le voteàbulletins secretsest un moyen d’expression qui possède la caractéristique de ne pas divulguer
les opinions individuelles. Le but du voteélectronique est de se rapprocher du vote réel (et pourquoi pas,
de faire mieux) en transposant dans un environnement informatique cette manière de s’exprimer anonyme-
ment. Suivant que l’on souhaite ou non garder les outils traditionnels que sont les bureaux de vote et les
isoloirs, on est amené à consid́erer deux types de votéelectronique : le votehors-ligneet le voteen-ligne.

– Le votehors-ligneconsistèa conserver les outils du vote traditionnel que sont les bureaux de vote et
les isoloirs et̀a ajouter une« machineà voter». L’avantage de cette ḿethode est de permettre une
comptabilisation rapide et efficace des bulletins, mais aussi de permettre aux́electeurs de voter dans
n’importe quel bureau de vote. Les bulletins seront ensuiteachemińes par le ŕeseau informatique vers
leur véritable destination.

– Le voteen-lignepermet̀a unélecteur de voter de chez lui en utilisant une simple connexion internet.
L’inconvénient de cette ḿethode est le manque de confidentialité : Comment s’assurer qu’unélecteur
n’a pas vot́e sous la menace ?

Les protocoles de vote possèdent des caractéristiques sṕecifiques. Ils font intervenir diff́erentes catégories
de participants (autoritésélectorales, scrutateurs,électeurs), et surtout un nombre d’électeurs non connua
priori , mais faisant parti d’une liste préd́efinie. En fait, un protocole de vote peutêtre vu comme un as-
semblage de sous-protocoles servant chacunà la ŕealisation d’une t̂ache sṕecifique. Citons par exemple,
le protocole permettant l’initialisation de l’élection, le protocole de vote proprement dit au cours duquel
l’ électeur s’engage sur une valeur et le protocole effectuantle comptage des bulletins et annonçant les
résultats. Certains de ces sous-protocoles sont exécut́es un nombre arbitraire de fois au cours d’une même
élection, c’est le cas du protocole faisant intervenir l’électeur. Un protocole de voteélectronique est en cela
très diff́erent des protocoles que l’on considérait jusqu’̀a pŕesent servant, par exemple,à l’établissement
d’une clef de session oùa la ŕealisation d’une transaction bancaire. Ces derniers ne faisaient intervenir
qu’un nombre fix́e de participants (en géńeral 2 ou 3).

Cetteétude de cas, contrairement aux protocoles que l’on peut trouver dans [4], pŕesente de nom-
breuses caractéristiques justifiant sońetude au sein du projet PROUVÉ. En effet, un protocole de vote,
pour être utilisable doit v́erifier de nombreuses propriét́es de śecurit́e dont certaines semblent contradic-
toires (cf. Section 2.2). Pour assurer ces propriét́es, il a fallu mettre en place de nouveaux mécanismes de
base, plus complexes que les primitives cryptographiques classiques que sont le chiffrement (symétrique /
asyḿetrique) et les fonctions̀a sens unique. Ainsi, un tel protocole est intéressant aussi bien du point de
vue de la mod́elisation des propriét́es alǵebriques que de la modélisation des propriét́es de śecurit́e. D’autre
part, ces protocoles ont un besoin crucial d’être v́erifié : la moindre faille pourrait permettre la réalisation
d’une fraudèa grandéechelle.

Dans un premier temps, ce document introduit plus en détail le probl̀eme du votéelectronique ainsi
que les propríet́es de śecurit́e qu’un protocole de vote doit vérifier. En Section 3, nous présentons quelques
éléments de cryptographie servant de« composants de base» à la conception des protocoles de vote
électronique. Enfin, une description informelle du protocole [10] est propośee en Section 4 ainsi que sa
formalisation dans le langage PROUVÉ (Section 5).
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2 Présentation du VoteÉlectronique

Il existe de nombreuses solutions de voteélectronique et il serait difficile de toutes les exposer. Cepen-
dant, parmi toutes ces solutions, trois grandes stratégies se d́etachent. Elles sont basées sur :

– le chiffrement homomorphique,
– les sch́emas de signature aveugle,
– les ŕeseaux de ḿelangeurs.

2.1 Différentes Approches

Chiffrement Homomorphique. Le chiffrement homomorphique est une propriét́e de certains crypto-
syst̀emes permettant de chiffrer un certain nombre de données les unes après les autres et de déchiffrer
l’ensemble sans compromettre la confidentialité de chacun deśeléments initiaux (cf. Section 3, pour plus
de d́etails). La solution du votéelectronique utilisant un schéma de chiffrement homomorphique nécessite
la mise en place d’autres mécanismes tels que la signature, l’utilisation de preuves de connaissancèa di-
vulgation nulle de connaissance. Nous n’en dirons pas plus ici, puisque notréetude de cas n’est pas basé
sur ce principe.

Signature en Aveugle. Les sch́emas de signature en aveugle ontét́e introduits par D. Chaum [2]. Ils per-
mettentà une entit́e d’obtenir d’une autre la signature d’un message sans que lesignataire ne le connaisse.
Ainsi, chaquéelecteur va pouvoir obtenir une signature de son vote par uneautorit́e qui v́erifiera avant de
signer que l’́electeur est bien inscrit sur les listesélectorales et qu’il n’a pas déjà vot́e pour cettéelection.
Commence ensuite la phase de vote proprement dite au cours delaquelle chaquéelecteur envoièa l’urne
son vote sigńe. Bien entendu, seuls les votes signés par l’autorit́e seront comptabiliśes.

Notre étude de cas est basé sur ce principe. Plus préciśement, un sch́ema designature en aveuglèa
anonymat ŕevocableest utiliśe afin de pouvoir,̀a l’aide d’une autorit́e comṕetente (appelée juge), retrouver
l’identité du votant fraudeur et le couple (message, signature) en casde litige. En plus du protocole de
signature entre le signataire et l’utilisateur, il faut ajouter un protocole, appelé protocole de ŕevocation,
entre le signataire et le juge.

Réseaux de Ḿelangeurs. Introduit par D. Chaum [1], un ḿelangeur est une boı̂te noire prenant en entrée
un nombre quelconque de données et qui a pour but de cacher la correspondance entre ces données et celles
produites en sortie. L’utilisation de plusieurs mélangeurs en série, on parle alors de réseaux de ḿelangeurs,
permet d’̂etre ŝur du ŕesultat final d̀es lors qu’un des ḿelangeurs a réellement brassé les donńees.

L’utilisation d’un réseau de ḿelangeurs permet de réaliser un système de votéelectronique de manière
très simple. Mais, il est alors important de s’assurer que chacun des ḿelangeurs a bien fait son travail,i.e.
que le ḿelange a bieńet́e effectúe, que des valeurs n’ont pasét́e modifíees, rajout́ees ou enlev́ees. Lorsque
chacun des ḿelangeurs est̀a même de fournir une preuve que ce travail a bienét́e effectúe, on parle alors
deréseaux de ḿelangeurs universellement vérifiables.

2.2 Propriétés de Śecurité

Un protocole de vote, pourêtre utilisable, doit v́erifier un certain nombre de propriét́es. Nous allons en
dresser la liste et donner une brève description informelle de chacune d’entre elles. Exprimer ces diff́erentes
propríet́es dans un langage de spécification avec une sémantique d́efinie rigoureusement paraı̂t, à premìere
vue, difficile.

Secret des Votes (Anonymat). Personne ne doit̂etre capable de faire le rapprochement entre unélecteur
et son vote. Il ne s’agit pas du secret au sens habituel du terme. En effet, supposons qu’il s’agisse d’un
simple ŕeférendum, les valeursoui etnonne sont pas secrètes, mais bien connues de l’agent malhonnête.
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Éligibilit é - Double Vote. Seules les personnes autoriséesà voter le peuvent, et aucunélecteur ne doit
pouvoir voter deux fois lors d’une m̂emeélection. La premìere propríet́e est v́erifiée si l’intrus ne peut pas
obtenir au cours de la première phase du vote la signature ou le certificat lui permettantde continuer le
protocole. La deuxième propríet́e (pas de double vote) assure le fait qu’unélecteur ne puisse pas faire en
sorte que son vote soit comptabilisé deux fois. Il faut donc que le scrutateur dispose d’un mécanisme lui
permettant de rejeter les messages similaires. Mais attention, il ne faudrait pas non plus rejeter des votes
valides.

Vérifiabilit é (Individuellement / Universellement). Chaqueélecteur peut v́erifier que son vote áet́e
comptabiliśe. Toute personne doit pouvoir se convaincre que tous les votes valides ont́et́e comptabiliśes
sans avoiŕet́e modifíes.

Pas de Ŕesultat Partiel. Personne ne doit̂etre capable d’obtenir des résultats partiels, la connaissance
de ces ŕesultats pourrait influencer lesélecteurs n’ayant pas encore voté.

Sans Reçu. Aucun électeur ne doit̂etre capable de prouver la manière dont il a vot́e. Obtenir ouêtre
capable de construire un reçu de son vote, c’està dire un document prouvant la manière dont on a voté,
permettrait l’achat de vote ou la coercition (forcer quelqu’un à voter d’une certaine manière et s’en assurer
ensuite).

Ces propríet́es ne semblent pas facileà exprimer rigoureusement, et certaines d’entre elles semblent
même contradictoires. En effet, chaqueélecteur doit pouvoir v́erifier que son vote áet́e pris en compte
(individuellement v́erifiable), et pourtant il ne doit pas pouvoir prouverà un tiers comment il a voté !

Il est à noter que le vote traditionnel est loin d’être parfait. En effet, un attaquant pourrait forcer un
électeurà ne pas aller voter ou faire en sorte que son vote soit considérer comme un vote nul. Il lui suffit
pour cela de surveiller l’électeur pendant 24 heures, ou simplement de consulter les registres pour voir si
celui-ci a appośe sa signature. L’attaquant peutégalement remettrèa l’électeur un bulletin sigńe et v́erifier
que celui-ci se retrouve bien dans l’urne en assistant au dépouillement. Bien ŝur, l’ électeur pourra profiter
de son passage dans l’isoloir pouréchanger le bulletin mais si l’attaquant ne retrouve pas sonbulletin dans
l’urne, il pourrait y avoir des représailles.

D’autre part, la v́erifiabilité est loin d’̂etre une chose aisée dans le cadre du vote traditionnel. Unélecteur
ne souhaitant pas faire confianceà une tierce personne doit alors assisterà l’élection et au d́epouillement.

3 Cryptographie de Base

Nous commençons par rappeler les mécanismes de base que sont le chiffrement et la signature, puis
nous nous int́eressons̀a des sch́emas plus complexes souvent utilisés dans les protocoles de voteélectronique.

Sch́ema de Chiffrement Pour assurer la non utilisation de certaines données confidentielles, des mécanismes
de camouflage sont mis en place : c’est ce que l’on appelle communément lechiffrement. Il existe des al-
gorithmes de chiffrement syḿetriques et asyḿetriques, d́eterministes ou probabilistes. Rappelons qu’un
sch́ema de chiffrement consiste en un triplet d’algorithmes comprenant un algorithme de géńeration de
clefs ainsi que deux algorithmes : un de chiffrement et un de déchiffrement. Les diff́erents ḿecanismes de
chiffrement permettent de garantir certaines propriét́es. Il est par exemple très improbable qu’un individu
obtienne de l’information sur un chiffré s’il ne connâıt pas la clef de d́echiffrement. Il est parfois intéressant
d’utiliser des sch́emas de chiffrement disposant de propriét́es suppĺementaires. C’est le cas du chiffrement
homomorphique, v́erifiant l’égalit́e :

Enc(m1,k)×Enc(m2,k) = Enc(m1 +m2,k),

Ils trouvent de nombreuses applications, en particulier dans les protocoles de voteélectronique. Le chiffre-
ment est le ḿecanisme de base de la cryptographie et peut doncêtre mod́elisé (au moins dans sa version
parfaite) dans tous les outils de vérification automatique existantsà l’heure actuelle.

Dans le cadre de notréetude de cas, nous avons besoin du chiffrement asymétrique probabiliste.
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(* Schema de chiffrement asym étrique et probabiliste *)
fun pencrypt/3.
fun decrypt/2.
fun pk/1.
equation decrypt(pencrypt(x,pk(z),y),z) = x.

Sch́ema de Signature La signature est une manière de prouver que la personne qui a produit le document
est bien celle qu’elle prétendêtre. C’est un ḿecanisme de base, couramment utilisé en cryptographie. Il
comprend un algorithme de géńeration de clefs, un algorithme de signature et un algorithme de v́erification.

Ce sch́ema est relativement proche du schéma de chiffrement. Comme certains outils ne définissent pas
cette primitive, un codage simple consiste alorsà mod́eliser la signature par un chiffrement asymétrique
avec la clef priv́ee de l’agent. Sinon, le schéma est le suivant :

(* Schema de signature *)
fun pk/1.
fun sign/2.
fun checksign/2.
equation checksign(sign(x,y),pk(y)) = x.

Sch́ema d’Engagement Un sch́ema d’engagement permetà une personne de mettre en gage une valeur
sans la d́evoiler : la valeur gaǵee pourraêtre d́efinitivement ou temporairement cachée. Un tel sch́ema
comprend deux protocoles :

– un protocole,commit, au cours duquel la personne s’engage sur une valeur,
– un protocole,decommit, au cours duquel la personne révèle la donńee sur laquelle elle s’est préćedemment

engaǵee.
Contrairement aux fonctions de chiffrement et de signature, souvent pŕed́efinies dans les outils consacrés

à la v́erification de protocoles cryptographiques, les primitives commit et decommit d’un sch́ema d’enga-
gement ne sont en géńeral pas pŕed́efinies. Le sch́ema est le suivant :

(* Schema d’engagement *)
fun commit/2.
fun decommit/2.
equation decommit(commit(x,r),r) = x.

Pour les outils qui ne permettent pas de définir de nouvelles primitives, il est possible de coder ce
mécanisme en utilisant le ḿecanisme de chiffrement. S’engager sur une valeurv consisteà ǵeńerer un
nombre aĺeatoirer et à envoyer le message{v}r . Pour ŕevéler la donńee, il suffit alors de ŕevélerr.

Signature en Aveugle Le principe est simple : une personne va faire signer un messageà quelqu’un en
faisant en sorte que le signataire du message n’apprenne rien sur son contenu. C’est donc un protocole
interactif faisant intervenir deux entités. Le sch́ema est le suivant :

(* Signatures en Aveugle *)
fun blind/2.
fun sign/2.
fun unblind/2.
equation unblind(sign(blind(x,y),z),y) = sign(x,z).
equation unblind(blind(x,y),y) = x.

Il sembleégalement possible de coder la signature en aveugle si l’on dispose d’une primitive de chif-
frement commutative et que l’on code la signature comme un chiffrement asyḿetrique avec la clef priv́ee.

A→ S: {m}pub(A)

S→ A : {{m}pub(A)}prv(S)
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L’agentA peut alors d́echiffrer le message reçu avec sa clef privée et obtenirm sigńe parS : {m}prv(S). Ce
codage est intéressant car des résultats th́eoriques ŕecentśetudient la v́erification de protocoles cryptogra-
phiques en pŕesence d’une primitive de chiffrement commutative [3]. On peut donc, dans un futur proche,
esṕerer traiter cette primitive.

Signature en Aveuglèa Anonymat Révocable Une variante des schémas de signature en aveugle consiste
à rendre cet anonymat révocable. Pour un tel schéma, en plus du signataire et de l’utilisateur, une troisième
entit́e peut intervenir, c’est l’autorité (encore appelée juge). Il faut́egalement ajouter un protocole (appelé
protocole de ŕevocation) entre le signataire et l’autorité. Il existe deux types de levée d’anonymat, suivant
l’information que l’autorit́e reçoit du signataire :

1. L’autorité reçoit la partie du protocole de signature venant du signataire et donne une information
permettant̀a n’importe qui de retrouver le message et la signature.

2. À l’aide du message et de la signature, l’autorité permet au signataire de retrouver l’utilisateur ou la
partie du protocole correspondantà la signature.

Nous proposons le schéma suivant :

(* Signature en Aveugle à Anonymat R évocable de type I*)
fun fairblind/2.
fun sign/2.
fun unblind/2.
fun revmsg/2.
fun revsign/2.

equation unblind(sign(fairblind(x,y),z),y) = sign(x,z) .
equation revmsg(fairblind(x,y), sign(fairblind(x,y),z )) = x.
equation revsign(fairblind(x,y), sign(fairblind(x,y), z)) = sign(x,z).

Les fonctionsrevmsg et revsign sont ici consid́eŕees comme des fonctions privées,i.e. non connues de
l’intrus. On aurait pu choisir de considérer ces symboles de fonctions comme des symboles de fonctions
publiques et ajouter un troisième argument qui auraitét́e la cĺe privée du juge.

Preuve de Connaissancèa Divulgation Nulle de Connaissance La preuve de connaissanceà divul-
gation nulle de connaissance (de l’anglaiszero-knowledge) consisteà prouverà une personne, lors d’un
protocole interactif, sa connaissance d’un secret, sans rien ŕevéler sur celui-ci. La plupart des protocolesà
divulgation nulle de connaissance sont des itérations de protocoles en 3 phases (engagement, défi, réponse),
mais ce n’est pas nécessairement le cas.

Dans notréetude de cas, nous avons besoin de modéliser le fait que le votant réalise le chiffrement de
b avec la clef publique du réseau de ḿelangeurspub(M ) et il doit fournir une preuveP à divulgation nulle
de connaissance accompagnant le message chiffré{b}pub(M ) pour prouver qu’il connâıt le message en clair
correspondant,i.e. b.

Nous proposons le schéma suivant :

fun proof/3.
fun checkproof/3.
fun ok/0.

equation checkproof(proof(pencrypt(m,pubk,r),m,pubk) ,
pencrypt(m,pubk,r),
pubk) = ok.

Canal Anonyme - Ŕeseaux de Ḿelangeurs Un mélangeur est une boı̂te noire qui a pour but de cacher
la correspondance entre les entrées et les sorties : l’expéditeur reste ainsi anonyme. Cette méthode est tr̀es
utilisée dans les protocoles de voteélectronique pour mod́eliser l’utilisation de canaux anonymes.
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4 Description

Dans cette section, nous présentons les différentes phases du protocole de voteélectronique faisant
l’objet de notreétude. Certaines phases (trop complexes) ne sont pas détaillées (cf. [10], pour plus de
détails).

4.1 Un Peu d’Histoire

Notreétude de cas est basée sur le ḿecanisme de signature en aveugle et peutêtre consid́eŕee comme
un d́erivé du protocole de Fujioka, Okamoto, Ohta (FOO92) [6]. Ce dernier nécessite l’intervention de
l’ électeur̀a plusieurs reprises. Il n’est donc pas« vote and go». En effet, l’́electeur pour ne pas révéler son
vote va simplement envoyer un engagement. Il doit donc lors d’une premìere phase obtenir la signature de
cet engagement auprès d’une autorit́e et envoyer cet engagement. Ensuite, une fois cette première phase
termińee, il doit faire parvenir une donnée permettant d’ouvrir son engagement.

Or, pourêtre utilisable en pratique, il est important que l’électeur n’ait pas̀a intervenir plusieurs fois au
cours de la proćedure de vote. Pour parerà ce d́efaut, Ohkuboet al. [9] ont modifié le protocole de FOO92.
Ils proposent de ne plus utiliser un schéma d’engagement qui aboutit nécessairement̀a un protocole de
vote en deux phases, mais un schéma de chiffrement classique associé à un ŕeseau de ḿelangeurs. Une
implémentation de ce schéma áet́e ŕealiśee, il s’agit de VOTOPIA [7].

Puis, J. Traoŕe a mis eńevidence une faille (concernant la vérifiabilité) sur VOTOPIA et propose pour
« réparer» le protocole, l’utilisation d’un sch́ema de signature en aveugleà anonymat ŕevocable [10]. C’est
ce protocole que nous allonsétudier.

4.2 Description du Protocole

Nous allons d́ecrire brìevement les diff́erentes phases du protocole (plus de détails dans [10]). Les
diff érents intervenants sont :

– l’administrateurA S ,
– le votantV i ,
– les ŕeseaux de ḿelangeursM etT M ,
– le bulletin boardB B ,
– l’autorité de confianceI .

Phase d’Enregistrement Dans un premier temps, le votantV i s’enregistre auprès de l’administrateur
A S pour obtenir un certificatCi et avoir le droit de participer aux futuresélections.

Phase de Vote

1. V i contacteA S qui vérifie siV i a le droit de vote et s’il n’a pas déjà vot́e.

2. V i chiffre son votevi avec la clefpub(T M ) du ŕeseau de ḿelangeursT M . Il obtientxi = {vi}pub(T M ).
EnsuiteV i cachexi en calculantei = fairblind(xi , r i) où r i est un nombre aléatoire. Enfin,V i signeei

pour obtenirsi = sign(ei ,priv(V i)). Il envoie(V i ,Ci ,ei ,si) à l’administrateur.

3. A S vérifie quesi est une signature valide et envoiedi = sign(ei ,priv(A S )) àV i .

4. V i obtient la signatureyi de son bulletinxi en« retirant» son nombre aléatoirer i , yi = unblind(di , r i).

5. V i chiffre bi = (xi ,yi) avec la clef du ŕeseau de ḿelangeursM , ci = {bi}pub(M ). SoitPi une preuve
de connaissancèa divulgation nulle de connaissance du message en clair caché dansci (i.e. bi). V i

signeci , σi = sign(ci ,priv(V i)) et envoie(V i ,Ci ,ci ,σi ,Pi) au bulletin boardB B qui vérifie la validit́e
de la signatureσi et de la preuvePi .

6. Lors de la cl̂oture deśelections,A S annonce le nombre de participants ayant reçu une signature
de l’administrateur et publie la liste finaleLA S des n-ulpets(V i ,Ci ,ei ,si). De m̂emeB B publie
la liste LB B des messages postés (V i ,Ci ,ci ,σi ,Pi). Les deux listes sont comparées. Si un votant a
obtenu une signature de la part de l’administrateurA S mais n’a pas posté son bulletin sur le bul-
letin board, alorsI révoque l’anonymat deei . Le couple (revmsg(ei , sign(ei ,priv(A S ))), revsign(ei ,
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sign(ei ,priv(A S )))) est ḿemoriśe sur une liste noire pour que tout le monde soit en mesure de re-
connâıtre le couple message-signature(xi ,yi) à l’origine de la fraude plus tard. Inversement, siV i

apparâıt dansLB B mais pas dansLA S , alors(V i ,Ci ,ci ,σi ,Pi) est suppriḿe de la listeLB B .

Phase de Comptage B B envoie au ŕeseau de ḿelangeursM , la listeL0 desci extraiteà partir deLB B .
M déchiffre la liste desci , permute aĺeatoirement la liste des(xi ,yi) ainsi obtenue et envoie cette listeLk

au ŕeseau de ḿelangeursT M .

1. T M teste si des paires(xi ,yi) apparaissent deux fois dans la listeLk.
– Si de telles paires n’existent pas, on continue au point 2.
– Sinon, pour chaque paire ( ˜xg, ỹg), il faut lancer la proćedure deback tracing. Les ḿelangeurs

doivent alors fournir une preuve montrant qu’il se sont comportés correctement, sous peine d’être
disqualifíes. Si tout les ḿelangeurs fournissent une telle preuve, alors la procédure deback tracing
identifie le votantV f malhonn̂ete, ŕevèle son identit́e ainsi que la paire ( ˜cf , σ̃ f ) étantà l’origine
de (x̃g, ỹg) dansLk. L’anonymat est ŕevoqúe, le bulletin(x̃, ỹ) correspondant̀a (c̃f , σ̃ f ) est obtenu
et est inśeŕe dans la liste noire. La paire ( ˜xg, ỹg) est suppriḿee deLk.

2. T M teste la validit́e de la signatureyi pour chacune des paires(xi ,yi) dansLk.
– Si toutes les signatures sont valides, la procédure continue au point 3.
– Autrement, pour chaque paire(xi ,yi) incorrecte, il faut d́eterminer si l’anomalie provient d’un des

mélangeurs ou si la fraude provient du votant,à l’aide de la proćedure deback tracing. Si l’ano-
malie est due au votant, l’utilisation du mécanisme de signature en aveugleà anonymat ŕevocable
permettra de retrouver l’identité du fraudeur.

3. T M compare la listeLk avec la liste noire.
– Si ces deux listes n’ont aucuńelément en commun alorspriv(T M ) est ŕevélée. Lesxi sont

déchiffrés etT M publie le ŕesultat de l’́election.
– Sinon, pour chaque paire ( ˜xg, ỹg), la proćedure deback tracingest lanćee pour d́eterminer le frau-

deur. La proćedure continue au point 3.

La proćedure deback tracingpermet de retrouver le ḿelangeur̀a l’origine de l’anomalie ou de retrouver
le votantà l’origine de la fraude. Compte tenu du fait que dans notre modélisation, le ŕeseau de ḿelangeurs
est abstrait par un processus unique, nous avons choisi de consid́erer que les ḿelangeurs ne pouvaient pas
êtreà l’origine d’une anomalie. En revanche, nous recherchons le votantà l’origine de la fraude.

5 Formalisation dans le Langage PROUVÉ

5.1 La Théorie Équationelle

La théorieéquationelle est d́ecrite (en partie) en Figure 1. Leséquations permettant de manipuler les
clefs publiques, le chiffrement et le mécanisme de signature sont très classiques. Nous avons besoin de
mod́eliser le ḿecanisme de signature en aveugleà anonymat ŕevocable ainsi que le ḿecanisme de preuvèa
divulgation nulle de connaissance (cf. Section 3).

Nous avonśegalement d̂u ajouter dans la th́eorieéquationelle, les propriét́es alǵebriques d’un certain
nombre de fonctions pour permettre la manipulation des listes. Nous pensons que ces fonctionnalités de
base (suppression d’unélément d’une liste, ...) devraientêtre fournies par le langage PROUVÉ.

5.2 Le Protocole

Processus Principal (Process 2).Nous mod́elisons ici la phase de géńeration des clefs priv́ees et des
clefs publiques correspondantes (makekey). Les différentes listes (liste of voters, list AS, list BB, listBallot,
listVote, blacklist) sont initialiśees. Ensuite, on distingue trois phases dans le protocole. Chacune d’entre
elles correspond̀a l’exécution en parallèle de plusieurs processus. Notez bien que même si le protocole se
déroule en trois phases, le votant n’intervient que dans la premìere : ce protocole est donc bien« vote and
go».
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signature
# host name and public-key
host : pubkey → p r i n c i p a l ;
getpubkey : p r i n c i p a l → pubkey ;
# probabilisitic encryption
pencrypt : ( message , pubkey , nonce ) → message ;
decrypt : ( message , p r i vkey ) → message ;
# blind signature
f a i r b l i n d : ( message , nonce ) → message ;
unb l ind : ( message , nonce ) → message ;
revmsg : message → message ;
revs ign : ( message , pubkey ) → message ;
# zero-knowledge proof
proof : ( message , message , pubkey ) → message ;
checkproof : ( message , message , pubkey ) → message ;
ok : message ;

end

axioms
declare h : p r i n c i p a l ; m: message ; r : nonce ; p r i v k : p r i vkey ; pubk : pubkey ;
begin

# host name and public-key
host ( getpubkey ( h ) ) = h ;
getpubkey ( host ( pubk ) ) = pubk ;
# probabilistic encryption
decrypt ( pencrypt (m, inv ( p r i v k ) , r ) , p r i v k ) = m;
# blind signature
unb l ind ( s ign (asym , p r i vk , f a i r b l i n d (m, r ) ) , r )= s ign (asym , p r i vk ,m) ;
revmsg ( f a i r b l i n d (m, r ) ) = m;
revs ign ( f a i r b l i n d (m, r ) , pubk ) = s ign (asym , inv ( pubk ) ,m) ;
# zero-knowledge proof
checkproof ( p roo f ( pencrypt (m, pubk , r ) ,m, pubk ) ,
pencrypt (m, pubk , r ) ,
pubk ) = ok ;

end

Process 1 – Th́eorieÉquationelle

Au cours de la première phase, le votant, l’administrateur et le Bulletin Boardcommuniquent. A l’issue
de cette phase, le votant doit avoir récuṕeŕe la signature de son vote auprès de l’administrateur et avoir
post́e son bulletin sur le Bulletin Board. La deuxième phase est destiné à publier les listesLA S et LB B .
Enfin, au cours d’une troisième phase, ces listes sont comparées et le processus de révocation enclench́e.
La proćedure deback tracingest alors ex́ecut́ee chaque fois que nécessaire pour retrouver l’identité d’un
fraudeur.

Votant (Process 3). La phase d’obtention du certificat n’étant pas d́ecrite dans la sṕecification du proto-
cole, nous supposerons donc que le votant a déjà un certificat en sa possession. Bienévidemment, dans la
réalit́e, ce n’est pas au votant lui-même de fabriquer son propre certificat. La premièreétape consiste pour
le votantà obtenir la signature de son bulletin en interagissant avecl’administrateur. La deuxièmeétape
consistèa poster son bulletin signé accompagńe de quelques informations supplémentaires sur le bulletin
board.
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Administrateur (Process 4). Un des param̀etres du r̂ole administrateur est une liste contenant les clefs
publiques des votants légitimes. Lorsque l’administrateur reçoit une demande d’un votant pour l’obtention
d’une signature, il v́erifie tout d’abord que le votant est légitime,i.e.que sa clef publique apparaı̂t bien dans
la liste des votants légitimes. Si c’est le cas, l’administrateur fournie la signature au votant, et metà jour la
listeLA S des signatures délivrées par l’administrateur.

Ensuite, lors de la deuxième phase, l’administrateur publiera la listeLA S des votants auxquels il a fourni
une signature.

Bulletin Board (Process 5). Le bulletin board reçoit le bulletin signé accompagńe de quelques informa-
tions en provenance du votant. Il procède alors̀a un certain nombre de vérifications (validit́e de la signature,
du certificat, de la preuvèa divulgation nulle de connaissance, ...). Si tout se passe bien, le message est alors
ajout́e à la listeLB B .

Lors de la deuxìeme phase, le Bulletin Board publiera la listeLB B des messages ayantét́e post́es sur le
bulletin board.

Processus de Ŕevocation (Process 6). Le processus de révocation est chargé de retrouver les votants
ayant obtenu une signature auprès de l’administrateur et n’ayant pas poursuivi la procédure de vote. Il
doit donc comparer (compare1, compare2) le contenu des listesLA S et LB B . Si un votant a effectúe la
premìereétape du protocole,i.e. il se retrouve dans la listeLA S et n’a pas effectúe la deuxìemeétape,i.e.
on ne le retrouve pas dansLB B , on doit alors retrouver le bulletin correspondant et le mettre sur une liste
noire. Inversement, si un votant a posté un bulletin sur le bulletin board et n’a pas demandé de signaturèa
l’administrateur, le message correspondant doitêtre suppriḿe (removelist) de la listeLB B .

Ensuite, la listeL0 desci extraite deLB B est envoýee au ŕeseau de ḿelangeursM . La fonctionmap3
permet d’extraire le troisièmeélément de chacun des 5-ulpets de la liste passée en argument.

Réseaux de Ḿelangeurs (Process 7 et 8).Le premier ŕeseau de ḿelangeurs permet de déchiffrer et
d’obtenir la liste des bulletins. Un bulletin est une paire constitúee d’un vote chiffŕe avec la clef publique
du deuxìeme ŕeseau de ḿelangeur (c’est le messagext), et de la signature dext par l’administrateur. La
fonctionmapDecrypt permet d’appliquer cette opération de d́echiffrement̀a chacun deśeléments de la liste
pasśee en param̀etre. Ces bulletins sont ensuite publiés dans un ordre aléatoire (permute).

Ensuite, le deuxième ŕeseau de ḿelangeursT M s’occupe des doublons apparaissant dans la liste
publiée par le premier réseau de ḿelangeurs. La procédure deback tracing(BTProcedure) est lanćee si
nécessaire : les listesblacklist et listBallot sont mises̀a jour. Ensuite,T M vérifie si les signatures sont va-
lides et lance de nouveau la procédure deback tracingsi ce n’est pas le cas. Enfin, tant que deséléments de
la liste noire se retrouvent danslistBallot, il faut continuer̀a lancer la proćedure deback tracingpour retrou-
ver tous les fraudeurs.̀A l’issue de cettéetape, l’intersection des deux listeslistBallot et blacklist est vide,
les bulletins restants danslistBallot proviennent de votants honnêtes. On peut procéder au d́epouillement et
à la comptabilisation des votes.

Pour mod́eliser ce deuxìeme ŕeseau de ḿelangeurs, quelques fonctionnalités nous ont manquées :
– l’instructionwhile ... do ...,
– le fait de pouvoir parcourir une liste et d’exécuter une proćedure sur chacun deséléments de cette

liste. La plupart du temps, on peut s’en sortir en créant une fonction de type« map». Mais, il serait
plus appropríe de disposer d’une instruction du type :for each x in L do ....

La procédure de Back Tracing Il s’agit d’une proćedure relativement complexe.Étant donńe un couple
(xt, yt), elle doit permettre de retrouver la provenance de ce bulletin. Pour cela, il faut interroger le réseau de
mélangeurs pour savoir comment il a effectué son ḿelange et retrouver la trace du bulletin avant son entrée
dans le ḿelangeur. C’est le rôle de la fonctionassoc. Ensuite, on retrouve en parcourantLB B , l’identité
du votant fraudeur ainsi que le tuple correspondant dansLA S , on peut alors proćederà la ŕevocation. On
obtient un couple message-signature que l’on ajouteà lablacklist et on supprime(xt, yt) de la listelistBallot.
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5.3 Les Propriétés

Comme nous l’avons vu en Section 2.2, les propriét́es demand́ees pour un protocole de vote sont très
particulìeres et difficilèa exprimer.

Anonymat. L’anonymat est ǵeńeralement expriḿe en terme d’́equivalences observationelles entre pro-
cessus. Dans [8], l’anonymat d’un protocole est exprimé de la façon suivante : l’intrus ne peut pas différencier
le processus òu deux votants votentv1 etv2 du processus òu ils inversent leur vote. Le langage de propriét́e
de PROUVÉ n’offre malheureusement pas la possibilité d’exprimer deśequivalences observationelles entre
diff érents processus.

Secret des votes et ŕesultats pŕeliminaires. Une propríet́e importante est que les votes restent secrets
jusqu’au moment de la publication du résultat. Des ŕesultats pŕeliminaires pourraient sinon influencer la
décision des votants n’ayant pas encore voté. Cette propríet́e s’exprime de façońelégante dans le langage
de propríet́e de PROUVÉ :

⊟(scenario@start→ secret(vote))∧mixnet@beforepublished→ secret(vote)

Cette propríet́e dit que si le vote est secret au début du protocole, il le sera aussi au moment qui préc̀ede la
publication des ŕesultats. Le labelbeforepublisheddéfinit effectivement l’endroit pŕećedant la publication
des votes dans le processus 8.

Par contre, dans un protocole de vote, la valeur du vote n’a rien d’un secret. C’est géńeralement une
constante telle que oui ou non. En revanche, les protocoles de vote sont particulièrement vulńerable aux
attaques par dictionnaire de part le fait que la valeur du vote est en ǵeńeral une constantèa choisir dans un
domaine restreint. Intuitivement, une telle attaque consiste pour l’intrusà deviner la valeur choisie par le
votant età utiliser le protocole pour v́erifier la v́eracit́e d’un tel choix. Pour l’instant PROUVÉ ne permet
pas de sṕecifier ce genre de propriét́e.

Éligibilit é. Cette propríet́e peut se voir comme une propriét́e d’atteignabilit́e et peut se mod́eliser au
moins partiellement en PROUVÉ. En effet, il suffit de donner̀a l’intrus unvote challenge, et de voir si ce
vote peut se retrouver dans le résultat final. Malheureusement, le codage de cette propriét́e entrâıne des
modifications dans le codage du protocole.

Sans Reçu. Ce type de propriét́e est relativement complexeà d́efinir. Une premìere d́efinition formelle
est propośee dans [5]. PROUVÉ ne permet pas de modéliser ce type de propriét́e.

6 Synthèse

Comme nous l’avons d́ejà remarqúe lors de notre premièreétude de cas, le langage PROUVÉ est re-
lativement complet en particulier en ce qui concerne la description des sćenarios. Cette souplesse dans la
description du sćenario nous a permis de coder le mécanisme de phases en permettant une synchronisation
globale entre diff́erents processus. Ce type de synchronisation est primordial pour la mod́elisation de pro-
tocoles de votéelectronique. En effet, pour garantir l’anonymat des votes, il faut par exemple assurer que
la proćedure de publication ne commence pas avant que les votants aient fini leur proćedure de vote.

Le principal probl̀eme rencontŕe lors de la mod́elisation du protocole est lié à la manipulation des
listes. Dans le langage PROUVÉ, le typeList existe mais tr̀es peu de fonctionnalités sont offertes. Il est
uniquement possible d’ajouter unélément dans une liste (opérateur: :) et de tester si uńelément donńe est
dans la liste (oṕerateurelement). Si l’on souhaite utiliser d’autres fonctionnalités telles que la suppression
d’un élément d’une liste, le parcours d’une liste en vue de réṕeter une m̂eme oṕeration sur chacun des
éléments de la liste,... on doit définir de nouveaux symboles de fonctions et ajouter deséquations̀a la th́eorie
équationnelle. Ceci est possible, mais devient très rapidement extrêmement lourd. Les fonctionnalités les
plus int́eressantes̀a la vue de cettéetude de cas (et manquant dans le langage) sont une instruction for each

10



x in L do permettant de réaliser un m̂eme traitement sur chacun deséléments d’une liste, et l’oṕeration
remove pour permettre la suppression d’unélément d’une liste.

Du point de vue de la modélisation des propriét́es, il est possible d’en modéliser quelques-unes. Il s’agit
des propríet́es dites de trace telles que le secret des votes, l’éligibilit é. En revanche, le langage PROUVÉ ne
permet pas de modéliser les propríet́es s’exprimant en terme d’équivalences observationelles (anonymat,
sans-reçu).

7 Conclusion

Pour conclure, le langage PROUVÉ s’est ŕevélé être tr̀es riche pour certains aspects, mais il n’a pas
permis de mod́eliser la totalit́e de cettéetude de cas. Certaines fonctionnalités concernant la manipulation
des listes ne sont pas disponibles dans le langage PROUVÉ et pourraient̂etre ajouter au langage.

En ce qui concerne l’absence de l’instructionwhile ... do ..., il s’agit d’un choix d́elibéŕe. Une telle
instruction est en effet complexèa traiter du point de vue de la vérification. Concernant le langage de
propríet́es, le fait que le langage PROUVÉ ne permette pas d’exprimer l’équivalence observationelle est
également un choix d́elibéŕe. En effet, nous avons choisi de nous concentrer et de définir un langage pour
exprimer les propríet́es dites de traces.
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variables
vo te r key ( p r i n c i p a l ) : p r i vkey ;
admin key , mix key , tmix key : p r i vkey ;
l i s t o f v o t e r s : mutable l i s t ( pubkey ) ;
vote ( p r i n c i p a l ) : message ;
l i s tAS , l i s tBB , l i s t B a l l o t , l i s t V o t e : mutable l i s t ( message ) ;
b l a c k l i s t : mutable l i s t ( message ) ;

end

scenario
begin

makekey (asym , vo te r key ) ;
makekey (asym , admin key ) ;
makekey (asym , mix key ) ;
makekey (asym , tmix key ) ;
l i s t o f v o t e r s ← [ [ i nv ( vo te r key ) ] ] ;
l i s t A S ← [ [ ] ] ;
l i s t B B ← [ [ ] ] ;
l i s t B a l l o t ← [ [ ] ] ;
l i s t V o t e ← [ [ ] ] ;
b l a c k l i s t ← [ [ ] ] ;
# phase 1
p a r a l l e l # eventuellement plusieurs

vo te r ( host ( i nv ( vo te r key ) ) , vo ter key , i nv ( admin key ) ,
i nv ( mix key ) , i nv ( tmix key ) , vote ) |
a d m i n i s t r a t o r ( admin key , l i s t o f v o t e r s , l i s t A S ) |
b u l l e t i n B o a r d ( inv ( admin key ) , i nv ( mix key ) , l i s t B B )

end ;
# phase 2;
p a r a l l e l # un seul process de chaque

pub l i she rL is tAS ( l i s t A S ) |
pub l i she rL is tBB ( l i s t B B )

end ;
# phase 3; un seul process de chaque
revoca t ion ( b l a c k l i s t , l i s tAS , l i s t B B ) ;
p u b l i s h e r L i s t 0 ( l i s t B B ) ;
mixnetM ( mix key , l i s t B a l l o t ) ;
mixnetTM ( tmix key , i nv ( admin key ) , l i s t V o t e , l i s t B a l l o t , b l a c k l i s t ) ;

end
end

Process 2 – Processus Principal
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role vo te r ( hostv : p r i n c i p a l ; skv : p r i vkey ; pka , pkm, pktm : pubkey ; v : message )
declare
r1 , r2 , r3 : nonce ;
pkv : pubkey ;
ce r t v : message ;
x , e , s : message ;
y , c , sigma , p , d : message ;
b : ( message , message ) ;
begin

# registration stage
pkv ← i nv ( skv ) ;
ce r t v ← s ign (asym , inv ( pka ) , [ hostv , pkv ] ) ;
# voting stage
new( r1 ) ; new( r2 ) ; new( r3 ) ;
x ← pencrypt ( v , pktm , r1 ) ;
e ← f a i r b l i n d ( x , r2 ) ;
s ← s ign (asym , skv , e ) ;
send ( [ hostv , cer tv , e , s ] ) ;
recv ( d ) ;
y ← unb l ind ( d , r2 ) ;
b ← [ x , y ] ;
c ← pencrypt ( b , pkm, r3 ) ;
sigma ← s ign (asym , skv , c ) ;
p ← proof ( c , b , pkm ) ;
send ( [ hostv , cer tv , c , sigma , p ] ) ;

end

Process 3 – Processus Votant
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role a d m i n i s t r a t o r ( ska : p r i vkey ; vo te rs : mutable l i s t ( pubkey ) ;
l i s t A S : mutable l i s t ( message ) )
declare
hv : p r i n c i p a l ;
ev , dv : message ;
pubkeyv : pubkey ;
begin

# voting stage
recv ( [ hv , s ign (asym , ska , [ hv , pubkeyv ] ) , ev , s ign (asym , inv ( pubkeyv ) , ev ) ] ) ;
dv ← s ign (asym , ska , ev ) ;
# test if it is a legitimate voter
i f element ( pubkeyv , vo te rs )
then

vo te rs ← remove ( pubkeyv , vo te rs ) ;
dv ← s ign (asym , ska , ev ) ;
send ( dv ) ;
# add to List_AS and publish List_AS
l i s t A S ← [ hv ,

s ign (asym , ska , [ hv , pubkeyv ] ) ,
ev ,
s ign (asym , inv ( pubkeyv ) , ev ) ] : : l i s t A S ;

else
f a i l ;

f i ;
end

role pub l i she rL is tAS ( l i s t A S : mutable l i s t ( message ) )
begin

send ( l i s t A S ) ;
end

Process 4 – Processus Administrateur
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role b u l l e t i n B o a r d ( pkadmin , pkmix : pubkey ; l i s t B B : mutable l i s t ( message ) )
declare
hvoter : p r i n c i p a l ;
cb , pb : message ;
pkvoter : pubkey ;
begin

# voting stage
recv ( [ hvoter ,

s ign (asym , inv ( pkadmin ) , [ hvoter , pkvoter ] ) ,
cb ,
s ign (asym , inv ( pkvoter ) , cb ) ,
pb ] ) ;

i f checkproof ( pb , cb , pkmix ) = ok
then

# add to List_BB and publish List_BB
l i s t B B ← [ hvoter ,

s ign (asym , inv ( pkadmin ) , [ hvoter , pkvoter ] ) ,
cb ,
s ign (asym , inv ( pkvoter ) , cb ) ,
pb ] : : l i s t B B ;

else
f a i l ;

f i ;
end

role pub l i she rL is tBB ( l i s t B B : mutable l i s t ( message ) )
begin

# publish ListBB
send ( l i s t B B ) ;

end

Process 5 – Bulletin Board
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role revoca t ion ( b l a c k l i s t , l i s tAS , l i s t B B : mutable l i s t ( message ) )
declare
l i s t 1 , l i s t f , l i s t 2 : l i s t ( message ) ;
begin

# compare ListAS et ListBB

# si element dans AS, et pas d’ element correspondant dans BB
l i s t 1 ← compare1 ( l i s tAS , l i s t B B ) ;
i f l i s t 1 = [ [ ] ]
then

# skip;
else

# revocation
l i s t f ← r e v o c a t i o n l i s t ( l i s t 1 ) ;
b l a c k l i s t ← a d d l i s t ( l i s t f , b l a c k l i s t ) ;

f i ;

# si element dans BB et pas d’ element correspondant dans AS
l i s t 2 ← compare2 ( l i s tAS , l i s t B B ) ;
i f l i s t 2 = [ [ ] ]
then

# skip
else

# remove
l i s t B B ← remove l i s t ( l i s t 2 , l i s t B B ) ;

f i ;
end

role p u b l i s h e r L i s t 0 ( l i s t B B : mutable l i s t ( message ) )
declare
l i s t 0 : l i s t ( message ) ;
begin

# extract L0 (c) from ListBB (id, C, c,sigma,P)
l i s t 0 ← map3( l i s t B B ) ;
send ( l i s t 0 ) ;

end

Process 6 – Processus de Révocation
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role mixnetM (skm : p r i vkey ; l i s t B a l l o t : mutable l i s t ( message ) )
declare
r : nonce ;
l i s t 0 , l i s t b : l i s t ( message ) ;
begin

# Step 1: counting stage
recv ( l i s t 0 ) ;
# decrypt each element of a list
l i s t b ← mapDecrypt ( l i s t 0 , skm ) ;
# permute the elements of list_b to obtain list_k
# Given an element [x,y] of list_k, we can retrieve the
# corresponding element c of list0 by assoc([x,y],list_k,r)
new( r ) ;
l i s t B a l l o t ← permute ( l i s t b , r ) ;
# publish ListBallot
send ( l i s t B a l l o t ) ;

end

Process 7 – Ŕeseaux de Ḿelangeurs 1
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role mixnetTM ( sktm : p r i vkey ; pka : pubkey ;
l i s t V o t e , l i s t B a l l o t , b l a c k l i s t : mutable l i s t ( message ) )
declare
z : i n t ;
x , y : message ;
l i s t s : l i s t ( message ) ;
l i s t d o u b l o n s , l i s t n o n s i g n , l i s t i n t e r : l i s t ( message ) ;
begin

# counting stage
# Step 2: tests whether there are some duplicated pairs
l i s t d o u b l o n s ← doublons ( l i s t B a l l o t ) ;
i f l i s t d o u b l o n s = [ [ ] ]
then

# skip;
else

# back tracing procedure for each elements in list_doublons
# BTP procedure updates blacklist and listBallot
# for each [x,y] in list_doublons
z ← BTProcedure ( x , y ) ;

f i ;

# Step 3: tests whether the signatures yi of elements (xi,yi)
# in ListBallot are valid
l i s t n o n s i g n ← mapChecksign ( l i s t B a l l o t , pka ) ;
i f l i s t n o n s i g n = [ [ ] ]
then

# skip;
else

# back tracing process for each elements in list_nonsign
# updating of black_list and list_k
# for each [x,y] in list_nonsign
z ← BTProcedure ( x , y ) ;

f i ;

# Step 4: tests whether or ¬ (black_list \cap listBallot) is empty
l i s t i n t e r ← i n t e r s e c t i o n ( l i s t B a l l o t , b l a c k l i s t ) ;

#while (list_inter 6= [[]])
#do {
# back tracing process for each element on list_inter
# updating of black_list and list_k
#for each [x,y] in list_inter
z ← BTProcedure ( x , y ) ;
#}

# reveal sktm
be fo re pub l i shed : send ( sktm ) ;
l i s t s ← map1( l i s t B a l l o t ) ;
l i s t V o t e ← mapDecrypt ( l i s t s , sktm ) ;
send ( l i s t V o t e ) ;

end

Process 8 – Ŕeseaux de Ḿelangeurs 2
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role BTProcedure ( x , y : message )
declare
c : message ;
begin
# retrieve the c corresponding to [x,y] in List0
# Il faut interroger le MixNet pour obtenir cette information
c ← assoc ( [ xt , y t ] , l i s t B a l l o t , r ) ;

# retrieve the corresponding tuple in listBB
[ id , cer t , c , sigma ,P ] ← assoc ( [ , , c , , ] , l i s t B B ) ;

L i s t v o t e r b l a c k ← i d : : L v o t e r b l a c k l i s t ;

# retrieve the correponding tuple in ListAS
[ id , cer t , e , s ] ← assoc ( [ id , cer t , , ] , l i s t A S ) ;
# with e and thanks to unfairblind signature mechanism,
# retrieve the "real" ballot
x ← revmsg ( e , f a i r b l i n d ( e , i nv ( pka ) ) ) ;
y ← revs ign ( e , f a i r b l i n d ( e , i nv ( pka ) ) ) ;
# add [x,y] in blacklist
b l a c k l i s t ← [ x , y ] : : b l a c k l i s t ;
# remove [xt,yt] from listBallot
remove ( [ xt , y t ] , l i s t B a l l o t ) ;

end

Process 9 – Back Tracing Procedure
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