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Résune : Cette nouvelleétude de cas a pour but de tester les limites du langaga?E. En effet, le
protocole que nous avons choisetlidier est volontairement complexe tant au niveau de la
mocklisation des propeiés de &curié que de la description du protocole lueme en raison
de la manipulation de structures de déas telles que les listes.

Notreétude de cas est un protocole de vote gétamis au point par J. Tra@y ingenieur
de recherche chez Francél@com. Ce protocole est lasur le nécanisme de signature en
aveugle et pelgitre consiéré comme un @rivé du protocole de Fujioka, Okamoto et Ohta. Ce
document introduit dans un premier temps le peold du votetlectronique en@réral avant
de cecrire le protocole en lui-dme et sa formalisation dans le langageoBVE.
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1 Introduction

Le voteabulletins secretest un moyen d'expression qui pese la caraétristique de ne pas divulguer
les opinions individuelles. Le but du voedectronique est de se rapprocher du vég (et pourquoi pas,
de faire mieux) en transposant dans un environnement igftiigre cette maere de s’exprimer anonyme-
ment. Suivant que I'on souhaite ou non garder les outildticehels que sont les bureaux de vote et les
isoloirs, on est amera consi@rer deux types de votdectronique : le votlors-ligneet le voteen-ligne

— Le votehors-ligneconsistea conserver les outils du vote traditionnel que sont lesduxéee vote et

les isoloirs efa ajouter unex machinea voter». L'avantage de cette @thode est de permettre une
comptabilisation rapide et efficace des bulletins, maisiales permettre au&lecteurs de voter dans

n’'importe quel bureau de vote. Les bulletins seront ensgitemiis par le @éseau informatique vers

leur véritable destination.

— Le voteen-lignepermeta unélecteur de voter de chez lui en utilisant une simple corumeixiternet.

L'inconvénient de cette gthode est le manque de confident@aliComment s’assurer qu'd@ecteur
n'a pas voé sous la menace ?

Les protocoles de vote pasdent des caragtistiques s@cifiques. lls font intervenir diffrentes c&gories
de participants (autoésélectorales, scrutateusecteurs), et surtout un nombreeticteurs non connai
priori, mais faisant parti d’'une liste ptefinie. En fait, un protocole de vote pektre vu comme un as-
semblage de sous-protocoles servant chaclméalisation d’uneache sgcifique. Citons par exemple,
le protocole permettant l'initialisation deéfection, le protocole de vote proprement dit au cours duque
I électeur s’engage sur une valeur et le protocole effectiganbmptage des bulletins et annoncgant les
résultats. Certains de ces sous-protocoles s@uuis un nombre arbitraire de fois au cours d’urinme
élection, c’est le cas du protocole faisant intervergildtteur. Un protocole de voééectronique est en cela
trés different des protocoles que I'on considit jusqua present servant, par exempke)’ établissement
d’'une clef de session oal la alisation d’une transaction bancaire. Ces derniers saiéit intervenir
gu’un nombre fix de participants (enégéral 2 ou 3).

Cetteétude de cas, contrairement aux protocoles que I'on peuvdrodans [4], pgsente de nom-
breuses caragtistiques justifiant soetude au sein du projetR®UVE. En effet, un protocole de vote,
pour étre utilisable doit @rifier de nombreuses proptés de &curié dont certaines semblent contradic-
toires (cf. Sectioh 2]2). Pour assurer ces piEps, il a fallu mettre en place de nouveau&aanismes de
base, plus complexes que les primitives cryptographiglassiques que sont le chiffrement (s3tmque /
asynetrique) et les fonctiona sens unique. Ainsi, un tel protocole eskigssant aussi bien du point de
vue de la moélisation des propetés al@briques que de la métisation des propéies de écurié. D'autre
part, ces protocoles ont un besoin crucidtc® \erifié : la moindre faille pourrait permettre laalisation
d’une fraudea grandeechelle.

Dans un premier temps, ce document introduit plus &taitlle probéme du voteelectronique ainsi
gue les propétés de &curi€ qu’un protocole de vote doigvifier. En Sectioh 3, nous @sentons quelques
élements de cryptographie servant deomposants de basea la conception des protocoles de vote
électronique. Enfin, une description informelle du protedd0] est propose en Section|4 ainsi que sa
formalisation dans le langageRBUVE (Section 5).



2 Présentation du VoteElectronique

Il existe de nombreuses solutions de veliectronique et il serait difficile de toutes les exposepéle
dant, parmi toutes ces solutions, trois grandeségias se dtachent. Elles sont bass sur :

— le chiffrement homomorphique,

— les sclemas de signature aveugle,

— les Eseaux de &langeurs.

2.1 Différentes Approches

Chiffrement Homomorphique. Le chiffrement homomorphique est une pré@tide certains crypto-
syseémes permettant de chiffrer un certain nombre de @esarles unes a@s les autres et dedhiffrer
I'ensemble sans compromettre la confidentatie chacun desléments initiaux (cf. Sectidn 3, pour plus
de cktails). La solution du votélectronique utilisant un séima de chiffrement homomorphiquéeagssite
la mise en place d'autreséoanismes tels que la signature, I'utilisation de preueesahnaissanca di-
vulgation nulle de connaissance. Nous n’en dirons pas plupuisque notré&tude de cas n’est pas Bas
sur ce principe.

Signature en Aveugle. Les sclémas de signature en aveugle éttintroduits par D. Chaum [2]. lls per-
mettenta une entié d’obtenir d’une autre la signature d’un message sans gigriataire ne le connaisse.
Ainsi, chaquetlecteur va pouvoir obtenir une signature de son vote paauti€ qui \erifiera avant de
signer que Electeur est bien inscrit sur les listelectorales et qu'il n’a paséjh voé pour cettelection.
Commence ensuite la phase de vote proprement dite au colaguddle chaquélecteur envoié I'urne
son vote siga. Bien entendu, seuls les votes &gmpar I'autorié seront comptabilés.

Notre étude de cas est lasur ce principe. Plus @ci€ment, un scbma designature en aveugla
anonymat evocableest utili afin de pouvoira I'aide d’'une autoré comtente (appéle juge), retrouver
I'identité du votant fraudeur et le couple (message, signature) edeclisge. En plus du protocole de
signature entre le signataire et I'utilisateur, il fautwdgr un protocole, appelprotocole deévocation,
entre le signataire et le juge.

Réseaux de Mlangeurs. Introduit par D. Chaum [1], un &langeur est une lie noire prenant en eiéte
un nombre quelconque de ddras et qui a pour but de cacher la correspondance entre ae&edat celles
produites en sortie. Lutilisation de plusieur&langeurs engsie, on parle alors d&seaux de &langeurs,
permet détre €ir du esultat final @s lors qu’un des Blangeurs agellement bragsles donies.

L'utilisation d’'un réseau de &langeurs permet déaliser un systme de vot&lectronique de maeie
tres simple. Mais, il est alors important de s’assurer quewhdes nelangeurs a bien fait son travdik.
que le nélange a bie@t effect®, que des valeurs n’ont pa& modifées, rajoées ou enle@es. Lorsque
chacun des #angeurs est méme de fournir une preuve que ce travail a #neffectig, on parle alors
deréseaux de glangeurs universellemengrfiables

2.2 Propriétes de ®curité

Un protocole de vote, poutre utilisable, doit &rifier un certain nombre de proptés. Nous allons en
dresser la liste et donner une&be description informelle de chacune d’entre elles. Emprices diferentes
proprietes dans un langage degsgjification avec uneésnantique éfinie rigoureusement pdtaa premere
vue, difficile.

Secret des Votes (Anonymat). Personne ne dodtre capable de faire le rapprochement entrélanteur
et son vote. Il ne s'agit pas du secret au sens habituel dietdtm effet, supposons qu'’il s’agisse d’'un
simple éferendum, les valeuui etnonne sont pas segtes, mais bien connues de I'agent malt&an



Eligibilit & - Double Vote. Seules les personnes autégsa voter le peuvent, et auci@ecteur ne doit
pouvoir voter deux fois lors d’'une @meélection. La prentre proprete est wrifiee si I'intrus ne peut pas
obtenir au cours de la pregare phase du vote la signature ou le certificat lui permettardontinuer le
protocole. La deuxime propiéte (pas de double vote) assure le fait qualecteur ne puisse pas faire en
sorte que son vote soit comptab@lideux fois. Il faut donc que le scrutateur dispose d'@dcamisme lui
permettant de rejeter les messages similaires. Mais atteritne faudrait pas non plus rejeter des votes
valides.

Vérifiabilit & (Individuellement / Universellement). Chaqueélecteur peut &rifier que son vote até
comptabili€. Toute personne doit pouvoir se convaincre que tous les watlides onéte comptabiligs
sans avoiete modifis.

Pas de Resultat Partiel. Personne ne doétre capable d'obtenir degsultats partiels, la connaissance
de cesesultats pourrait influencer I&secteurs n'ayant pas encore &ot

Sans Recu. Aucun électeur ne doitre capable de prouver la mare dont il a voé. Obtenir ouétre
capable de construire un recu de son vote, @Gedire un document prouvant la mare dont on a vét,
permettrait I'achat de vote ou la coercition (forcer qualqua voter d’une certaine masrie et s’en assurer
ensuite).

Ces propiétes ne semblent pas faciéeexprimer rigoureusement, et certaines d’'entre elles lssinb
méme contradictoires. En effet, chagélecteur doit pouvoir &rifier que son vote ate pris en compte
(individuellement erifiable), et pourtant il ne doit pas pouvoir prougeun tiers comment il a vét

Il esta noter que le vote traditionnel est loinétfe parfait. En effet, un attaquant pourrait forcer un
électeura ne pas aller voter ou faire en sorte que son vote soit caresidomme un vote nul. Il lui suffit
pour cela de surveiller &lecteur pendant 24 heures, ou simplement de consultezdestres pour voir si
celui-ci a appos sa signature. L'attaquant peagalement remettré I'€lecteur un bulletin signet \erifier
que celui-ci se retrouve bien dans I'urne en assistanepoulllement. Bien&, I'€lecteur pourra profiter
de son passage dans l'isoloir p@ahanger le bulletin mais si I'attaquant ne retrouve passdatin dans
l'urne, il pourrait y avoir des reg@sailles.

D’autre part, la @rifiabilité est loin détre une chose ds dans le cadre du vote traditionnel. &ecteur
ne souhaitant pas faire confiargceine tierce personne doit alors assiatBelection et au épouillement.

3 Cryptographie de Base

Nous commengons par rappeler leeaanismes de base que sont le chiffrement et la signatuee, pu
nous nous iréressona des scbmas plus complexes souvent uékdans les protocoles de vétectronique.

Schema de Chiffrement Pour assurer la non utilisation de certaines dasconfidentielles, dessvanismes
de camouflage sont mis en place : c’est ce que I'on appelle coémment lechiffrement Il existe des al-
gorithmes de chiffrement sy@triques et asygtriques, éterministes ou probabilistes. Rappelons qu’un
schema de chiffrement consiste en un triplet d’algorithmes m@mnant un algorithme deégération de
clefs ainsi que deux algorithmes : un de chiffrement et unédiffrement. Les diffrents nécanismes de
chiffrement permettent de garantir certaines pi&ps. Il est par exempleds improbable qu’un individu
obtienne de I'information sur un chi#frs’il ne conni pas la clef de @chiffrement. Il est parfois iBressant
d’utiliser des sckmas de chiffrement disposant de préfis sup@mentaires. C'est le cas du chiffrement
homomorphique, &rifiant I'egalié :

End(my, k) x Eng(mp, k) = Eng(my + my, k),

IlIs trouvent de nombreuses applications, en particuliesdies protocoles de voédectronique. Le chiffre-
ment est le racanisme de base de la cryptographie et peut dtmecmolise (au moins dans sa version
parfaite) dans tous les outils dénification automatique existardd’heure actuelle.

Dans le cadre de notitude de cas, nous avons besoin du chiffrement @sigme probabiliste.



(* Schema de chiffrement asym gtrique et probabiliste *)
fun pencrypt/3.

fun decrypt/2.

fun pk/1.

equation decrypt(pencrypt(x,pk(z),y),z) = x.

Schema de Signature La signature est une maame de prouver que la personne qui a produit le document
est bien celle qu'elle @tendétre. C'est un racanisme de base, couramment @ilen cryptographie. |l
comprend un algorithme déggeration de clefs, un algorithme de signature et un algostdenéerification.

Ce sclema est relativement proche du 8oia de chiffrement. Comme certains outils éémissent pas
cette primitive, un codage simple consiste al@nsoctliser la signature par un chiffrement astnque
avec la clef priee de I'agent. Sinon, le sema est le suivant :

(* Schema de signature *)

fun pk/1.

fun sign/2.

fun checksign/2.

equation checksign(sign(x,y),pk(y)) = x.

Schema d’Engagement Un sclema d’engagement permegeune personne de mettre en gage une valeur
sans la @évoiler : la valeur gage pourraétre cefinitivement ou temporairement caeh Un tel scema
comprend deux protocoles :

— un protocolecommit, au cours duquel la personne s’engage sur une valeur,

— un protocolegecommit, au cours duquel la personr@le la donie sur laguelle elle s’est@edemment

engage.

Contrairement aux fonctions de chiffrement et de signamevent pecefinies dans les outils consasr
a la \erification de protocoles cryptographiques, les primgis@mmit et decommit d'un sclema d’enga-
gement ne sont eregéral pas pecefinies. Le schma est le suivant :

(* Schema d'engagement *)

fun commit/2.

fun decommit/2.

equation decommit(commit(x,r),r) = X.

Pour les outils qui ne permettent pas dfinir de nouvelles primitives, il est possible de coder ce
mécanisme en utilisant le @eanisme de chiffrement. S’engager sur une valeconsistea gerérer un
nombre akatoirer eta envoyer le messade},. Pour Eveler la donie, il suffit alors de&welerr.

Signature en Aveugle Le principe est simple : une personne va faire signer un rgessguelqu’un en
faisant en sorte que le signataire du message n’apprermeuieson contenu. C’est donc un protocole
interactif faisant intervenir deux erés. Le scema est le suivant :

(* Signatures en Aveugle *)

fun blind/2.

fun sign/2.

fun unblind/2.

equation unblind(sign(blind(x,y),z),y) = sign(x,z).
equation unblind(blind(x,y),y) = x.

Il sembleégalement possible de coder la signature en aveugle siposk d’'une primitive de chif-
frement commutative et que I'on code la signature comme ifframent asynétrique avec la clef prige.

A—S: {M}yun)
S—A: {{m}pub(A)}prv(S)



L'agentA peut alors échiffrer le message regu avec sa clef @eiet obtenimsigré parS: {m},,,(s. Ce
codage est iressant car degsultats teoriques &centsttudient la erification de protocoles cryptogra-
phiques en g@rsence d’une primitive de chiffrement commutative [3]. @uipdonc, dans un futur proche,
esyerer traiter cette primitive.

Signature en Aveuglea Anonymat Révocable Une variante des sémas de signature en aveugle consiste
a rendre cet anonymaivocable. Pour un tel sema, en plus du signataire et de I'utilisateur, une teois
entite peut intervenir, c’est I'autoit(encore appék juge). Il faugalement ajouter un protocole (agpel
protocole de &vocation) entre le signataire et I'autéritl existe deux types de lée d'anonymat, suivant
l'information que I'autorié recoit du signataire :

1. L'autorité recoit la partie du protocole de signature venant du tagmeaet donne une information
permettant n'importe qui de retrouver le message et la signature.

2. Alaide du message et de la signature, 'autopermet au signataire de retrouver I'utilisateur ou la
partie du protocole correspondanta signature.

Nous proposons le séma suivant :

(* Signature en Aveugle a Anonymat Revocable de type I*)
fun fairblind/2.

fun sign/2.

fun unblind/2.

fun revmsg/2.

fun revsign/2.

equation unblind(sign(fairblind(x,y),z),y) = sign(x,z) .
equation revmsg(fairblind(x,y), sign(fairblind(x,y),z ) = X
equation revsign(fairblind(x,y), sign(fairblind(x,y), 7)) = sign(x,2).

Les fonctionsevmsg et revsign sont ici consi@érées comme des fonctions pess,i.e. non connues de
l'intrus. On aurait pu choisir de conger ces symboles de fonctions comme des symboles de fosctio
publiques et ajouter un troiine argument qui auraté la ck privee du juge.

Preuve de Connaissanc@ Divulgation Nulle de Connaissance La preuve de connaissanaedivul-
gation nulle de connaissance (de I'anglaéso-knowledgeconsistea prouvera une personne, lors d'un
protocole interactif, sa connaissance d’'un secret, sangéi€ler sur celui-ci. La plupart des protocokes
divulgation nulle de connaissance sont desdtions de protocoles en 3 phases (engageminti&ponse),
mais ce n'est pasétessairement le cas.

Dans notreetude de cas, nous avons besoin de @lisdr le fait que le votanéalise le chiffrement de
b avec la clef publique dieseau de glangeurpub(a/ ) et il doit fournir une preuv® a divulgation nulle
de connaissance accompagnant le message&ttiff,,, ) pour prouver qu'il connidle message en clair
correspondant,e. b

Nous proposons le séma suivant :

fun proof/3.
fun checkproof/3.

fun ok/0.

equation checkproof(proof(pencrypt(m,pubk,r),m,pubk) ,
pencrypt(m,pubk,r),
pubk) = ok.

Canal Anonyme - Reseaux de Melangeurs Un mélangeur est une fite noire qui a pour but de cacher
la correspondance entre les &t et les sorties : I'exgaliteur reste ainsi anonyme. Cettéthiode est &s
utilisee dans les protocoles de vélectronique pour mdaiser I'utilisation de canaux anonymes.



4 Description

Dans cette section, nousgsentons les diffrentes phases du protocole de velectronique faisant
I'objet de notreétude. Certaines phases (trop complexes) ne sontgaslees (cf. [10], pour plus de
détails).

4.1 Un Peu d'Histoire

Notre étude de cas est s sur le recanisme de signature en aveugle et jgéng consiéree comme
un cérivé du protocole de Fujioka, Okamoto, Ohta (FO092) [6]. Ce idemecessite I'intervention de
I electeura plusieurs reprises. Il n’est donc pasote and go. En effet, I'electeur pour ne pagveler son
vote va simplement envoyer un engagement. Il doit donc lorsedpremeére phase obtenir la signature de
cet engagement augs d’'une autoré et envoyer cet engagement. Ensuite, une fois cette gremphase
terminge, il doit faire parvenir une doée permettant d’ouvrir son engagement.

Or, pourétre utilisable en pratique, il est important quad’cteur n’ait pas intervenir plusieurs fois au
cours de la proadure de vote. Pour paraice @éfaut, Ohkubet al.[9] ont modifié le protocole de FO0O92.
lls proposent de ne plus utiliser un érha d’engagement qui aboutiécessairemerit un protocole de
vote en deux phases, mais un &ata de chiffrement classique as&&iun Eseau de &langeurs. Une
implémentation de ce séma a&té réali¢e, il s'agit de VOTOPIA [7].

Puis, J. Trade a mis erévidence une faille (concernant lanfiabiliteé) sur VOTOPIA et propose pour
« réparern le protocole, I'utilisation d’'un sodma de signature en aveuglenonymaté&vocable [10]. C’est
ce protocole que nous allogsudier.

4.2 Description du Protocole

Nous allons écrire brevement les diffrentes phases du protocole (plus @tads dans| [10]). Les
différents intervenants sont :
— ladministrateura s,
le votant?/;,
les Eseaux de Elangeursvi et ar
— le bulletin boards 3,
l'autorité de confiance.

Phase d’Enregistrement Dans un premier temps, le votamt s’enregistre augs de I'administrateur
4.5 pour obtenir un certifica®; et avoir le droit de participer aux futurétections.

Phase de Vote

1. ¥, contactea s qui vérifie siv; a le droit de vote et s'il n'a pasgjh voe.

2. v chiffre son votey; avec la clebub(7 91 ) du reseau de @langeurs a/ . Il obtientx = {Vi } pup(7 ar -
Ensuite?; cachex; en calculantg = fairblind(x;,r;) ot r; est un nombre &htoire. Enfing/; signeg
pour obtenirs = sign(e, priv(#4)). Il envoie(7},Ci,a,s) a I'administrateur.

3. 45 vérifie ques est une signature valide et enveke= sign(e, priv(45)) a 7.

4. v; obtient la signaturg; de son bulleting en« retirant» son nombre &atoirer;, y; = unblind(di, ;).

5. v, chiffre b = (x,y;) avec la clef du&seau de glangeursy , ¢; = {bi}pub(M)' SoitP, une preuve
de connaissance divulgation nulle de connaissance du message en claié ctantec; (i.e. h). v
signec;, 6; = sign(c;, priv(%;)) et envoie(%;,C;, ¢;, 0, B) au bulletin boards 3 qui vérifie la validié
de la signature; et de la preuvé.

6. Lors de la dbture destlections,42.s annonce le nombre de participants ayant recu une signature
de I'administrateur et publie la liste finale;; des n-ulpets44,Ci,e,s). De néme 33 publie
la liste Ly, des messages pést(7;,Ci,ci,0;,P). Les deux listes sont comgsgs. Si un votant a
obtenu une signature de la part de I'administratermais n'a pas poétson bulletin sur le bul-
letin board, alorg révoque I'anonymat de. Le couple (evmsg(e, sign(e, priv(4.5))), revsign(e,



sign(e, priv(4.5)))) est nemori€ sur une liste noire pour gue tout le monde soit en mesure-de re
connatre le couple message-signatysg yi) a I'origine de la fraude plus tard. Inversementasi
appar#@ danslL ;5 mais pas dank,, alors(v;,Ci,ci,0;,P) est supprird de la listel; 5.

Phase de Comptage 33 envoie au &seau de &langeursy , la listeLy desc; extraitea partir delL .
o déchiffre la liste des;, permute &atoirement la liste dgq,y;) ainsi obtenue et envoie cette lidig
au eseau de Elangeursr / .

1. 7 teste si des pairds;, yi) apparaissent deux fois dans la likie

— Side telles paires n’existent pas, on continue au point 2.

— Sinon, pour chaque paireg(¥g), il faut lancer la proédure deback tracing Les nélangeurs
doivent alors fournir une preuve montrant qu'il se sont cort§s correctement, sous peinéulée
disqualifés. Si tout les relangeurs fournissent une telle preuve, alors lagatape déback tracing
identifie le votantys malhonréte, Evele son ident# ainsi que la pairec¢;G) étanta I'origine
de (g, ¥g) dansLy. L'anonymat est&voque, le bulletin(X,§) correspondar (Ct,3+) est obtenu
et estingré dans la liste noire. La pairgyYy) est supprirge dely.

2. 7 teste la validié de la signaturg pour chacune des pairés,y;) dansLy.

— Sitoutes les signatures sont valides, la prhae continue au point 3.

— Autrement, pour chaque paif®,y;) incorrecte, il faut dterminer si I'anomalie provient d’'un des
mélangeurs ou si la fraude provient du votantiaide de la proedure deback tracing Si I'ano-
malie est due au votant, I'utilisation duétanisme de signature en aveugl@nonymaté&vocable
permettra de retrouver I'idenéitdu fraudeur.

3. 7 compare la listdy avec la liste noire.
— Si ces deux listes n'ont aucugiéement en commun alonsriv(7 ¢ ) est Evelee. Lesx; sont
déchiffrés etr v publie le €sultat de Election.
— Sinon, pour chaque pairgy(¥g), la pro@dure deback tracingest lanée pour éterminer le frau-
deur. La proédure continue au point 3.

La procedure déback tracingpermet de retrouver le @langeur I'origine de I'anomalie ou de retrouver
le votanta I'origine de la fraude. Compte tenu du fait que dans notrdéaiigation, le éseau de glangeurs
est abstrait par un processus unique, nous avons choisndefexer que les @langeurs ne pouvaient pas
étrea I'origine d’'une anomalie. En revanche, nous rechercherstianta I'origine de la fraude.

5 Formalisation dans le Langage ROUVE

5.1 La Théorie Equationelle

La théorieéquationelle esté&trite (en partie) en Figure 1. Lésjuations permettant de manipuler les
clefs publiques, le chiffrement et leGoanisme de signature songgrclassiques. Nous avons besoin de
mockliser le nécanisme de signature en aveugl@nonymaté&vocable ainsi que le @anisme de preuve
divulgation nulle de connaissance (cf. Section 3).

Nous avonggalement @ ajouter dans la #rorieéquationelle, les progés algbriques d’'un certain
nombre de fonctions pour permettre la manipulation desdidlous pensons que ces fonctionialide
base (suppression d'@ément d’une liste, ...) devraiedtre fournies par le langageRBUVE.

5.2 Le Protocole

Processus Principal (Process|2). Nous moglisons ici la phase deégération des clefs praes et des
clefs publiques correspondantesakekey). Les differentes listedigte_of voters, list AS, list_BB, listBallot,
listVote, blacklist) sont initiali€es. Ensuite, on distingue trois phases dans le protochlEcube d’entre
elles correspond I'exécution en paradlle de plusieurs processus. Notez bien géenm si le protocole se
déroule en trois phases, le votant n’intervient que dansdejgre : ce protocole est donc biernvote and
go».



signature
# host name and publ i c-key
host: pubkey — principal;
getpubkey: principal — pubkey;
# probabilisitic encryption
pencrypt:(message, pubkey,nonce) — message;
decrypt:(message, privkey) — message;
# blind signature
fairblind: (message,nonce) — message;
unblind: (message,nonce) — message;
revmsg: message — message;
revsign: (message,pubkey) — message;
# zer o-know edge pr oof
proof: (message, message, pubkey) — message;
checkproof: (message, message, pubkey) — message;
ok: message;

end
axioms
declare h:principal; m:message; r:nonce; privk: privkey; pubk: pubkey;
begin
# host name and publ i c- key
host (getpubkey(h)) = h;
getpubkey (host(pubk)) = pubk;
# probabilistic encryption
decrypt(pencrypt(m,inv (privk),r), privk) = m;
# blind signature
unblind (sign (asym, privk , fairblind (m,r)),r)=sign(asym, privk ,m);
revmsg(fairblind (m,r)) = m;
revsign(fairblind (m, r),pubk) = sign(asym, inv(pubk),m);
# zer o-know edge pr oof
checkproof(proof(pencrypt(m, pubk, r),m, pubk),
pencrypt(m, pubk,r),
pubk) = ok;
end

Process 1 — TéorieI'EquationeIIe

Au cours de la prengre phase, le votant, I'administrateur et le Bulletin Boasthmuniquent. A l'issue
de cette phase, le votant doit avoircu@eré la signature de son vote aaprde I'administrateur et avoir
posgé son bulletin sur le Bulletin Board. La deerne phase est destia publier les listed ;5 etLgg.
Enfin, au cours d’'une troisme phase, ces listes sont confgar et le processus devocation enclenéh

La procdure deback tracingest alors e&cuge chaque fois quetgessaire pour retrouver I'ideriitd’un
fraudeur.

Votant (Process 3). La phase d’obtention du certificatatant pas écrite dans la fxification du proto-
cole, nous supposerons donc que le votar#ja dn certificat en sa possession. Bafdemment, dans la
realite, ce n’est pas au votant luiéme de fabriquer son propre certificat. La premgétape consiste pour
le votanta obtenir la signature de son bulletin en interagissant Badministrateur. La deugmeétape

consistea poster son bulletin signaccompagh de quelques informations suppientaires sur le bulletin
board.



Administrateur (Process/4). Un des paramtres du dle administrateur est une liste contenant les clefs
publiques des votantggitimes. Lorsque I'administrateur recoit une demande dotant pour I'obtention
d’'une signature, il &rifie tout d’abord que le votant egditime,i.e. que sa clef publique appataien dans
la liste des votant®pitimes. Si c’est le cas, I'administrateur fournie la sigme au votant, et métjour la
listeL, des signaturesélivrées par I'administrateur.

Ensuite, lors de la deudime phase, I'administrateur publiera la listg;, des votants auxquels il a fourni
une signature.

Bulletin Board (Process 5). Le bulletin board recoit le bulletin sigraccompagade quelques informa-
tions en provenance du votant. Il pemte alors un certain nombre deevifications (validié de la signature,
du certificat, de la preuv@divulgation nulle de connaissance, ...). Si tout se passelle message est alors
ajout alalisteLgy.

Lors de la deuxme phase, le Bulletin Board publiera la liktg, des messages aya#it posés sur le
bulletin board.

Processus de Rvocation (Process 6). Le processus deevocation est chaggde retrouver les votants
ayant obtenu une signature aeprde I'administrateur et n'ayant pas poursuivi la pawre de vote. |l
doit donc comparercbmparel, compare2) le contenu des listek;; et Ly4. Si un votant a effectla
premereétape du protocole.e. il se retrouve dans la liste; ; et n'a pas effectél la deuxémeétapej.e.
on ne le retrouve pas dahg, on doit alors retrouver le bulletin correspondant et letreegur une liste
noire. Inversement, si un votant a posin bulletin sur le bulletin board et n’a pas dem@ade signatura
'administrateur, le message correspondant &woi suppriré (removelist) de la listel ;5.

Ensuite, la listdg desc; extraite del,; est envoge au €seau de Elangeursy . La fonctionmap3
permet d’extraire le troisimeélement de chacun des 5-ulpets de la liste @ass argument.

Réseaux de Mlangeurs (Process 7 ét 8).Le premier eseau de &langeurs permet degdhiffrer et
d’obtenir la liste des bulletins. Un bulletin est une paioastitlee d'un vote chiffe avec la clef publique
du deuxéme Eseau de &langeur (c'est le messagg, et de la signature det par I'administrateur. La
fonctionmapDecrypt permet d’appliquer cette épation de @chiffrement chacun deélements de la liste
pas&e en paraktire. Ces bulletins sont ensuite péslidans un ordre &toire permute).

Ensuite, le deuxime éseau de &langeursT ¢ s’occupe des doublons apparaissant dans la liste
publiée par le premieréseau de &langeurs. La pradure deback tracing(BTProcedure) est lanée si
nécessaire : les listegacklist et listBallot sont mises jour. Ensuites 4/ vérifie si les signatures sont va-
lides et lance de nouveau la pésttre déback tracingsi ce n’est pas le cas. Enfin, tant que désnents de
la liste noire se retrouvent datstBallot, il faut continuera lancer la progdure déback tracingpour retrou-
ver tous les fraudeurd lissue de cetteetape, l'intersection des deux listiegBallot et blacklist est vide,
les bulletins restants dalistBallot proviennent de votants hoétes. On peut pr@der au é@pouillement et
a la comptabilisation des votes.

Pour moeliser ce deuxime Eseau de &langeurs, quelques fonctionnatnous ont man@es :

— linstructionwhile ... do ...,

— le fait de pouvoir parcourir une liste et desuter une praadure sur chacun dé&dements de cette

liste. La plupart du temps, on peut s’en sortir e@artt une fonction de typemap». Mais, il serait
plus approp# de disposer d’'une instruction du typler.each xin L do ....

La procédure de Back Tracing Il s’agit d’'une pro@dure relativement complexgtant dong un couple
(xt, yt), elle doit permettre de retrouver la provenance de ce bullRour cela, il faut interroger I&seau de
mélangeurs pour savoir comment il a effecon nélange et retrouver la trace du bulletin avant sonéentr
dans le nelangeur. C'est ledle de la fonctiomassoc. Ensuite, on retrouve en parcourdni,, I'identité
du votant fraudeur ainsi que le tuple correspondant dlans on peut alors praaera la evocation. On
obtient un couple message-signature que I'on ajadéblacklist et on suppriméxt, yt) de la listelistBallot.



5.3 Les Propriétes

Comme nous I'avons vu en Section 2.2, les preigs demanges pour un protocole de vote somtsr
particulieres et difficilea exprimer.

Anonymat. L'anonymat est gréralement expri@ en terme dquivalences observationelles entre pro-
cessus. Dans [8], I'anonymat d’un protocole est exprita la facon suivante : I'intrus ne peut paséliéfncier
le processustodeux votants voteny etv, du processustoils inversent leur vote. Le langage de préj#i

de PROUVE n’offre malheureusement pas la possibilitexprimer de€quivalences observationelles entre
différents processus.

Secret des votes eté@sultats préeliminaires. Une propréte importante est que les votes restent secrets
jusqu’au moment de la publication dasultat. Desé&sultats peliminaires pourraient sinon influencer la
décision des votants n'ayant pas encoreev@ette propéte s’exprime de facoglegante dans le langage
de proprété de RROUVE :

B(scenarig@start — secretvote)) A mixnei@beforepublished— secretvote)

Cette propete dit que si le vote est secret agéhilit du protocole, il le sera aussi au moment géaopde la
publication desésultats. Le labdbefore publisheddéfinit effectivement I'endroit grédant la publication
des votes dans le proceskus 8.

Par contre, dans un protocole de vote, la valeur du vote aetadiun secret. C'estépéralement une
constante telle que oui ou non. En revanche, les protocelesi@ sont particuirement vul@rable aux
attaques par dictionnaire de part le fait que la valeur da gst en gréral une constanig choisir dans un
domaine restreint. Intuitivement, une telle attaque «iagdour I'intrusa deviner la valeur choisie par le
votant eta utiliser le protocole pourérifier la veracié d’un tel choix. Pour l'instant ROUVE ne permet
pas de s@cifier ce genre de progte.

Eligibilit &. Cette prop@te peut se voir comme une propié d'atteignabilie et peut se mdaiser au
moins partiellement enOUVE. En effet, il suffit de donnea l'intrus unvote challengeet de voir si ce
vote peut se retrouver dans lkesultat final. Malheureusement, le codage de cette @t@pentréne des
modifications dans le codage du protocole.

Sans Recu. Ce type de propéite est relativement complexecfinir. Une premére cfinition formelle
est propoée dans [5]. ROUVE ne permet pas de méliser ce type de proj@ié.

6 Synthese

Comme nous I'avons@a remargé lors de notre prerare étude de cas, le langag®R®UVE est re-
lativement complet en particulier en ce qui concerne larjetsan des sénarios. Cette souplesse dans la
description du genario nous a permis de coder I€canisme de phases en permettant une synchronisation
globale entre diférents processus. Ce type de synchronisation est prinhpaliala moclisation de pro-
tocoles de voté&lectronique. En effet, pour garantir 'anonymat des vatdaut par exemple assurer que
la procedure de publication ne commence pas avant que les votantdiai leur pro&dure de vote.

Le principal probéme renconé lors de la moélisation du protocole estéia la manipulation des
listes. Dans le langagerRBUVE, le typelList existe mais &s peu de fonctionnadis sont offertes. Il est
uniguement possible d’ajouter @élement dans une liste (épateur. :) et de tester si uglément dona est
dans la liste (oprateurelement). Si I'on souhaite utiliser d’autres fonctionné&ig telles que la suppression
d’'un élement d’'une liste, le parcours d'une liste en vue @gter une réme ogeration sur chacun des
élements de la liste,... on doiéfinir de nouveaux symboles de fonctions et ajouteedemtions la theorie
équationnelle. Ceci est possible, mais devieds rapidement ex@mement lourd. Les fonctionnai les
plus inéressanted la vue de cettétude de cas (et manquant dans le langage) sont une instrisctach
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X in L do permettant deé&aliser un r@me traitement sur chacun deléments d’une liste, et I'dpration
remove pour permettre la suppression d’a@lement d'une liste.

Du point de vue de la madisation des propgigs, il est possible d’en métiser quelques-unes. Il s'agit
des propiétes dites de trace telles que le secret des vofgibilité. En revanche, le langag&@®BUVE ne
permet pas de maliser les propétes s’exprimant en terme &ljuivalences observationelles (anonymat,
sans-recu).

7 Conclusion

Pour conclure, le langageRPUVE s’est Evele étre tes riche pour certains aspects, mais il n’a pas
permis de modliser la totalié de cetteéetude de cas. Certaines fonctionraitoncernant la manipulation
des listes ne sont pas disponibles dans le langageRE et pourraiengtre ajouter au langage.

En ce qui concerne I'absence de l'instructiehile ... do ..., il s’agit d'un choix celibére. Une telle
instruction est en effet complexetraiter du point de vue de l&xification. Concernant le langage de
proprietes, le fait que le langageRBUVE ne permette pas d’exprimereljuivalence observationelle est

exprimer les propétés dites de traces.
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variables
voter_key (principal): privkey;
admin_key, mix_key, tmix_key: privkey;
list_of_voters: mutable list (pubkey);
vote(principal): message;
listAS , listBB, listBallot, listVote: mutable list (message);
blacklist: mutable list(message);
end

scenario
begin

makekey (asym, voter_key);

makekey (asym, admin_key);

makekey (asym, mix_key);

makekey (asym, tmix_key);

list_of_voters «— [[inv(voter_key)]];

listAS «— [[1];

listBB «— [[]];

listBallot «— [[]];

listVote «— [[]];

blacklist «— [[]];

# phase 1

parallel # eventuel | ement pl usi eurs
voter (host(inv(voter_key)),voter_key,inv(admin_key),
inv(mix_key),inv(tmix_key),vote) |
administrator (admin_key, list_of_voters , listAS) |
bulletinBoard (inv (admin_key), inv(mix_key), listBB)

end;

# phase 2;

parallel # un seul process de chaque
publisherListAS (listAS) |
publisherListBB (listBB)

end;

# phase 3; un seul process de chaque

revocation(blacklist ,listAS ,listBB);

publisherListO (listBB);

mixnetM (mix_key , listBallot);

mixnetTM (tmix_key ,inv (admin_key),listVote , listBallot , blacklist);

end
end

Process 2 — Processus Principal
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role voter(hostv: principal;skv: privkey; pka,pkm,pktm:pubkey; v: message)

declare
rl,r2,r3: nonce;
pkv: pubkey;

certv: message;
X,e,S: message;
y,C,sigma,p,d: message;
b: (message, message);
begin
# registration stage
pkv «— inv (skv);
certv <« sign(asym, inv(pka), [hostv, pkv]);
# voting stage
new(rl);new(r2);new(r3);
X < pencrypt(v, pktm, rl);
e «— fairblind (x,r2);
s «— sign (asym, skv,e);
send ([ hostv, certv ,e,s]);

recv(d);
y < unblind(d,r2);
b—[x, yl;

c < pencrypt(b,pkm,r3);

sigma « sign (asym,skv,c);

p < proof(c,b,pkm);

send ([ hostv, certv ,c,sigma,p]);
end

Process 3 — Processus Votant
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role administrator(ska: privkey; voters: mutable list (pubkey);
listAS: mutable list (message))
declare
hv: principal;
ev,dv: message;
pubkeyv: pubkey;
begin
# voting stage

recv ([hv, sign(asym,ska,[hv,pubkeyv]), ev, sign(asym,inv (pubkeyv),ev)]){

dv < sign(asym,ska,ev);
#test if it is alegitinmte voter
if element(pubkeyv, voters)
then
voters < remove (pubkeyv, voters);
dv < sign (asym,ska,ev);
send(dv);
# add to List_AS and publish List_AS
listAS « [hv,
sign (asym, ska,[hv, pubkeyv]) ,
ev,
sign (asym, inv (pubkeyv),ev)] :: listAS;
else
fail ;
fi;
end

role publisherListAS (listAS: mutable list (message))
begin
send(listAS);
end

Process 4 — Processus Administrateur
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role bulletinBoard (pkadmin, pkmix:pubkey; listBB: mutable list(message))

declare
hvoter: principal;
cb,pb:message;
pkvoter: pubkey;
begin

# voting stage

recv ([ hvoter,

sign (asym, inv (pkadmin) ,[ hvoter , pkvoter]),

cb,
sign (asym, inv (pkvoter),ch),
pb]);
if checkproof(pb,cb,pkmix) = ok
then

# add to List_BB and publish List BB
listBB <« [hvoter,
sign (asym, inv (pkadmin) ,[ hvoter , pkvoter]),

cb,
sign (asym, inv (pkvoter),ch),
pb] :: listBB;
else
fail ;

fi;
end

role publisherListBB (listBB: mutable list (message))
begin
# publish ListBB
send(listBB);
end

Process 5 — Bulletin Board
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role revocation(blacklist ,listAS ,listBB: mutable list(message))
declare
listl, list_f, list2: list(message);
begin
# conpare ListAS et ListBB

# si element dans AS, et pas d el enent correspondant dans BB
listl « comparel(listAS ,listBB);
if listl = [[]]
then
# skip;
else
# revocation
list_f «— revocationlist(listl);
blacklist « addlist(list_f ,blacklist);
fi;

# si element dans BB et pas d el enent correspondant dans AS
list2 < compare2(listAS, listBB);
if list2 = [[]]
then
# skip
else
# renove
listBB < removelist(list2 ,listBB);
fi;
end

role publisherListO(listBB: mutable list (message))

declare

listO: list(message);

begin
# extract LO (c) fromListBB (id, C c,sign P)
list0 < map3(listBB);
send(list0);

end

Process 6 — Processus devi@cation
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role mixnetM(skm: privkey; listBallot: mutable list(message))
declare
r: nonce;
list0O, list_b: list(message);
begin
# Step 1: counting stage
recv(list0);
# decrypt each element of a list
list_b < mapDecrypt(listO ,skm);
# permute the elenents of list_b to obtainlist_k
# dven an elenent [x,y] of list k, we can retrieve the
# correspondi ng el enent ¢ of list0 by assoc([x,y],list_Kk,r)
new(r);
listBallot <« permute(list_b ,r);
# publish ListBall ot
send(listBallot);
end

Process 7 — Bseaux de Mlangeurs 1
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role mixnetTM(sktm: privkey ;pka:pubkey;
listVote ,listBallot , blacklist: mutable list (message))

declare

zZ: int;

X,y :message;

list_s: list(message);

list_.doublons , list_.nonsign, list_inter : list(message);
begin

# counting stage
# Step 2: tests whether there are sone duplicated pairs
list_.doublons « doublons(listBallot);
if list_.doublons = [[]]
then
# skip;
else
# back tracing procedure for each el enents in |ist_doubl ons
# BTP procedure updates bl acklist and |istBall ot
# for each [x,y] in list_doubl ons
z <+ BTProcedure (x,y);
fi;

# Step 3: tests whether the signatures yi of elements (xi,yi)
#in ListBallot are valid
list_nonsign < mapChecksign(listBallot ,pka);
if list_nonsign = [[]]
then
# skip;
else
# back tracing process for each elements in |ist_nonsign
# updating of black list and list_k
# for each [x,y] in list_nonsign
z «— BTProcedure(x,y);
fi;

# Step 4: tests whether or — (black list \cap listBallot) is enpty
list_inter < intersection(listBallot , blacklist);

#while (list_inter #[[]1)

#do {

# back traci ng process for each elenent on list_inter
# updating of black |ist and |ist_k

#for each [x,y] inlist_inter

z «+— BTProcedure(x,y);

#}

# reveal sktm
before_published : send(sktm);
list_.s «— mapl(listBallot);
listVote <« mapDecrypt(list_s ,sktm);
send(listVote);

end

Process 8 — Bseaux de Mlangeurs 2
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role BTProcedure(x,y: message)

end

declare

C. message;

begin

# retrieve the ¢ corresponding to [x,y] in ListO

# 11 faut interroger e MxNet pour obtenir cette infornation
c < assoc ([xt,yt],listBallot ,r);

# retrieve the corresponding tuple in |istBB
[id ,cert,c,sigma,P] «— assoc([-,-,c,_,_],listBB);

Listvoterblack < id :: Lvoterblacklist;

# retrieve the correponding tuple in ListAS

[id ,cert,e,s] <« assoc([id,cert,_,_],listAS);

#with e and thanks to unfairblind signature nmechani sm
# retrieve the "real" ball ot

X < revmsg (e, fairblind (e,inv(pka)));

y < revsign(e, fairblind (e,inv(pka)));

# add [x,y] in blacklist

blacklist « [x,y]:: blacklist;

# remove [xt,yt] fromlistBall ot

remove ([ xt,yt], listBallot);

Process 9 — Back Tracing Procedure
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