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L'informatique est omiprésente
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Statistiques en cybersécrurité en 2019

92% malwares sont propagés par email _
Ransomwares coiiteront $11.5 milliards en 2019

Phishing par email est responsable de 91% de cyberattaques
Coiit global du cybercrime 2 millions de milliards $ en 2019

7 entreprises sur 10 ne sont pas prétes face aux cyber attaques

43% des cyberattaques visent les petites entreprises

No o e b=

90% des violations de données sont dues a une erreur
humaine.

Source : https://thebestvpn.com/cyber-security-statistics-2019
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La sécurité et vous ?

|
0'0, 90 101g
| LABORATOIRE 0 NFORMATIQUE,
DE MODELISATION ET D'OPTIMISATION DES SYSTEMES
i o

4/72



La sécurité numérique est déja la

maladie

carte d' assurance

vitale

LIMOS
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Mais prendre de bonnes habitudes ca prend du temps ...

- Cestrond, |
N l:’emst Ileau :

Le casque a vélo

LE SIDA ENCORE.
| EGER.

méme quand c'est important
|_'| M 0 S AL ENTOINE, s vsives
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Devenir acteur de sa sécurité numérique
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Devenir acteur de sa sécurité numérique

car la sécurité c'est pas automatique.

LIMOS
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Sécurité de mes mots de passe
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‘The 1Password Keychain Is Locked
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Sécurité de mes mots de passe
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TOP 25 Passwords

# 2011 2012 2013 2014 2015 2016 2017 2018

1 password password 123456 123456 123456 123456 123456 123456

2 123456 123456 password password password password password password
3 12345678 12345678 12345678 12345 12345678 12345 12345678 123456789
4 qwerty abc123 qwerty 12345678 qwerty 12345678 qwerty 12345678
5 abc123 qwerty abc123 qwerty 12345 football 12345 12345

6 monkey monkey 123456789 123456789 123456789 qwerty 123456789 111111

7 1234567 letmein 111111 1234 football 1234567890 letmein 1234567

8 letmein dragon 1234567 baseball 1234 1234567 1234567 sunshine
9 trustnol 111111 iloveyou dragon 1234567 princess football qwerty

10 dragon baseball adobel23 football baseball 1234 iloveyou iloveyou
11 baseball iloveyou 123123 1234567 welcome login admin princess
12 111111 trustnol admin monkey 1234567890 welcome welcome admin

13 iloveyou 1234567 12345673890 letmein abcl23 solo monkey welcome
14 master sunshine letmein abcl23 111111 abc123 login 666666
15 sunshine master photoshop 111111 1gaz2wsx admin abc123 abc123
16 ashley 123123 1234 mustang dragon 121212 starwars football
17 bailey welcome monkey access master flower 123123 123123
18 passwOrd shadow shadow shadow monkey passwOrd dragon monkey
19 shadow ashley sunshine master letmein dragon passwOrd 654321
20 123123 football 12345 michael login sunshine master 104#3% ~ &*
21 654321 Jesus passwordl superman princess master hello charlie

22 superman michael princess 696969 qwertyuiop hottie freedom aal23456
23 qazwsx ninja azerty 123123 solo loveme whatever donald

24 michael mustang trustnol batman passwOrd zaqlzaql qazwsx passwordl
25 Football passwordl 000000 trustnol starwars passwordl trustnol qwerty123

I M S DE MODELISATION ET D'OPTIMISATION DES SYSTEMES
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Passwords Brute Force
3GHz PC (- - - 8 cores)
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Longueur du mot de passe
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Quelques chiffres

0'0, 9,0 101g
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upper or
Upper of
number of  Numbers lower case
lower case
Characters only letters
letters .
mixed

Instantly Instantly Instantly
Instantly Instantly Instantly
Instantly Instantly Instantly

Instantly  Instantly 8secs
Instantly  Instantly 5mins
Instantly 13 mins 3 hours
4secs 6 hours Adays
40 secs 6days 169 days
6 mins 169 days 16 years
1hour 12years 600 years

11hours  31d4years  2lkyears
4days 8k years 778k years
46 days 212k years  28m years
lyear 512myears 1bnyears
12years 143myears 36bnyears
126 years 3bn years 1tnyears

Key:

k - Thousand (1,000 or 107)

m — Million (1,000,000 or 107%)

bn - Billion (1,000,000,000 or 10%)

tn - Trillion (1,000,000,000,000 or 107%%)

qd - Quadrillion (1,000,000,000,000,000 or 10°%)

qt — Quintillion {1,000,000,000,000,000,000 or 10°)

numbers,

upper and

lower case
letters

Instantly
Instantly
3secs
3 mins
3 hours.
10 days
1lyear
106 years
6k years
108k years
25m years
1bn years
97bn years
6tn years
374tn years
23qd years

numbers,
upper and
lower case
letters,
symbols
Instantly
Instantly
10secs
13 mins
17 hours.
57 days
12 years
928 years
71k years
Smyears
423m years
sbnyears
2tn years
193tnyears
14qd years
1gtyears
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Calculer la < force > d'un mot de passe

Taille de clé .
Type de mot de passe . Force Commentaire
équivalents
Mot de passe de 8 caractéres dans Treés .
un alphabet de 70 symboles id faible Tuille usuelle

Mot de passe de 10 caractéres dans

un alphabet de 90 symboles 65 Faible

Mot de passe de 12 caractéres dans 78 Faible Taille minimale recommandée par 'ANSSI pour

un alphabet de 90 symboles de passe ergonomiques ou utilisés de fagon locale.

Mot de passe de 16 caractéres dans @ Moven Taille recommandée par 'ANSS] pour des mots

un alphabet de 36 symboles " plus sirs.

Mot de passe de 16 caractéres dans .

un alphabet de 90 symboles 104 Fort

Mot de passe de 20 caractéres dans 130 Fort Force équivalente 4 la plus petite taille de clé de I
LIM un alphabet de 90 symboles de chiffrement standard AES (128 bits).
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Quelques conseils

Un mot de passe

1. ne se préte pas

. ne se laisse pas trainer
. ne s'utilise qu'une fois

. s'il est cassé, il faut en changer

2
3
4
5. il faut en changer régulierement
6. il est jamais assez sophistiqué

7

. la taille compte.
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Quelques conseils

FESTIVAL

du FILM

SEGURITE
2018

GRAND PRIX DU FESTIVAL
Les 10 commandements de la Cyber-Victime

par Micode
VIDEO
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Fuite de base de données

rockyou

New RockYou Password | «eceeoesseses
Retype Password
 1agree o the Terms of Service.
Year of Birth +
Sex %
Country | None B

Zip/Postal —

(Submit ) (Back )

L'|MObvierHeen:. Christoph Neumann: On the Privacy Impacts of
Publicly Leaked Password Databases. DIMVA 2017 16/72



BYOD : Bring Your Own Device

» Smartphone, tablette, ordinateur personnel
» Connexion au réseau de |'entreprise,

» Nouveaux risques (Sécurité, Juridique, RH)
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BYOD : Bring Your Own Device

» Smartphone, tablette, ordinateur personnel
» Connexion au réseau de |'entreprise,

» Nouveaux risques (Sécurité, Juridique, RH)

Cloisonner, contréler I'acces, chiffrement des flux (VPN, HTTPS),
procédure en cas de panne/perte, mesures de sécurité élémentaires
SENSIBILISER
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BYOD : Bring Your Own Device

» Smartphone, tablette, ordinateur personnel
» Connexion au réseau de |'entreprise,

» Nouveaux risques (Sécurité, Juridique, RH)

Cloisonner, contrdler I'acces, chiffrement des flux (VPN, HTTPS),
procédure en cas de panne/perte, mesures de sécurité élémentaires
SENSIBILISER

CYOD : Choose Your Own Device
(] [ — FYOD : Fix Your Own Device
DYOD : Download on Your Own Device
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Cybercriminalité
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5 Familles de Cybercriminalité

Escroquerie

Sabotage

| 2

| 2

» Ransomwares
» Espionnage
>

Destabilisation
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Escroquerie : Phishing

& | @ hitpsy//apps facebookcom/PageSecurityTean

facebook

:::&:313 giﬁ?ﬁt Facebook Verification Page
Facebook!
Page Name:
Email or Phone:
Password:

[ 1By cicking Submi, you agree to our Terms and that
vou have read our Data Use Polcy,

Submit Query

Forgot your paseword?

Enghsh (US) Moweaoont Espoiol Poriuguds (Brasl) Frangas (France) Deutsch Mtolano dujen TR shiz{E)

Voyant + Papillon
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Escroquerie : Fraude au président

Fraude aux Faux Ordres de Virement #

Lescroc collecte des informations pour
connaitre |'entreprise et ses dirigeants
(réseaux sociaux, organigramme)

@ o

Se faisant passer pour le dirigeant
de I'entreprise, l'escroc prétexte

—
—
——
Sous la pression ou en Lescroc transfére
trepr 0 confiance, l'entreprise I'argent vers des
une opération financiére urgente exécute |a transaction comptes basés a
et confidentielle I'étranger
Q) ornationale € /Fo

VIDEO

0
0,0 1910

0'0
LI M OS LABORATOIRE D'INFORMATIOL
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Sabotage
Stuxnet, 2010

mmm HOW STUXNET WORKED me—

l UPDATE FROM SOURCE 7

-»-»-»

=\
2. search 3. update

1.infection
vtatarget,

proceeds toinfect all machines running
Microsoft Windows. digital

evade automated-detection systems. toeenrich nuclear fuel. version of itself.

4. compromise

exploiting “zero day" 9

Saudi Aramco 35 000 PC deleted in 2012.
0'0, g0 101
|_'U| M 0 S AL ENTOINE, s vsives
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Ransomwares: Wannacry et al. 12 may 2017

0'0
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Ooops, your files have been encrypted!

‘What Happened to My C
Your important files are encrypted.
Many of your photos, videos, and other files are no longer

accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Can I Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily, But you have
not so enough time.

Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decryptall your files, you need to pay.

[You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

'We will have free events for users who are so poor that they couldn't pay in 6 months.

L4

Payment will be raise

7 00

Your files will be lost on

How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcolns=,
And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

17 0

Time Left

v

] 0 worth of bitcoin to this address
bout b bitcoin
1219YDP gwueZ9NyMgw519p7AABIs|r6 SMw

http://stopransomware.fr/

TIoUE,
DE MODELISATION ET D'OPTIMISATION DES SYSTEMES.

LABORATOIRE D'INFORMATI
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Espionnage

=)

el dAd)
BIG BROTHER @
& J%ﬁﬁi !n

> Little Brother (Individuel)

» Medium Brother (Entreprise)

» Big Brother (Gouvernement)
Edward Joseph Snowden, 6th june 2013
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Une technique d’espionnage : MICE
Monnaie
Idéologie
Compromission

Ego
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Destabilisation : Defacement

&

HACKED Bl

Server HackeD

LIMOS
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Destabilisation: Trojan, Botnets and Zombies
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http://cybermap.kaspersky.com/

AM I INFECTED?

CYBERTHREAT REAL-TIME MAP

14 Kaspersky Lab ZA0. ALL Rights Reserved. Sased on data from Kaspersky Lab. o ° @ @

LABORATOIRE 'INFORMATIQUE
DE MODELISATION ET D'OPTIMISATION DES SYSTEMES
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Pourquoi y a-t-il de plus en plus d'attaques ?
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Pourquoi y a-t-il de plus en plus d'attaques ?
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Pourquoi y a-t-il de plus en plus d'attaques ?

o st | o
i A b

T [T
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Pourquoi y a-t-il de plus en plus d'attaques ?

i | wu al

g |
pai

Rapide, large échelle, semi-automatique ...
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Pourquoi y a-t-il de plus en plus d'attaques ?

Rapide, large échelle, semi-automatique ...

32

\\
mais faussement anonyme ! ’
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Pourquoi y a-t-il de plus en plus d'attaques ?

Rapide, large échelle, semi-automatique ...

32

\\
mais faussement anonyme ! ’

Internet a été concu pour fonctionner pas pour étre siir !
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Agences pour la sécurité informatique

®
> 1919 SCCHQ

> 7 Juillet 2000, % ANSSI

s -
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Cyberguerre est une réalité

$7 milliards pour les opérations cyber en 2017 au USA et plus de
$35 milliards sur 5 ans.
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Plan

Intelligence Economique
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Intelligence Economique

Maftrise et protection de I'information stratégique utile pour tout
acteur économique

» Maitrise de I'information, management des connaissances
» Protection du patrimoine informationnel
> Stratégie d'influence et lobbying

~ La compétitivité est la finalité de I'lE
LIM(steltigence:=. renseignement)
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Mattriser |I'Information

» Identifier les sources

» Collecter I'information (veille, reseaux sociaux ...)
» Exploitation : analyse et aide a la décision

» Diffusion :

) olg
LABORATOIRE D'INFORMATIQUE,
DE MODELISATION ET D'OPTIMISATION DES SYSTEMES.
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Protection de |'Information

“Seuls les paranoiaques survivent”

Andy GROVE, Co-fondateur d'Intel en 1968
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Protection de |'Information

“Seuls les paranoiaques survivent”

Andy GROVE, Co-fondateur d'Intel en 1968

Classification de I'information
Diagnostic
Protection des acces

Sensibilisation

o s =

Surveillance, détection
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Stratégies d'Influence

> Presse, média
> Blog, réseaux sociaux

» Communication en cas de crise infomration/désinformation

0'0 0
0,00 1010
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Raisons du succes de I'lOT

Technologie

» Wireless : Wifi, 3G, 4G, 5G,
Bluethooth, Sigfox ...

» Batteries
» CPU
» Capteurs
» Prix

38/72



Raisons du succes de I'lOT

Technologie

» Wireless : Wifi, 3G, 4G, 5G,
Bluethooth, Sigfox ...

» Batteries
» CPU
» Capteurs
» Prix

» Surveillance

» Hyperconnectivité
» Disponibilité
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Attaques d'loT depuis 2007 ...
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Attaques d'loT depuis 2007 ...
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Attaques d'loT depuis 2007 ...




Attaque par relais

Reader Proxy Smart-Mole  Victim card
)) m )) -
Proxy App Smart-Mole App
Card Emulation Card Reader
APDUs Forwarding APDUs Forwarding

Smart-Male Cansole

Local Card Attack

VIDEO VOITURE -+ Suisse

0'0, g0 10lg
1 LABORATOIRE D'INFORMATIQUE,
DE MODELISATION ET D'OPTIMISATION DES SYSTEMES
ot

40/72



nalyse de Logs

[ cvrmmererie Sl

416133 7
1731194.219.189:443
21650517 {01443

m 3871541101 403
RLittry
~58.219 651443
sai2ts 6
121910
85 i5:

]
3 104:57846
512 104:57847

Statistiques et IDS (Intruder Detection System

I M S DE MODELISATION ET D'OPTIMISATION DES SYSTEMES
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Définir la sécurité
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Propriétés de sécurité traditionnelles

Confidentialité
- Authentification

- Intégrité

Disponibilité
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Authentification

“On the Internet, nobody knows you're a dog.”

0'0,, g0 101
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Mécanismes d'authentification

KNOW

Passwords
ID Questions
Secret Images

Authentification forte

LABORATOIRE D'INFORMATIQUE,
DE MODELISATION ET D'OPTIMISATION DES SYSTEMES

HAVE

Token
(Smart) Card
Phone

Face
Iris
Hand/Finger

DO
D'OH!

Behavior
Location
Reputation
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Autres propriétés de sécurité

» Non-repudiation
> Equité
» Privacy

» Anonymat
» Pseudonymat

0'0 0
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Sécurité des données
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Mesures de sécurité

Contrdle d’acces

Restreindre I'accés aux données aux utilisateurs autorisés

Contréle des flux (Control-flow)

Empécher que des informations changent d'état
(autorisé <> non-autorisé)
> explicite :
p:=s;
> implicite :
if s=true then p:=true else p:=false;

L|M Utilisation de la cryptographie pour protéger les données.

4872



Respect de la vie privée des données (Philippe Golle 2006)

Données américaines 2000

Date de naissance + Code Postal + Sexe
= |dentification

ZIP code | Conté
Année 0.2% | 0.0%
Année + Mois 42% | 0.2%
Année + Mois + jour 63.3% | 14.8%
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Respect de la vie privée des données (Philippe Golle 2006)

Données américaines 2000

Date de naissance + Code Postal + Sexe
= |ldentification > 63%
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Deux types de données

» Données a caractere personnel

» Données anonymes

“Dés lors qu'elles concernent des personnes physiques identifiées
directement ou indirectement.”

Loi Francaise:

“Pour déterminer si une personne est identifiable, il convient
de considérer I'ensemble des moyens en vue de permettre son
identification dont dispose ou auxquels peut avoir accés le re-
sponsable du traitement ou toute autre personne.”

) olg
LABORATOIRE D'INFORMATIQUE,
DE MODELISATION ET D'OPTIMISATION DES SYSTEMES.
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Comment évaluer la sécurité?

Trois criteres:

» Individualisation : Isoler des données qui identifient un
individu.

> Liabilité (Corrélation): Lier au moins deux données
concernant une personne.

» Inférence (Deduction): Déduire avec une probabilité
suiffisante la valeur d'un attributs a partir des données.

51/72



Example

ID Age | CP | Sexe | Pathologie
Paul Sésame 75 | 75000 F Cancer
Pierre Richard 55 | 78000 F Cancer
Henri Poincarré | 40 | 71000 | M Grippe

LIMOS =
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Techniques aléatoire

En altérant la véracité des données.
> Ajout de bruit
> Permutation des données
» Differential Privacy !:

Q = select count()
where Age = [20,30]
and Diagnosis=B+
La réponse de Q sur D1 et D2 doit étre indistinguable a un
individu pres.

Languages and Programming , 2006. 53/72



Pseudonymisation

LIMOS =

Remplacer un identifiant par un pseudonyme

ID | Age | CP | Sexe | Pathologie
1 | 75 | 75000 F Cancer
2 | 55 | 78000 F Cancer
3 | 40 | 71000 | M Grippe

1 1
N'assure par I'anonymat

54/72



k-Anonymat

» Identifier des champs qui peuvent &tre généralisés

» Les modifier pour avoir au moins k lignes différentes avec les
mémes identifiants

LABORATOIRE D'INFORMATIQUE,
DE MODELISATION ET D'OPTIMISATION DES SYSTEMES
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k-Anonymat

P Identifier des champs qui peuvent étre généralisés

» Les modifier pour avoir au moins k lignes différentes avec les

LIMOS =

mémes identifiants

Activity | Age Pathology
M2 [22,23] | Cancer
M2 [22,23] | Aveugle
M2 | [22,23] | VIH
PhD | [24,27] | Cancer
PhD | [24,.27] | Allergies
PhD | [24,.27] | Allergies

L [20,21] | Cancer
L [20,21] | Cancer
L [20,21] | Cancer

3-Anonymat : Activité et I'dge sont généralisées
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Bilan

» Cela réduit la probabilité a 1/k

P> Les données ne sont pas altérées

Inconvénients

» Fuit de I'information négative : Bob n'est pas dans toutes
les autres catégories.

> Si toutes les personnes ont les mémes valeurs = fuite !

3-Anonymat est NP-dur (Dondi et al. 2007)
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[-diversité

Evite que toutes les personnes aient la méme valeur une fois
généralisées. [ valeurs doivent étre présentes dans chaque champs.

3-diversité, chaque catégorie a trois valeurs différentes

LIMOS =

Activité | Age | Pathologie

M2 [22,23] Cancer
M2 | [22.23] | Allergies
M2 | [22,23] | VIH
PhD | [24,27] Cancer
PhD | [24,27] VIH
PhD | [24,27] | Allergies

L [20,21] VIH

L [20,21] | Allergies

L [20,21] Cancer
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Plan

RGPD
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-4 pomts @ 135 €
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Reported Vulnerabilities
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Reported Vulnerabilities

25 mai 2018

Réglement Général sur la Protection des Données
GDPR : General Data Protection Regulation
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60/72



Qui est touché ?

TOUT LE MONDE !
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Qu’est-ce qu'une donnée personnelle 7

Nom
Email Age
N° téléphone Sexe
Pseudo ADN
Adresse IP

Intéréts
Opinions
Religion

Identifi Idéologie

Navigatiol
Consommat ment
Communi
cation

= . IS "
Traltements médical \ . / Iccahsatmn

evenu
ces
Transactior

Réseat
lations Conversation

Contenus

Famille Intéréts
Amis Groupes
Contacts Opinions

o | g0 10
LABORATOIR O NFORMATIOUE,
DE MODELISATION ET D'OPTIMISATION DES SYSTEMES

Photo Métadonnée
Vidéo SMS
Podcast Appels
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Qu'est-ce qu'une donnée personnelle sensible?

A’ﬁ_ LECOLOGIE 1,
3

H ABD

MEDEF
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Plus de droits pour vos données !

Guichet unique Protection des mineurs Portabilité
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RPGD : en 6 étapes @CNIL

Go000ed

Désigner un pilote
Cartographier
Prioriser

Gérer les risques

Organiser

ok wh =

Documenter

0'0, 9,0 1010
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Sanctions

20 millions

i

ou 4 %
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Vérification formelle

Designer

0'0, 5,0 101g
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Attaquant
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Vérification formelle

Designer

0'0, 5,0 101g
| LABORATOIRE D'INFORMATIQUE,
DE MODELISATION ET D'OPTIMISATION DES SYSTEMES

Security Team

Attaquant
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Vérification formelle

Designer Attaquant

m

Donner une preuve

Security Team
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Vérification formelle

Designer Attaquant

m

> — N

Donner une preuve Trouver une attaque

Security Team
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Applications
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Statistiques et Cyber Sécurité

P> La sécurité des données est un enjeu crucial.
P Les statistiques a la rescousse pour la sécurité
» Security by design

» RGPD
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Statistiques et Cyber Sécurité

P> La sécurité des données est un enjeu crucial.
P Les statistiques a la rescousse pour la sécurité
» Security by design

» RGPD

Des experts recrutés :

Kévin Atighehchi

Paul-Marie Grollemund

>

| 2

» Clément Jacques
> Maeva Paradis
>

Jean-Yves Bergeron
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Bruce Schneier

“Security is a process, not a product.”

LIMOS
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Merci pout votre attention

Questions?

Archi
BLOCK Meesécurite
CHA'NS pour Internet

EN 50 QUESTIONS Protocoles, standards et déploiement

Comprendre le fonctionnement et les enjeux
de cette technologie innovante

DUNOD
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