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Sumériens vers 3.500 av J.C
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Qu’est-ce que la monnaie?

I Intermédiaire et moyens d’échanges de biens et services entre
les individus

I Réserve de valeur

I Unité de compte
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Nombreuses monnaies
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Principe : Banque centrale
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1988 : Digitcash

Préserve la vie privée

À l’aide de primitives cryptographiques

Nécessite toujours un tiers (banque)
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Une idée visionnaire en avance sur son temps
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Crypto-monnaie

I Monnaie

1. Intermédiaire et moyen d’échanges
2. Réserve de valeur
3. Unité de compte

I Crypto-monnaie : monnaie électronique, se passant d’un Tiers

4. Respect de la vie privée
5. Non-Falsifiable
6. Éviter les doubles dépenses
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Propriétés : Non-Falsifiable (Unforgeable)
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Propriétés : Eviter la double dépense

I identifiation fraudeur

I “présemption d’innocence”
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Propriétés : Respect de la vie privée

I Anonymat faible : non identification d’un acheteur

I Anonymat fort : non traçabilité d’un acheteur
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La révolution Bitcoin 2009
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Bitcoin

I Cryto-monnaie décentralisée et distribuée

21 millions BTC
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Inarrêtable car distribuée
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Infalsifiable
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Auditable
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Bitcoin : monnaie électronique

Créée en 2008 par Satoshi Nakamoto (1 BTC ≈ 945 euros)

1 BTC = 1 Bitcoin
0, 01 BTC = 1 cBTC = 1 centiBitcoin (ou bitcent)
0, 001 BTC = 1 mBTC = 1 milliBitcoin
0, 000 001 BTC = 1 µBTC = 1 microBitcoin
0, 000 000 01 BTC = 1 Satoshi
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Taux de change du bitcoin
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Clef symétrique

chiffrement déchiffrement

Clef symétrique Clef symétrique

Exemples

I DES

I AES
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Chiffrement à clef publique

chiffrement déchiffrement

Clef publique

Clef privée

Exemples

I RSA : c = me mod n

I ElGamal : c ≡ (g r , hr ·m)
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Signature

signature

clef secréte clef publique

vérification

Clef privée

Clef publique

RSA: md mod n
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Fonction de Hachage (RIPEMD-160, SHA-256, SHA-3)

Propriétés de résitance

I Pré-image

I Seconde Pré-image

I Collision



25/66

Fonction de Hachage (RIPEMD-160, SHA-256, SHA-3)

Propriétés de résitance
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Bitcoins : caractéristiques

I Le nombre total de bitcoins est fini

21 millions BTC

I Les transactions utilisent des PKI

I Numéro de compte :

RIPEMD-160(SHA-256(ECDSApub))

I Toutes les transactions sont publiques

I Blockchain : un système pair-à-pair qui
garantit la validité des transactions
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Comment faire une transaction?

Alice donne 12345 Satochis (≈ 5c) à Bob.

12345 Satoshis

Bob

Clef publique

Précédent bloc
de transactions

Signature

Nouvelle transaction

Clef privée d’Alice

Fonction

hachage

de
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Payer 18 BTC avec des pièces

12

11

6
8

13 18+1

6
11

I Seuls des bitcoins possédés peuvent être dépensés
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Porte-monnaie électronique

I Consultation du solde

I Réalisation d’une transaction

I Gestion du stockage des pièces

I Création de nouvelles clefs de compte

Où sont mes clefs privées ?
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Solutions de portefeuille électronique

1. Sécurité

2. Disponibilité

3. Facilité

Matériel Numérique Dématérialisé
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1. Sécurité
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Miner des Bitcoins

Les “mineurs” valident les transactions contre des bitcoins
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Miner des Bitcoins

I Valider = résoudre un objectif de hachage

I Récompense initiale 50 BTC pour une validation

I Divisée par 2 tous les 210000 validations

32∑
i=0

50

2i
× 210 000 = 21 millions BTC
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Miner : Objectif de hachage

Cible = 00000000000000000254845fa930deac4086b3e3bce21147e93f463b206d8076

Trouver une nombre n tel que

SHA-256(SHA-256(Transactions, n)) = x < Cible

Avoir au moins 18 zéros au début de x

Stratégie : brute force

Tester toutes les valeurs possibles de n
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Miner : Proof of work

TimestampMerkle root Cible Nonce
Hash du

précédent bloc

Hash du

bloc courant

En−tête du bloc de transactions

Futur en−tête d’un nouveau bloc de transactions

deux fois SHA−256

Avoir un zéro de plus au début
SHA-256(SHA-256(en-tête de bloc))

I les transactions passées (195 Go)

I les transactions à valider

I les secondes depuis 01/01/1970

I un nonce
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Miner = Validation des transactions
Cible: 00000000000000000254845fa930deac4086b3e3bce21147e93f463b206d8076

I La châıne la plus longue persiste (attaque 51 %)

I Validation toutes les 10 minutes (6 confirmations)
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Soft Fork

Modification du code :

I Correction de bugs

I Améliorations consensuelles
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Hard Fork
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Hard Fork History

I Bitcoin Cash for Bitcoin (1 August 2017 at block 478558)

I Bitcoin Gold for Bitcoin (24 October 2017 at block 491407)

I Bitcoin SV (Satoshi Version) for Bitcoin Cash (15 November
2018 at block 556766)
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Hard Fork History
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Un hard fork rend-il plus riche ?

I Instantanément : doublement du nombre de pièces
(même solde dans chaque branche)

I Pouvoir d’achat a priori inchangé à l’instant de la scission
(répartition dans les deux monnaies)

I Ensuite : chaque crypto-monnaie fluctue en propre

L’exemple de Bitcoin Gold

23/10/2017 : BTC ≈ 5 910$
24/10/2017 : BTG ≈ 480$
25/10/2017 : BTC ≈ 5 380$

10/03/2019 :
BTC ≈ 3 895$
BTG ≈ 12$
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Traçable
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Limitations

10 minutes = 1 block

Taille des transactions 1 Mo

Lightning Network 12 secondes



42/66

Limitations

10 minutes = 1 block

Taille des transactions 1 Mo

Lightning Network 12 secondes



43/66

Energivore

Proof of Stake
Lightning Network
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Énergivore

Estimation: plusieurs TWh annuels (comparable à un petit état).
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Énergivore
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Un bloc toutes les 10 minutes

Vitesse Efficacité Coût Minage moyen
Machine Type

MH/s MH/J MH/s/e Années/bloc

Core i5-2400 CPU 14 0.15 0.09 25.3 Millions
PS3 Cell 21 0.35 0.09 16.9 Millions

ATI 830 GPU 325 1.98 3.30 1.1 Millions
Ebit E11++ ASIC 44 000 000 22 200.00 8 885.00 13.6

I Cible : 74 zéros initiaux,
1

274
chances de miner

I 44 000 000 MH/s = 4.4 1013 H/s ≈ 245.3 H/s

I 228.7 ≈ 4.3 108 s ≈ 5 000 jours ≈ 13.6 années de
calcul d’un Ebit E11++

I Réseau mondial ≈ 700 000 E11
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Fermes de mineurs

22.9%

BTC.com 22.9%

14.2%

AntPool 14.2%

12.2%SlushPool 12.2%

12.1%

ViaBTC 12.1%
12.1%

Inconnu 12.1%

9.6%

BTC.TOP 9.6%

6.7%

F2Pool 6.7%

3.3%
BTCC Pool 3.3%

1.2% BitFury 1.2%
1.2% GBMiners 1.2%
1.2% BitClub Network 1.2%1.2%

BW.COM 1.2%1.2%
58COIN 1.2%0.9%

Bitcoin.com 0.9%
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Diversité monétaire

4 3 %B i t c o i n

1 9 %

E t h e r e u m

1 2 . 6 %

A u t r e s

8 %

R i p p l e

4 . 8 %

B i t c o i n C a s h

2 . 6 %

L i t e c o i n

1 . 8 %

N E O

1 . 7 %

C a r d a n o

1 . 2 9 %

E O S
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S t e l l a r

1 . 1 8 %

I O T A

1 . 2 3 %

M o n e r o

1 %

D a s h
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Autres crypto-monnaies
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Classification I : Pourris
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Classification II : Clones de Bitcoin



51/66

Classification III : Plus utile



52/66

Classification IV : Autres preuves de travail
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Pluriculture des créations monétaires
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Qui s’approprie ces nouvelles monnnaies ?
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Un exemple : Ğ1



56/66

Freins
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Bitcoin : Crypto-monnaie dématérialisée décentralisée

I Preuve de travail = Objectif de Hachage

I Création de la monnaie = récompense aux mineurs

I Miner = difficle + energivore

I Perte ou vol de la clef secrète = irréversible

I Monnaie anonyme et traçable
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I Monnaie anonyme et traçable
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Blockchain
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Blockchain

Registre distribué, sécurisé, infalsifiable
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Mineurs valident des transactions

Tiennent à jour le registre distribué
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Décision des mineurs
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Blockchain Privée vs Publique
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Ai-je besoin d’une blockchain ?

Besoin de

maintenir

un état

commun ?

Rédacteurs

multiples ?

Tiers de

confiance

en-ligne

requis ?

Rédacteurs

connus ?

Rédacteurs

de

confiance ?

Vérifiable

publique-

ment ?

Blockchain
de

consortium

Blockchain
publique

Blockchain
privée

Pas
besoin de
blockchain

oui

non

oui

non

oui

non

oui

non

oui

non

oui

non
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Blockchain Application : MIT Diploma
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Blockchain Applications

E-commerce
E-voting
E-Health

...
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Merci pour votre attention
Questions ?

pascal.lafourcade@uca.fr

pascal.lafourcade@uca.fr
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