
Modélisation/Test de services web
Et compositions dans des PaaS



Cycle de vie du logiciel peut s’écrire

Génération d’une Spécification

Génération d’une Implantation

vérification

test

ok

ok

ko

ko

Phase de conception

Phase de validation de 
la spécification

Phase d’implantation

Phase de validation de 
l’implantation

Cahier des charges



…Ou encore
Cycle en V



…Ou encore
Méthodes agiles

correspondance continue entre les dev. et le client

Ex de méthodes:
• XP (extreme programming) : cycles rapides de développement , recherche de 

scenarios, découpage en taches, attribution des taches, phases de tests et on 
recommence tant que le client a des scénarios à demander



…Ou encore
Méthodes agiles

SCRUM (transparence, inspection, adaptation): 



* Du cahier des charges => on en déduit une spécification détaillée (avec pl. 
étapes)

* Plusieurs modèles de spécifications:

* Automates, automates temporisés
* Réseau de petri
* Lds, lotos et les dérivés stockastiques et temporisés
* UML, SYSML et les dérivés, merise,…
* WSBPEL, (services)

Description des spécifications



Modélisation de Services



•Definition des partenaires

•Utilisation de variables, assignation de valeurs (assign)

•Activités basiques (invoque, receive, reply, wait, throw)

•Activités structurés (while, switch, sequence,pick(temporisation)

•Correlation = session

•Scope découpage d’un processus en plusieurs parties 

•Pl. handler possibles par scope (conpensation, fault, event )

WS-BPEL



Avec  ActiveBPEL

WS-BPEL



Avec  ActiveBPEL

WS-BPEL



WS-BPEL
En XML :
<bpel:receive createInstance="yes" operation="request"

partnerLink="customer" portType="lns:loanServicePT"
variable="request">
<bpel:sources>

<bpel:source linkName="receive-to-assess">
<bpel:transitionCondition>

($request.amount &lt; 10000)
</bpel:transitionCondition>

</bpel:source>
<bpel:source linkName="receive-to-approval">

<bpel:transitionCondition>
($request.amount &gt;= 10000)

</bpel:transitionCondition>
</bpel:source>

</bpel:sources>
</bpel:receive>



WS-BPEL
En XML :

<bpel:invoke inputVariable="request" operation="check"
outputVariable="risk" partnerLink="assessor"
portType="lns:riskAssessmentPT">
<bpel:targets>

<bpel:target linkName="receive-to-assess" />
</bpel:targets>
<bpel:sources>

<bpel:source linkName="assess-to-setMessage">
<bpel:transitionCondition>

($risk.level = 'low')
</bpel:transitionCondition>

</bpel:source>
<bpel:source linkName="assess-to-approval">

<bpel:transitionCondition>
($risk.level != 'low')

</bpel:transitionCondition>
</bpel:source>

</bpel:sources>
</bpel:invoke>



pl. moteurs

•Websphere,bpel process manager,biztalk, bpelmaestro

•Activebpel,pxe, twister

WS-BPEL



* BPM (Business Process Management) est la discipline qui consiste à considérer 
la gestion des processus comme un moyen d'améliorer la performance 
opérationnelle. BPMN (Business Process Model and Notation) 

* BPMN pour informatique
* BPMN v2 = BPMN 1 + WS-BPEL

* outil de collaboration entre le métier et l’IT
* modèle graphique pourra être transformé facilement en une application 

permettant d'« exécuter » le processus.

BPMN



* version 2.0: adoption du format XML et la capacité à rendre le modèle 
exécutable.

BPMN

Éléments de 
workflow 

Éléments 
d'organisation 

Éléments de 
lisibilité 

Comportements 
spécifiques 

Activities (activités)
Events (événements)
Gateways (porte 
logique)
Sequence flow (flux 
séquentiel)

Pools (piscines)
Swimlanes (lignes d'eau)
Groups (groupes)

Annotation 
(annotations)
Links (liens)

Messages / message flow
(messages / flux de 
messages)
Signals (signaux)
Timers (minuterie)
Errors (erreurs)
Repeating (boucles)
Correlation (corrélation)



BPMN

Activité de démarrage 

Activité de fin 

Activité 

Sub-choreography contains a refined choreography with 
several interactions.

Choreography task represents an Interaction (message 
exchange) between two participants.

Call choreography is a wrapper for a globally defined 
choreography task or sub-choreography..



BPMNBlocs d’activités



BPMN

AND (aussi appelés parallèle).
Tous les flux entrants doivent avoir été reçus (quel que soit l'ordre) pour que le processus 
continue.
Tous les flux sortants sont actifs et le processus s'exécute en parallèle

XOR (aussi appelés exclusif).
Un seul flux entrant est nécessaire.
Un seul flux sortant peut être suivi et une condition est nécessaire pour déterminer quel 
flux doit être suivi.

Séquence entre activité, séquence peuvent avoir des conditions, 
Séquence avec / -> séquence par défaut



BPMN

Conditions:



BPMN

Boucles



* Exemple : Que modélise cette spécification ?

BPMN



BPMN

Erreur 

Une tâche humaine doit être réalisée par une personne humaine.

Une activité de service est une activité automatisée.

Une activité appelante représente l'appel à un sous-processus.

Exemples d’éléments intermédiaires :



BPMN
Exemple : Que modélise cette spécification ?



BPMN
Exemple : Que modélise cette spécification ?



BPMN
Autre exemple plus complexe :



BPMN

Spaghetti problem : (inférence de modèles BPMN depuis des traces) 



Modèle LTS



Modèle LTS



Modèle IOSTS



IOSTS suspension



Modèle IOSTS

Attente 
carte

Attente 
code

Attente 
code

Code
ok

distribu
tion

Retour
carte

?carte
nb:=1

?id(code)
c:=code

!id_valid(compte)
co:=compte

!id_refusé
[nb<3]
nb:=nb+1

!carte_bloquée
[nb>=3]

?demande(montant)
m:=montant

!distribue (billet)
[billet=m Ù
m<=co.solde]

!distribue (billet)
[billet =co.solde Ù
m>co.solde]

!carte
co:=‘’,c:=0, m:=0,nb:=0

co:=‘’,c:=0, m:=0,nb:=0

Paramètres de 
communication

Variable interne

Condition initiale
d

d

d

Quiescence=> IOSTS 
suspension



* LTS et ioSTS peuvent aussi être représentés par un algèbre de processus => 
possibilité de décrire des algorithmes et transformations par règles d’inférences 
[Tre96]

* ?req1;!resp1 | ?req2; !resp2

* Avantage: transformations, modifications peuvent être données par des règles 
d’inférence

Modèle IOSTS



* Description d’un portType par un IOSTS
* Opérations modélisées par actions
* Paramètres d’opérations = paramètres de IOSTS

* Opération Oneway =>  action d’entrée

* Opération Request-Response => action d’entrée suivie par une action de sortie

* Opération de Notification => action de sortie

* Opération Solicit-Response = action de sortie suivie par une action d’entrée

Modélisation de SW



* Description des partenaires, des corrélations via des variables spécifiques
* Exemple:

Modélisation de composition de SW



Modélisation de composition de SW



Modélisation de composition de SW

Appel concurrent à la composition par plusieurs clients : comment un service peux faire 
appel à la bonne instance d’un service?

Besoin d ’éléments de corrélations = ensemble de variables qui identifient de façon unique 
une instance de services par un ensemble d’instance
Corrélation la plus simple = identification de session



Test de services



* According to the classic definition of Myers "Software Testing is the 
process of executing a program or system with the intent of finding 
errors."

*
* According to the definition given by Hetzel, "Testing involves any activity 

aimed at evaluating an attribute or capability of a program or system and 
determining that it meets its required results"

Définition du test 



* Phase de Validation de l'implantation : 

* aussi appelée la phase de Test,

* permet de vérifier que l'implantation satisfait un certain nombre de propriétés de la 
spécification. Elle permet donc la détection de défectuosités du fonctionnement de 
l'implantation du système. 

* Différents types de test : conformité, robustesse, performance, interopérabilité, 
…

Les types de test



* Tests dits de granularité
* Ceux qui sont employés en entreprise

* Test unitaire
* Test d’intégration
* Test du système
* Test d’acceptation du client
* Test de non-régression
* Test de sécurité

Types de test



Exemple de test unitaire en Jersey

public class MyResourceTest {

private HttpServer server;
private WebTarget target;

@Before
public void setUp() throws Exception {

server = Main.startServer();

Client c = ClientBuilder.newClient();
target = c.target(Main.BASE_URI);

}

@After
public void tearDown() throws Exception {

server.stop();
}

Test unitaire
/**

* Test to see that the message "Got it!" is sent in the response.
*/
@Test
public void testGetIt() {

String responseMsg = 
target.path("myresource").request().get(String.class);

assertEquals("Got it!", responseMsg);
}

}



Outils de test (unitaire, intégration)

Soapui

Doc https://www.soapui.org/rest-testing/getting-started.html

Test unitaire/d’intégration



Outils de test (unitaire, intégration)

Postman

https://www.getpostman.com/

Test unitaire/d’intégration



* Tests de l'usager
* =beta-tests

* Tests d'Interopérabilité
* Ces tests vérifient si le système développé interagit d'une façon 

correcte avec d'autres systèmes extérieurs en observant les 
fonctionnements des différents systèmes et des 
communications engendrées. Ces tests permettent de vérifier 
un service plus global fourni aux utilisateurs.

Exemples de types de test



* Tests de Robustesse
* Ces tests consistent à vérifier la réaction d'un système dans des 

conditions d'utilisations extrêmes ou bien son exécution dans un 
environnement dit hostile. 

* Ces conditions ne sont généralement pas prévues dans la 
spécification, cette dernière référençant des conditions de 
fonctionnement normales. 

* Ces tests permettent ainsi de vérifier si d'autres erreurs existent 
telles que des fraudes ou des erreurs d'utilisation du système.

* En java: Jcrasher

Exemples de types de test



* Tests de Robustesse
* Exemple:

Exemples de types de test

Machine à café
Qui n’accepte que

des pièces de 1e

Piece 
de 2e?



* Test de conformité

* Cas de test générés à partir de la spécification pour vérifier si le 
comportement de l’implantation est conforme à celui de la spécification

* Test en boite noire ou grise

* Pas d’équivalence: “on peut détecter la présence de fautes pas leur
absences”

* Relations d’implantatations: définition de la relation de conformité

* Plusieurs relations plus ou moins fortes

Exemples de types de test



* Motivation: automatisation de la synthèse des tests depuis une spécification 
formelle, formalisation de relations de test, etc.

* Ingrédients: 
* spécification, implantation sous test  en boîte noire (IUT),
* Relation de test impl (formalise IUT implante S),
* Cas de test, 
* testeurs

* Recette ?

Test basé modèle



* L’implantation est souvent en boite noire

* L’implantation  est inconnue mais besoin de la décrire par un modèle 
pour pouvoir définir des relations entre la spécification (modèle) et des 
implantations

* => on suppose que l’implantation peut être modélisée par un modèle I 
qui n’est pas connu et qui retourne les mêmes observations que 
l’implantation.

Test basé modèle



Test basé modèle

S Syst
Syst impl S

Génération 
de test

Cas de 
Test

Exécution 
des tests

Obs(I)=Obs
(Syst)

Verdict

Σ?

Σ!

Σ?

Σ!
I

I impl S



Test basé modèle

S
I impl S

Génération 
de test

Cas de 
Test

Exécution 
des tests Verdict

Σ?

Σ!

Σ?

Σ!

21

Suite de test complète

Suite de test exacte
I

I passe test ó I 
(Syst) impl S ?



Exécution des tests

Test basé Modèle

Cas de Test concrets

Traces->pass
Traces->fail

Verdict:
Pass, fail

pass fail pass fail

I
Σ?

Σ!



Relation de test ioco



Relation de test ioco

Definition s after s = {s’ in S \ 𝑠⇒
#
𝑠′}

𝛿



Relation de test ioco



* Besoin d’une suite de test complète et exacte pour que la relation de test 
soit vraie

* Obtenir une suite de test complète et exacte est souvent impossible (suite 
très souvent infinie)

* Besoin de définir des hypothèses sur les systèmes
* S Déterminisme, Minimal, fortement connexe
* I doit avoir les mêmes entrées / sorties que S
* I et S peuvent être réinitialisés, ont un état initial, etc.

Problématique du test



* Test: processus coûteux

* Formaliser tout en évitant des explosions combinatoires

* Gen. d’une suite de test complète pas toujours possible
* Choix des hypothèses pour limiter ?
* Sélection des tests?

* Qualité du test
* Couverture ?

Problématique du test



Test de services (cloud) 



* Testing Clouds vs.
* Testing cloud architectures (VM, network, load, etc.) => perf, cloud properties [D-Cloud]
* Cloud simulators (Cloudsim, Greencloud, etc.)

* Testing with Clouds vs.
* Use of clouds for testing
* Testing as a service (a lot of commercial solutions available: Xamarin Test Cloud, pCloudy)

* Testing in Clouds
* Testing Apps, web services,  deployed in clouds

3 2  1 Fight
[CHN15]



Test actif

Spec
WS impl S

Test case 
gen.

Test 
cases execution Verdict

Σ?

Σ!

Σ?

Σ!

WS

I « passes » test 
cases 
ó I  impl Spec ?

Observation here

From web service composition model -> test case gen. -> test case exec. -> verdict



Test passif

Σ?

Σ!
Client traffic

Specif.
Or properties
(invariants)

WS

Ws impl S

Verdict Monitor

Monitoring de la composition de SW

[ACN10][BDANG7][BP09], etc.

no faulty
behaviour
ó I  impl Spec ?

Client traffic



* Collect of the WS requests, responses in Clouds

* With network sniffers? (when VM are available) 
* By modifying cloud engines ?

ÞDifficult

* By instrumentation of the WS codes
* With Agents: SNMP agent, mobile agents

Observations,  testing architectures



* [BDSG09] [SP15]

Observations,  testing architectures

test
er

test
er



* [BDSG09] [SP15]

Observations,  testing architectures

teste
r

teste
r

teste
r

teste
r

teste
r

teste
r



* [BDSG09] [SP15]

Observations,  testing architectures

w
s
1

w
s
2

w
s
3

Obs
+

tester

test
er



1. Web service composition level of abstraction ? 
* Test the composite Service 
* Test of all the components?

2. Controllability
* Can  all the service be requested ? (workers: no)

3. Observability of the messages in Clouds ? 
* -> need of specific observers 
* Sniffers cannot be added to PaaS
* -> code instrumentation, Cloud instrumentation, agents, etc. 

Testing in Clouds issues



Testing in clouds
exemples



* Méthode tirée de la Vérification
* Permet de tester passivement des propriétés sur les traces d’exécutions d’une 

implantation

* Modélisation de propriétés
* Par logiques (temporelles )

* automates à états
* Etc. 

Runtime verification



* Completion du modèle Proxy-tester avec

* Safety properties ‘’nothing bad ever happens’’ 

* Safety property modélisées avec ioSTSs J
Exprime les comportements qui violent la propriété

Runtime verification avec proxy-testers



* Modélisation de propriétés safety
* par ioSTSs)

* Représentation du comportement qui viole la propriété par ajout d’un état 
violate

Runtime verification



* Exemple de propriétés safety sur composition de 
services

Runtime verification

”la réception d’une confirmation de 
commande commençant par ”done”, sans 
effectuer de requète à WholeSaler, ne doit
pas se produire”



* Génération de moniteurs à partir des propriétés seules ou combinées avec une 
spécification

* Moniteur de plus bas niveau

* Possède un algorithme de type checker state

* Si un état (valué en ioSTS) Violate est atteint, alors la safety propriété a été violée.

Runtime verification



* Génération de moniteurs à partir des propriétés seules ou combinées avec une 
spécification

* Exemple

Runtime verification

Composition
Parallele



* Algorithme simplifié (avec ioSTS) :

On part de l’état initial (l0,V0).
Etat courant (lc,vc)=(l0,V0)
Pour tout évènement reçu (quiescence comprise),  (a(p), q),

on recherche la transition 𝑙𝑖
! " ,$,%

𝑙𝑗 de la propriété,
commençant par l0, telle que vcÈ q satisfait G,

Si lj = VIOLATE Alors une violation est détectée FIN
Sinon Etat courant (lc,vc)=(lj,A(vc È q))
SI quiescence a été détectée plusieurs fois, FIN

FinPour

Runtime verification



* 2 types principaux d’analyse:
* Synchrone : lecture d’un évènement, calcul du prochain état puis décision (violation ou pas)

* Asynchrone: lecture des évènements avec analyse différée

* L’analyse synchrone est plus lente (surtout si des solveurs de contraintes sont 
appelés) mais permet d’effectuer une reprise en cas de détection d’erreur 
(runtime enforcement) => permet de revenir sur un état ‘’stable’’, de réinitialiser, 
de compenser, etc.

Runtime verification



* Outils (LIMOS/ Tan Tao University, Vietnam) 
* sur 2 Clouds, Windows Azure et Google AppEngine

Test dans env. partiellement ouverts - Outillage



Azure 1

Evaluation
Cloud = Azure
3 Web services
1-20 mocked clients in the same time doing
20 requests

Architecture :

In our laboratory

Offline

Online

ws
1

Azure 2

ws
2

ws
3

Azureobserve
r

TesterTester



* Proxy-testing principle

Passive testing with proxy-testers
[S11d] [SP15]

� Assumptions: message redirection to proxy (possible in practice), message 
synchronisation (light protocol to order messages, network latency << 
quiescence obs.)

Proxy 
tester

client

client

client

client

client WS1

WS3

WS2

obs



* Proxy-testing principle

Passive testing with proxy-testers
[S11d] [SP15]

� Assumptions: message redirection to proxy (possible in practice), message 
synchronisation (light protocol to order messages, network latency << 
quiescence obs.)

Proxy 
tester

client

client

client

client

client WS1

WS3

WS2

obs

obs

obs



* Test passif avec concept de proxy formel ? =>
1. algorithme de testeur passif 
2. + automatic gen. De modèles de proxy-testeurs pour vérifier si relation de test IOCO est satisfaite

* Modèle Proxy-testeur exprime messages échangés
* entre clients <-> Web services
* parmi Web services

* Modèle Proxy-testeur généré depuis spécification

Passive testing with proxy-testers
[S11d] [SP15]



Þcombinaison de S (IOSTS)  avec son testeur canonique
Testeur canonique pour un IOSTS

Test dans env. partiellement ouverts - Test passif 
[S11d]



Testeur 
canonique

Test dans env. partiellement ouverts - Test passif 
[S11d]



Testeur 
canonique

Test dans env. partiellement ouverts - Test passif 
[S11d]



Test dans env. partiellement ouverts - Test passif 
[S11d]



* Proxy-testeur:

Test dans env. partiellement ouverts - Test passif 
[S11d]



* Proxy-testeur:

Test dans env. partiellement ouverts - Test passif 
[S11d]

Propriété sur traces: 𝑇𝑟𝑎𝑐𝑒𝑠$%&'()*(𝑃 (𝑆)) = 𝑇𝑟𝑎𝑐𝑒𝑠$%&'(𝐶𝐴𝑁(𝑆))



* Ioco proxy-testeur ?
𝐼 𝑖𝑜𝑐𝑜 𝑆Û𝑇𝑟𝑎𝑐𝑒𝑠 D 𝑆 . S!È ! 𝛿 Ç𝑇𝑟𝑎𝑐𝑒𝑠 D 𝐼 Í𝑇𝑟𝑎𝑐𝑒𝑠 D 𝑆
(RUSU05a)
𝐼 𝑖𝑜𝑐𝑜 𝑆Û𝑇𝑟𝑎𝑐𝑒𝑠 D 𝐼 Ç𝑁𝐶𝑇𝑟𝑎𝑐𝑒𝑠(� 𝑆 ) = Ø

𝐼 𝑖𝑜𝑐𝑜 𝑆Û𝑇𝑟𝑎𝑐𝑒𝑠 D 𝐼 Ç𝑇𝑟𝑎𝑐𝑒𝑠"#$%&'( 𝑃 𝑆 = Ø

𝐼 𝑖𝑜𝑐𝑜 𝑆Û𝑇𝑟𝑎𝑐𝑒𝑠"#$% ||(Env, P, I ) = Ø

Test dans env. partiellement ouverts - Test passif 
[S11d]

Prop. sur traces
𝑁𝐶𝑇𝑟𝑎𝑐𝑒𝑠 D 𝑆
= 𝑇𝑟𝑎𝑐𝑒𝑠#$%& 𝐶𝐴𝑁 𝑆

Exécution	parallèle
||(Env, P, I ) = IOLTS

=> Algo: const. de traces. Si une trace mène à 
Fail => erreur



* L’intérêt du MbT par les sociétés IT grandit de plus en plus
* Programmes de plus en plus complexes, utilisent de plus en plus de concepts 

(SOA en autre) => besoin de tester
* Utilisation de plus en plus grande de la modélisation (UML)
* Besoin de plus en plus grand d’effectuer des tests
* MbT permet d’automatiser des étapes faites à la main actuellement

Conclusion



* Quelques Challenges:
* MbT bien adapté au cycle en V. Besoin d’adapter le MbT aux méthodes agiles

* Spécification symboliques, temporelles avec probabilités, etc. nécessitent un cout de test 
trop important

* Modèles symboliques => besoin de solver de contraintes adaptés (types String, 
combinaison de types, etc.)

* Affranchissement du modèle
* utilisation d’un modèle partiel, construction d’un modèle partiel
* Tests aléatoires 

Conclusion
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