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CHAPITRE 0. PREFACE

Préface

Le test en général est aujourd’hui plutot bien intégré dans le monde industriel, que ce
soit pour la conception de systémes critiques complexes, ou pour le développement d’appli-
cations classiques (sites Web, services, etc.). J'ai déja pu observer, durant ma carriére, de
profonds changements d’habitude qui se manifestent de nombreuses facons. Par exemple,
il y a dix ans, les doctorants, présentant leurs travaux, commencaient souvent par démon-
trer les besoins du test en citant des catastrophes liées a une panne logicielle quelconque
comme ’explosion d’un pipeline de gaz soviétique (1982), I’explosion de la fusée Ariane
5 (1996), le bug dans la division des flottants sur les processeurs Intel Pentium-II (1993),
ou la mort de patients a 'institut de cancérologie de Panama (2000) [GARO5].

Aujourd’hui et depuis peu, les grands groupes industriels comme les TPE voient tout
leur intérét dans le génie logiciel, regroupant des domaines tels que la modélisation des
besoins, les spécifications, la gestion de projet, les tests, etc. Ceci favorise les rappro-
chements entre le monde industriel et les chercheurs et ouvre vers des besoins ciblés et
des problématiques nouvelles. Par exemple, on peut citer le test automatique qui voit
son attrait en augmentation, mais aussi le test d’applications Web, de services Web, la
génération de tests a partir de spécification UML, etc.

Ce changement peut se deviner & travers ce manuscrit en observant mes premiers tra-
vaux qui portaient sur le test de systémes temporisés modélisés, puis les derniers travaux
traitant majoritairement des composants (services Web) et compositions, et les travaux
futurs basés sur les compositions dynamiques, le Cloud computing, et plus généralement
sur les environnements de déploiement des applications dont l'accés est restreint.

Ce manuscrit se présente sous la forme de plusieurs chapitres décrivant ces travaux.
Classiquement, le premier chapitre introduit le test du logiciel, et décrit des notations,
des définitions et des modéles utilisés dans les chapitres suivants.

Le chapitre 1.4 synthétise les travaux effectués durant ces neuf derniéres années apres
la fin de ma thése de doctorat. Ceux-ci traitent de divers points tels que le test de systémes




temporisés, de systémes réactifs, d’applications Web (services, compositions BPEL, etc.),
etc.

Le chapitre 2.4.3 décrit plusieurs projets de recherche, certains étant une suite logique
des travaux effectués, d’autres projets étant liés & des collaborations avec des industriels.
Les perspectives décrites s’orientent vers la prise en compte d’environnement partiellement
ouverts dans le test, le test passif par proxy ou par objets basés sur le patron "délégué",
le test de compositions dynamiques et d’applications mobiles dans des environnements
hétérogenes.

Enfin, le dernier chapitre se rapporte & un CV détaillé.




Chapitre 1

Introduction

En guide d’introduction, ce chapitre présente le théme des travaux décrits dans ce
manuscrit, & savoir le test formel (model based testing). Nous rappelons briévement ce
que sont le cycle de vie d'un systéme ou logiciel, les types de test et les approches de
test classiques utilisées de pres ou de loin dans ce manuscrit. Nous donnerons également
quelques définitions et notations de modéles utilisés par les méthodes décrites dans les
chapitres suivants. Nous terminerons par une présentation de la notion de testabilité,
utilisée également par quelques travaux.

1.1 Cycle de vie du logiciel

Le cycle de vie de logiciel est un modéle de développement composé entre-autre de
méthodes de conception, d’analyse de codage et de test. Ces méthodes permettent de
produire une implantation conforme & un cahier des charges initial, ce dernier réunissant



1.1. CYCLE DE VIE DU LOGICIEL

des informations informelles sur le fonctionnement voulu du produit fini. Le cycle de
vie peut se présenter sous différentes formes. Classiquement, il est représenté sous forme
de cascades avec des phases théoriquement séquentielles : chacune exploite le résultat
délivré par la phase précédente, le traite et I'offre & la phase suivante. C’est d’ailleurs
sous cette forme globale que le cycle de vie est repris dans le modéle de référence CMMI
(Capability Maturity Model + Integration [cmm]|) qui est suivi par plusieurs sociétés de
développement informatique comme ATOS-Origin, SQLI ou BNP Parisbas. Ce modéle
mesure et évalue une maturité jusqu’a 5 niveaux en rapport aux activités menées par une
organisation. Notamment, le processus CMMI-DEV 3, qui intégre le développement de
systémes et logiciels, décrit ce cycle par la Figure 1.2.

Cahier

Phase d’analyse des besoins
des charges

Génération d'une .
specification Phase de Conception

ko
Vérification Phase de Validation de la spécificatior
Génération de Phase d'implantation
'implantation
ko
Phase de Validation de I'implantation
ok

Phase Industrielle

FIGURE 1.1 — Cycle de vie du logiciel

Ainsi, ce cycle peut étre vu comme un processus de raffinement permettant de passer
d’une spécification décrite avec un haut niveau d’abstraction a un produit final conforme a
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REQM Requirements

Product and product
component requirements

Product \
components Product
TS Customer

Altemative solutions

Requirements

verification and validation reports

A T Product components, work products, T

P1 = Product Integration

RO = Requirements Development VER
REQM = Requirements Management

TS = Technical Solution

VAL = Validation

VER = Verification

-«

N, Customer needs

FIGURE 1.2 — Cycle de vie dans CMMI-DEV 3

ce que le concepteur ou client attendait. Lors de chaque phase, divers critéres du produit,
tels que la complexité, la performance, la robustesse, la facilité a tester, peuvent étre
analysés avant I'implantation du produit, afin de juger si ces critéres sont suffisants ou
non. Ainsi, & tout moment, il est possible de connaitre la qualité du systéme.

Les différentes phases du cycle de vie sont détaillées comme suit :

e Phase d’analyse des besoins : elle permet 'analyse des besoins qui sont ensuite
réunis dans un cahier des charges. La description de ces besoins est généralement
exprimée en langage naturel.

Phase de conception : le langage naturel reste ambigu et difficilement analysable.
Cette phase vise alors a produire une spécification détaillée et parfois formelle a
I'aide de langages de description formelle (FDT Formal Description Technique).
Grace a une suite de raffinements, la spécification décrit en détail les structures de
données, 'architecture du systéme et I'interface liant ces différents modules.

Phase de Validation de la spécification : cette opération, aussi appelée Vérification,
a pour but de vérifier la cohérence de la spécification. Plus précisément, elle assure
une correction et vérifie certaines propriétés comme l’existence des services proposés,
I’admissibilité de ces services et leurs bons fonctionnements. Un certain nombre
d’erreurs dues a la conception de la spécification peuvent ainsi étre détectées.

Phase d’implantation : la spécification détaillée et vérifiée est, dans cette étape,
traduite sous forme de langage de programmation exécutable. Cette transforma-
tion tient compte de plusieurs paramétres tels que I'environnement du systéme, les
interactions avec celui-ci...

Phase de Validation de 'implantation : cette étape aussi appelée la phase de Test,




1.2. LES TESTS

permet de vérifier que 'implantation satisfait un certain nombre de propriétés de la
spécification. Elle permet donc la détection de défectuosités du fonctionnement de
I'implantation du systéme. Ces tests peuvent étre divers : ils peuvent s’attacher aux
performances, a la robustesse, ainsi qu’a la conformité de I'implantation par rapport
a sa spécification.

Le cycle peut aussi étre décrit sous d’autres formes, e.g., en V ou en spirales. C’est
cette derniére forme que 'on retrouve notamment dans les méthodes agiles qui semblent
étre a la mode en ce moment. Ces cycles ont été proposés essentiellement pour pallier
au probléme de réactivité du modeéle en cascade vis-a-vis de la gestion des risques ou de
la phase de modélisation qui peut étre assouplie en l'effectuant de facon itérative. On
retrouve dans ces cycles les mémes phases que précédemment mais découpées en plusieurs
morceaux et faites en continue dans la vie d’un projet. Si 'on prend comme exemple
la méthode agile SCRUM, illustrée en Figure 1.3, un projet sera découpé en plusieurs
taches faites en boucles pouvant produire d’autres taches. Ces taches peuvent concerner
la modélisation d’une partie de I'application, son développement, son test unitaire ou le
test de régression de ’application.

ProductBacklog SprintBacklog 3
+ Client prioritized product = Fealures assignedio Working CodeReady
features Sprint for Deployment
» Estimated by team : Time-boxed
= Team Commitment | Test/Develop
ProductBacklog Backlogtasks f’
SprintPlanning Meeting Daily Scrum Meetings : SprintReviewMeeting
* Review Product Backlog = Donesincelastmeeting » Demofeaturestoall
« Estimate Sprint Backlog = Planfortoday « Retrospective on the Sprint
= Commit = Roa dblocks/Accelerators? Adjustments
Time-boxed “Sprint”™ Cycles >

F1GURE 1.3 — lllustration synthétique de la méthode agile SCRUM

1.2 Les tests

Les phases de test ont été définies de différentes facons dans la littérature. Par exemple,
Myers définit ce test comme étant "le processus d’exécution d’un programme dans le but
de trouver des erreurs” |[Mye79|. Selon Abran et al. [AWO04], le test est "une activité
effectuée pour évaluer la qualité d’un produit, et pour 'améliorer, en identifiant les défauts
et problémes”. Dans tous les cas, I'affirmation de Dijstra suivante "Testing shows the
presence, not the absence of bugs" |Dij69| reste commune.
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On remarque aujourd’hui que ces phases de test sont relatives a plusieurs sous activités
importantes qui se répandent de plus en plus de facon pervasive dans le monde industriel.
Ainsi, il semble pertinent de parler non pas du test mais bien des tests, ceux-ci pouvant
étre classés dans plusieurs catégories qui ne sont pas exclusives mais qui se complétent.
Plusieurs catégories ont été proposées dans la litérature [ULO7, AO08|. Nous en présentons
quelques-unes ci-dessous :

— granularité : cette catégorie groupe les tests que I'on trouve souvent en entreprise
et qui expriment la granularité utilisée par un test vis-a-vis de ’ensemble d’un projet.
Ainsi, nous trouvons le test unitaire, d’intégration, fonctionnel de ’application et
d’acceptation (recette),

— accessibilité : ce groupe rassemble les approches en boite blanche, grise et noire.
Les tests en boite blanche aussi appelés tests structurels, sont effectués sur des
systémes dont la structure interne est connue et observable. Citons par exemple le
test de boucle qui vise a valider toutes les boucles d’un programme en détectant les
erreurs d’initialisation, d’indexage et de conditions d’arrét. Les tests en boite noire
sont appliqués sur des systémes ou applications ot la structure interne est inconnue.
Les interactions avec le systéme sont effectuées a travers des interfaces reliant le
systéme avec ’environnement extérieur. Les tests en boites grises sont des tests ot
des parties de 'implantation sont observables et utilisables,

— activité : les tests peuvent étre actifs ou passifs. Les tests actifs consistent a ex-
périmenter une implantation sous test a partir de séquences de propriétés appelées
cas de test. Une grande majorité des tests sont actifs car ils permettent d’obtenir un
verdict de test "sans attendre". Cependant, ils peuvent stimuler une implantation
de fagon inhabituelle et surtout ils sont coiiteux en temps et en génération. Le test
passif "espionne'" une implantation, grace & un module qui extrait ses réactions et
qui détermine si ces derniéres correspondent & ce que I'on a dans la spécification.
Le test passif permet une publication rapide d’une application ou d’un systéme, et
permet de ne pas interrompre le fonctionnement normal d’une implantation de facon
arbitraire,

— caractéristique : cette catégorie rassemble les tests effectués suivant la caracté-
ristique testée. De facon non exhaustive, on trouve le test de robustesse, de perfor-
mance, de sécurité, de 'usager ou de conformité :

— Tests de Performance : ont pour but de vérifier un certain nombre de parameétres
liés aux performances du systéme, tels que le débit, le temps de réponse, le nombre
de connections. D’une maniére simpliste, la performance est mesurée en soumet-
tant le systéme a certaines conditions d’utilisation et en observant ses réactions.
Ces conditions d’utilisation peuvent étre minimales, moyennes ou extrémes,

— Tests de Robustesse : consistent a vérifier la réaction d’un systéme dans des condi-
tions d’utilisations extrémes ou bien son exécution dans un environnement dit
hostile. Ces conditions ne sont généralement pas prévues dans la spécification,
cette derniére référencant des conditions de fonctionnement normales. Ces tests
permettent ainsi de vérifier si d’autres erreurs existent telles que des fraudes ou
des erreurs d’utilisation du systéme.

— Tests d’Interopérabilité : vérifient si le systéme développé interagit d’une fagon
correcte avec d’autres systémes extérieurs en observant les fonctionnements des
différents systémes et des communications engendrées. Ces tests permettent de
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vérifier un service plus global fourni aux utilisateurs.

— Tests de 'usager : sont effectués au niveau de 'usager qui manipule le systéme
pour vérifier si ce dernier répond bien a ses besoins. Ces tests, parfois appelés
beta-tests, permettent de vérifier les services les plus demandés.

— Tests de Conformité : occupent une place prépondérante dans le domaine de
I'ingénierie des protocoles et du logiciel. Ils ont de ce fait été normalisés ISO dans
[ISO91a|. Ceux-ci consistent & vérifier que le comportement de I'implantation
est conforme a la spécification de référence. Souvent, les méthodes de test de
conformité sont actives.
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FIGURE 1.4 — Catégories de tests

Dans ce mémoire nous nous focaliserons sur le test en boite noire, avec une granularité
des applications étudiées qui va du composant jusqu’aux systémes et compositions. Nous
décrirons des méthodes actives et passives pour tester la conformité, la robustesse ou la
sécurité.

Afin d’augmenter 'efficacité des méthodes de test et/ou de formaliser cette efficacité,
les tests sont trés souvent construits a partir d’un modéle de référence, qui décrit le
comportement attendu de l'implantation. On parle alors de model-based testing. Selon
[ULO7|, ce processus peut se résumer en cinq étapes :

1. la formalisation du comportement attendu grace a un modéle,
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2. la génération de cas de test depuis le modéle vis-a-vis de contraintes imposées par
des objectifs de test exprimant des scénarios ou des critéres de test,

3. la concrétisation des cas de test de telle sorte qu’il peuvent étre exécutés sur I'im-
plantation,

4. T'exécution des cas de test sur I'implantation,

5. l'analyse des résultats pour identifier des différences entre le modéle et 'implanta-
tion.

[’analyse des résultats peut étre faite de différentes fagons : en observant des bugs, par
rapport a un modele de faute rassemblant ’ensemble des fautes qui peuvent étre détectées.
Dans ce cas, des cas de test sont construits afin de trouver des fautes sur I'implantation
vis-a-vis de ce modeéle.

Une autre solution est basée sur la définition initiale d’une relation entre un modéle
et une implantation sous test. Cette derniére, appelée relation de test, décrit de fagon
non ambigué ce qu’est une implantation correcte vis a vis du modéle (spécification). Pour
vérifier cette relation, des cas de test T sont construits a partir d’une spécification S
par expérimentation de 'implantation I. On définit ensuite la relation passe, qui décrit
quand une implantation accepte un cas de test. Cette relation est souvent construite
suivant les réactions que 1’on observe en expérimentant des cas de test. Puis, on déduit
que la relation de test est vérifiée suivant les résultats obtenus. Pour une relation implante
ceci peut s’écrire par :

I implante S < Vt € T, I passe t

D’une telle relation, on peut déduire deux implications définies dans [Pel96] : 'exacti-
tude (soudness) qui implique que toutes les implantations correctes et quelques incorrectes
passent les tests, et ’'exhaustivité (exhaustiveness) qui signifie que toutes les implantations
incorrectes sont détectées :

T est exact ssi VI, I implante S =Vt € T, I passe t

T est exhaustif ssi VI, I implante S <=Vt € T, I passe t

Plusieurs relations de test, fondées sur la relation générale précédente, ont été pro-
posées suivant le type de test a effectuer et le modeéle. On peut par exemple citer la
bissimulation [MIL80b], ou le test par refus [Phi87] et bien entendu ioco [Tre96¢c| qui est
une relation de test dédiée aux LTSs.

Dans la suite, nous donnerons les définitions de quelques modéles et décrirons quelques
méthodes de test utilisées dans la suite de ce mémoire.

1.3 Définition de quelques Modéles et méthodes de test

1.3.1 Définition de quelques Langages de descriptions de spécifi-
cations

Diverses modélisations sont proposées pour traduire un cahier des charges, représen-
tant une spécification, en une description plus détaillée et plus formelle. Le but de cette




1.3. DEFINITION DE QUELQUES MODELES ET METHODES DE TEST

traduction en un langage de description, aussi appelé Technique de Description Formelle
(TDF), est de lever toute ambiguité sur la spécification, et permet aussi d’y appliquer
plus facilement des analyses, des algorithmes et notamment des méthodes de test.

Pour décrire avec précision une spécification, un tel langage doit étre construit sur des
regles strictes, puis doit étre normalisé pour garder une unicité de traduction. Les langages
de description formelle actuellement normalisés et définis peuvent étre placés dans deux
catégories :

— La premiére rassemble des langages que nous qualifions de haut niveau, car ceux-
ci modélisent une spécification avec un degré d’abstraction élevé. Certains de ces
langages sont les logiques temporelles, LOTOS, ESTELLE, LDS et les Réseaux de
Petri. Dans cette catégorie, il est difficile de ne pas citer UML (Unified Modeling
Language) qui est un langage graphique permettant de représenter le fonctionnement
d’un systéeme ou logiciel grace a 13 types de diagrammes. Parmi les plus connus
et utilisés, nous pouvons citer le diagramme de cas d’utilisation, d’activités, de
séquences, de classes, etc.,

— La deuxiéme rassemble des langages que nous qualifions de bas niveau. Ils peuvent
étre obtenus automatiquement depuis un des langages précédents, et décrivent de
facon plus détaillée mais plus lourde la méme spécification. Etant d’un faible de-
gré d’abstraction, ils ne peuvent décrire, qu’avec difficulté, des notions telles que le
processus ou les priorités. Ce sont ces modéles sémantiques qui sont généralement
utilisés par les méthodes de test. Parmi les plus connus, citons la Machine a Etats
Finis(FSM), les Systémes de Transitions Etiquetées (LTS), les automates tempori-
sés ou les systémes symboliques & transition (STS).

Définissons quelques modéles qui seront utilisés dans la suite de ce mémoire.

Modéle Relationnel

Le modéle relationnel, décrit dans [Tar4l, Mil90a| définit une spécification comme
étant composée d'un espace E de variables manipulées par un programme et d’une rela-
tion R définie sur le domaine (ensemble des symboles d’entrée) et I'image (ensemble des
symboles de sortie).

Une spécification S, décrite grace a une relation R : I — O, avec [ I'ensemble des
symboles d’entrée de cette relation et O I’ensemble des symboles de sortie, permet de
représenter une spécification a un niveau d’abstraction supérieur aux automates : en effet,
seuls les symboles sont mis en évidence. Ainsi, utiliser une relation permet de décrire une
spécification comme une boite de laquelle sont émis et recus des symboles, ce qui est
trés proche de la représentation de I'implantation, étant donné qu’elle est vue par le test
comme une boite noire.

Machine a états finis

Une machine a états finis est un graphe décrivant les actions de la spécification. Les
états de cet automate décrivent les états internes du systéme. Un ensemble de symboles
d’entrée et un ensemble de symboles sortie sont définis pour modéliser respectivement
les signaux émis vers la spécification et regus depuis cette derniére. Comparée au modéle

10



CHAPITRE 1. INTRODUCTION

relationnel, cette représentation détaille la spécification en illustrant ses états ainsi que
les interactions qu’il est possible d’effectuer.
Une FSM (Finite State Machine) est un graphe défini comme suit :

Définition 1.3.1 (FSM) Une FSM A est un quintuplet < s¢,S,1,0,T > ou :
Sy € S est ’état initial,
S est un ensemble non vide d’états,
I est I’ensemble des entrées,
O est I’ensemble des sorties,
T est un ensemble non vide de transitions tel que T' € S x [ x O x S. Le tuple <s,i,0,s">
représente une transition qui part de I’état s et va vers I'état s’. Celle-ci est étiquetée

par une entrée et une sortie qui symbolisent le fait que pour passer a l’état s’, il est
nécessaire d’envoyer I'interaction i et de recevoir l'interaction o. Une telle transition

. . i/o
est communément notée par s —» s'.

Une FSM A =< 50,5,1,0,T > est déterministe ssi :
c/D

VSES,Vt:sA/—B>s’€TavecA€I,BEO,S’ES,W’ZS—>S”ET, avec C €
I,De0,s"eS, A=C implique B=D et s =5".

Systéme de transition étiqueté (LTS)

Le modéle de la machine a états finis, bien que trés utilisé comporte une grande res-
triction quant a la description d’une spécification. En effet, il est impossible de séparer
émission d’'un symbole d’entrée (stimulus) et réception d’un symbole de sortie (obser-
vation). Or, bien que le fait de combiner sur une seule transition les symboles d’entrée
et de sortie simplifie les calculs et les méthodes de test, il serait intéressant de pouvoir
modéliser un protocole de communication, ou plus globalement une application, grace a
un automate composé de transitions étiquetées par un symbole unique.

Définition 1.3.2 Systéme de Transitions Etiquetées (LTS)
Un systéme de transitions étiquetées (LTS pour Labeled Transition System) A est un
quadruplet < Q, X, gy, —> ol :

() est un ensemble fini non vide d’états,

Y est un ensemble fini non vide d’interactions (ou d’actions), T est une action particuliére,
non visible représentant une action interne,

qo est I'état initial du systéme de transitions étiquetées.

—C @ X X x Q est la relation de transition. < q,a,q > représente une transition qui
part de I'état q et va vers I'état ¢'. Une telle transition est communément notée par
q=q.

Soit le LTS A =< Q, X, gy, —>. A est déterministe ssi :
VgeQ,Vt=q> ¢ e— aveca%TEE,q’EQ,Vt’:ng”EZ, avecb£ 1€ X ¢ €
Q,a#bouq =¢".

Suivant le systéme a modéliser, I'ensemble des actions peut étre partitionné en deux
avec Lo et X les ensembles des actions de sortie et d’entrée respectivement.

11
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Le LTS suspension est une extension directe du LTS qui prend en compte la quiescence
des états, i.e. le fait de ne pas observer d’action de sortie depuis un état. La quiescence
est dénotée par un nouveau symbole 6 et un LTS complété A(LT'S). Ainsi, pour un LTS
A, A(A) s'obtient en ajoutant une transition étiquetée par !d bouclant pour chaque état
n’ayant pas de transition sortante étiquetée par 0.

Systéme symbolique a transitions

Le Systéme Symbolique & Transitions (STS [FTWO05|) est une sorte de LTS étendu
par un ensemble de variables pouvant prendre des valeurs dans un domaine. Les variables
sont soit utilisées avec les actions (ou symboles) pour raffiner et détailler les interactions,
soit sont des variables internes au systéme ou a l'application. Les transitions sont aussi
étiquetées par des gardes et des affectations sue ces variables. Ce modéle utilise également
la notion d’états symboliques ("locations" en anglais) qui regroupent chacun un ensemble
d’états obtenus par le produit cartésien d’un état symbolique et du domaine des variables.

Définition 1.3.3 Un systéme symbolique a transitions STS est un tuple < L, 1y, V,Vy, I,
N, —>, ou :

— L est I'ensemble fini des états symboliques, avec ly I'état symbolique initial,

— V' est I'ensemble fini des variables internes, tandis que I est I’ensemble fini des
variables externes ou d’interactions. Nous notons D, le domaine dans lequel une
variable v prend des valeurs. Les variables internes sont initialisées par ’affectation
Vb, qui est supposée prendre une valeur unique dans Dy,

— A est I'ensemble fini des actions (symboles), partitionné par A = ALUA© : les entrées,
commencant par ?, sont fournies au systéme, tandis que les sorties (commeng¢ant
par!) sont observées depuis ce dernier,

— — est I'ensemble fini des transitions. Une transition (I;,1;,a(p), p, 0), depuis I’état

symbolique l; € L vers l; € L, aussi noté ; M l; est étiquetée par a(p) €

A x P(I), avec a € A une action et p C I un ensemble fini de variables externes
p = (p1, ..., k). Nous notons type(p) = (t1, ..., 1) le type de I'ensemble des variables
p. ¢ € Dy x D, est une garde qui restreint I’exécution d’une transition. Des variables
internes sont mises a jour avec l'affectation ¢ : Dy x D, — Dy une fois que la
transition est exécutée.

Une extension immeédiate du modéle STS est le STS suspension, qui décrit en plus la
quiescence des états i.e. ’absence d’observation a partir d’état symbolique. La quiescence
est dénotée par un nouveau symbole 0 et un STS complété A(ST'S). Pour un STS 8, A(8)
s’obtient en ajoutant une transition étiquetée par !d bouclant pour chaque état symbolique
a partir duquel la quiescence peut étre observée. Les gardes de ces nouvelles transitions
doivent retourner vrai pour chaque valeur de Dy ; qui ne permet pas l'exécution d’une
transition étiquetée par une sortie.

La sémantique d’'un STS, décrivant chaque action valuée et chaque état, est définie
par un LTS, nommé le LTS sémantique. Celui-ci correspond & un automate valué sans
variable : les états du LTS sémantique sont étiquetés par les valeurs des variables internes,
les transitions sont valuées par des valeurs de parameétres.

Définition 1.3.4 La sémantique d’'un STS S =< L,ly, V,Vy, I, A, —> est le LTS ||S|| =<
Qa qo, Za —>ou:

12
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— L = Q x Dy est 'ensemble fini des états,

— qo = (lo, Vo) est I'état initial,

- > =A{(a(p),0) | a(p) € A, € D,} est 'ensemble des symboles valués,

— — est la relation de transition () X > X () obtenue par la régle suivante :

a(p),e.0
l;,—>1;,0€ D, veDy v €Dy (v,0) true,v’=p(v,0)

a(p),0
(1) =22 (15 00)

Intuitivement, pour une transition de STS [; M) l;, nous obtenons une transition

79 . . . .
de LTS (l;,v) b, (I;,v") avec v un ensemble de valeurs de variables internes, si il
existe un tuple de valeurs de paramétre € tel que la garde ¢(v,0) retourne vrai. Un
fois que la transition est exécutée, les variables internes prennent la valeur v’ déduite de

Iaffectation o(v,#). Un STS suspension A(8) est associé a son LTS suspension sémantique
par [[A(S)|[ = A(][S]]).

Automate temporisé

Alur et Dill ont proposé dans [AD94| une modélisation des systémes temporisés, appe-
lée automate temporisé, qui décrit le temps d’une maniére continue grace a un ensemble
d’horloges. Un automate temporisé n’est autre qu'un LTS (Définition 1.3.2) auquel est
associé un ensemble d’horloges. Chaque horloge est évaluée par un réel (représentation
dense du temps). Elles sont initialisées a 0 dans I’état initial de 'automate, mais peuvent
étre réinitialisées avec chaque transition. Ces transitions peuvent de plus contenir des
contraintes sur ces horloges. Ainsi, pour qu'une transition soit franchie, toutes les hor-
loges du systéme doivent satisfaire ces contraintes.

Définition 1.3.5 (Contrainte d’horloges [AD94]) Soit C4 I'ensemble fini des hor-
loges du systéme A, et x; € Cy. Une contrainte d’horloges § sur x; est une expression
booléenne de la forme 6 = x; < c|c>x;| = | 61 Ady ot c € Q.

®(Cy) représente 'ensemble des contraintes d’horloges sur Cy.

La définition de 'automate temporisé est donc la suivante :

Définition 1.3.6 (Automate temporisé) Un automate temporisé A est défini comme
un tuple < X4, S4,5%,Ca, Eq >, tel que :

— Y4 est un alphabet fini,

— Sy est un ensemble fini d’états,

— 8% est I'état initial,

— Uy est un ensemble fini d’horloges,

— B4 X Sy x Yy x 294 x ®(Cy) est un ensemble fini de transitions. Un tuple <
s,s' a, \,G > représente une transition de I’état s vers I’état s’ avec le symbole a.
L’ensemble X C C'y correspond aux horloges réinitialisées avec cette transition, et
G est une contrainte d’horloges sur Cjy.

Pour obtenir la valeur d’une ou plusieurs horloges, il est nécessaire de les interpréter
par des fonctions appelées valuations d’horloges.

13
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Définition 1.3.7 (Valuation d’horloges [AD94]) Une valuation d’horloges sur un en-
semble d’horloges Cy est une fonction v qui assigne a chaque horloge x € Cy une valeur
dans IR+. Nous notons I'ensemble des valuations d’horloges V(Cy).
Une valuation d’horloges satisfaisant une contrainte d’horloges G, sera notée v |= G.
Pour d € R+, v + d dénote la valuation d’horloges qui assigne une valeur v(z) + d
a chaque horloge x. Pour X C Cy, [X — d| dénote la valuation d’horloges sur Cy qui
assigne d a chaque horloge x € X.

Ainsi, si x et y sont deux horloges, v(z) donne la valeur de I'horloge =, v(y) donne
celle de I'horloge y, v(z,y) donne le couple de valeurs d’horloges.

Il résulte, d’aprés les définitions précédentes, que le comportement d’'un systéme tem-
porisé dépend de ses états et des valeurs d’horloges, obtenues par les valuations de V(Cljy).
Cependant, cet ensemble de valeurs d’horloges est infini. Une relation d’équivalence sur
les valuations d’horloges est donc définie dans [AD94|. Celle-ci décrit les classes d’équiva-
lences qui rassemblent les valeurs d’horloges possédant la méme partie entiére, en régions
d’horloges.

Pour t € IR+, la partie fractionnelle de ¢ est notée fract(t) et sa partie entiére est
notée [t].

Définition 1.3.8 (Région d’horloges [AD94]) Soit A =< Y4,S4,5%,Ca, Eq4 > un
automate temporisé. Pour chaque x € Cy, soit ¢, le plus grand entier ¢ tel que (x < c)
ou (¢ < z) est une sous formule de contraintes d’horloges appartenant a E .
La relation d’équivalence ~ est définie sur I'ensemble de toutes les valuations d’horloges
sur Cy ; v ~ v ssi toutes les conditions suivantes sont vérifiées :
— Pour tout x € Cy, soit |v(z)] et |v'(z)| sont les mémes, soit v(x) et v'(z) sont
supérieurs a ;.
— Pour tout x,y € Cy avec v(x) < ¢, et v(y) < ¢y, fract(v(z)) < fract(v(y)) ssi
fract(v'(x)) < fract(v'(y)).
— Pour tout x € Cy avec v(z) < ¢, fract(v(xz)) =0 ssi fract(v'(z)) = 0.
Une région d’horloges pour A est une classe d’équivalence de valuations d’horloges
induites par ~.

Donc, plus simplement, une région d’horloges est une sorte d’intervalle de temps dé-
pendant de plusieurs horloges. Elle peut étre représentée par un polyédre ayant plusieurs
somimets.

Un graphe des régions est une représentation équivalente d’un automate temporisé
ol les contraintes d’horloges ne sont pas décrites sur les transitions mais dans les états.
Ainsi, un état d’un graphe des régions, est composé d’un état de 'automate temporisé
et d'une région d’horloges. Cette représentation permet de distinguer, avec certitude,
chaque intervalle de temps pendant lequel une action peut étre exécutée. Un algorithme
de transformation d’un automate temporisé en graphe des régions est donné dans [AD94].

Définition 1.3.9 (Graphe des régions) Soit A = (X4, S4,s%,Ca, E4) un automate
temporisé. Un graphe des régions de A est un automate RA = (Xxa, Sxa, sk, Exa) tel
que :

Yiga = 24 U0, ou d représente 'écoulement du temps.
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Sea C{{(s,[v]) | s€ SanveV(Cy)}.
s% 4 = (%, [vo]) ott vo(x) =0 Vo € Cy.
RA posséde comme transition ¢ ——x4 ', qui part de I'état q = (s, [v]) vers ¢ = (s, [v'])
avec le symbole a, ssi
—soit a #6 3(s,s',a,\,G) € Eq, d€ R tq (v+d) E G, v = [\~ 0](v+d),
~soita=9,s=5etdde R tqv' =v+d.

Les automates a intervalles sont un autre formalisme pour décrire des systémes tem-
porisés. Ce modéle, dérivé des automates temporisés [AD94], est un graphe représentant
I’exécution d’un systéeme. Chaque action est décrite par une transition étiquetée par un
symbole. Le temps est représenté par un ensemble d’horloges prenant des valeurs réelles, et
par des contraintes étiquetées sur les transitions représentées par des zones de contraintes.

Définition 1.3.10 (Zone de contraintes) Une zone de contraintes d’horloges, notée
Z, sur un ensemble d’horloges C est un tuple < Z(1),..Z(n) > d’intervalles tel que
card(Z) = card(C) et tel que Z(x},) soit de la forme [ay by] ou [ay, by[, avec a;, € IRT et
b, € {IR", 00}, est un intervalle de temps pour I’horloge xy.

Soit v = (x1,...,1,) € R™™. v satisfait Z, noté v = Z ssi Va; € v,x; € Z(1)

Définition 1.3.11 (Automate a intervalles) Un automate a intervalles AJ est un tuple
< EAJ, SA{], 5913’ CAJ, [Aj, EAJ > tel que :

— X4y est un alphabet fini contenant des symboles d’entrées (commencgant par " ?") et
des symboles de sorties (commengant par "!"),

— Syg est un ensemble fini d’états, s(}{j est I'état initial,

— Cyy est un ensemble fini d’horloges, 145 est un ensemble fini d’intervalles,

— FEug est un ensemble fini de transitions. Un tuple < [,I';a, A\, Z > représente une
transition de I’état | vers I'état I' étiquetée par le symbole a. L’ensemble A € Cyy
correspond aux horloges réinitialisées et Z =< Z(1), ..., Z(n) > (n=card(Cy)) €St une
zone de contrainte.

Un automate a intervalles peut se construire a partir d’'un automate temporisé. Une

méthode, utilisant ’algorithme de Dijkstra et dont le cotit est polynomial, est décrite dans
[LCIT].

1.3.2 Quelques méthodes de test classiques

Nous présentons dans cette partie, de facon trés succincte, quelques méthodes de test
connues et citées dans la littérature, sur lesquelles se basent ou sont inspirées les approches
décrites dans ce mémoire. Nous présentons ainsi :

— Papproche orientée Objectif de test qui vérifie si un ensemble de besoins (objectifs

de test), appartenant ou non a la spécification, peut étre vérifié sur I'implantation,

— les méthodes de test basées sur le modéle FSM notamment pour les systémes de

télécommunication. Ces méthodes (TT, UIO, W, Wp, HSI, etc.), consistent a vérifier
que 'implantation ne contient pas de fautes par rapport a un modéle de fautes donné,
en caractérisant, d’une maniére plus ou moins forte, 'ensemble du comportement de
la spécification et en vérifiant que la signature obtenue existe dans 'implantation,
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— les méthodes de test basées sur le modéle LTS. Dans ce cas, des relations de test
sont définies puis des cas de test sont générés pour vérifier cette relation. Bien
évidemment, nous présenterons sommairement la relation zoco,

— le Testeur Canonique, qui détermine si une relation, appelée relation d’implantation,
entre la spécification et I'implantation est vérifiée.

— un apercu sur le test passif aussi appelé le monitoring, dont le but n’est pas de
générer et d’expérimenter des cas de test mais de collecter passivement les réactions
de 'implantation pour vérifier des propriétés.

1.3.3 Meéthodes orientées Objectif de test

Les méthodes orientées Objectif de test [Bri87b, Tre96a, PLC98, KIJM03, LZCHO08a,
FWO08, J09, AASSR09| sont spécifiquement désignées pour ne tester qu'une partie du
comportement de la spécification. Le concepteur choisit des propriétés comportementales,
appelées Objectif de test, qu’il souhaite vérifier sur 'implantation.

Ces objectifs peuvent étre générés pour satisfaire deux buts : vérifier que des pro-
priétés comportementales de la spécification existent dans 'implantation, ou que d’autres
propriétés n’existent pas. Ceci conduit & la définition suivante :

Définition 1.3.12 Un objectif de test est un automate déterministe et acyclique conte-
nant des états particuliers :

— Un objectif de test acceptant est composé d’un ensemble de propriétés appartenant
a la spécification. Chaque état de I'objectif appartient a un ensemble d’états noté
Accept, montrant que I'objectif de test doit étre entiérement satisfait,

— Un objectif de test refusant est composé d’un ensemble de propriétés appartenant
ou non a la spécification. Les états appartiennent soit a I'ensemble Accept soit
a l'ensemble Refuse. Le fait qu’un état soit étiqueté par Accept montre que la
propriété précédant cet état doit se vérifier dans I'implantation. S’il est étiqueté par
Re fuse, la propriété ne doit pas se vérifier.

Ces objectifs de test sont généralement créés a la main, mais certains travaux pro-
posent une automatisation de leurs choix |[FJJV96|.

Les cas de test sont extraits a partir d’un objectif de test qui peut étre combiné avec la
spécification. Dans ce dernier cas, un produit synchronisé entre la spécification et ’objectif
est obtenu, en combinant des chemins de la spécification [Lau99| ou bien la spécification
compléte avec les propriétés de 'objectif de test. Plusieurs méthodes sont proposées pour
arriver a ce but, notamment par parcours en profondeur ou largeur et par simulation.
Chacune de ces méthodes posséde ses propres avantages et inconvénients suivant la spé-
cification. Une fois les cas de test générés, ceux-ci sont expérimentés sur I'implantation,
lors de la phase de test. Un verdict est ensuite obtenu : si les propriétés acceptantes de
I’objectif de test sont vérifiées et si les propriétés refusantes ne le sont pas alors 'objectif
de test est satisfait.
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Prenons ’exemple d’une spécification illustrée en Figure 1.5, décrivant un distributeur
a café. Si le concepteur veut juste étre conforté sur le fait que lorsqu’il met un jeton, il
obtient bien son café, 'objectif de test décrit par le LTS de la Figure 1.5 lui permet de
vérifier cette propriété fondamentale pour le systéme (et le concepteur).

G jeton G choix G préparation G Café e

Spécification

g - 6 . Q

Objectif de test

FIGURE 1.5 — Une spécification LTS décrivant un distributeur a Café, et un objectif de
test

1.3.4 Meéthode de test sur les FSM, Méthodes orientées caracté-
risation d’états

Plusieurs travaux sur les méthodologies de test basées sur le modéle FSM ont été
proposés. Les méthodes les plus connues sont la méthode TT [NT81a|(Transition Tour),
la méthode DS [Gon80|(Distinguish Sequence), la méthode UIO [SD88b] et ses extensions
UIOv [VCIB9|, UIOp [CA92b|, UIOs [SLD92| (Unique Input Output ), la méthode W
|ChoT78| et ses extensions Wp |[FBKT91|, HSI [LPvB94|. D’autres peuvent étre trouvées
dans |[TARC99, CPY00, PYvB96, Bri87b, CCKS95|. Chacune permet, suivant un degré
plus ou moins élevé, la détection de fautes sur I'implantation sous test. Les fautes qui
ont la possibilité d’étre relevées sont réunies dans un Modele de fautes. Nous rappelons
rapidement le modéle de faute pour les FMSs [BDDD91] :

1. erreur de sortie : une implantation produit une erreur de sortie, s’il existe une
transition qui ne porte pas le méme symbole dans la spécification et 'implantation.

2. erreur de transfert : une implantation produit une erreur de transfert s’il existe une
transition qui ne conduit pas au méme état dans la spécification et 'implantation.

3. FEztra état (état manquant) : une implantation est dite avoir un état extra (état
manquant) si le nombre d’états de cette implantation doit étre diminué (augmenté)
pour obtenir le méme nombre d’états que la spécification.

Le but de ces méthodes est de rechercher une sorte de signature de toutes les propriétés
comportementales de la spécification et de 'intégrer dans les cas de test. Lors de la phase
de test, cette signature devra étre retrouvée dans 'implantation.

Ces méthodes peuvent détecter un éventail variable de fautes. Cet éventail, ou couver-
ture de fautes, varie suivant la méthode utilisée et influence la longueur des cas de test. Les
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auteurs de [FBK*91] ont présenté une comparaison de couverture de fautes de quelques
unes des méthodes précédemment citées. La Figure 1.6 illustre cette comparaison.

W, SW
Wp, UIO, DS

8

g 5 ulo

z 3

9 g

© g TT

g £

g 2

| O ST

FIGURE 1.6 — Couverture de fautes de quelques méthodes de dérivation de test.

Parmi ces méthodes, la méthode W [Cho78] (et dérivées) permet la plus grande détec-
tion d’erreur. Nous nous sommes intéressés a cette méthode pour cette raison méme si elle
offre plusieurs inconvénients tels que le temps de calcul ou les hypothéses requises sur la
spécification (automate déterministe, complétement spécifiée sur I'ensemble des symboles
d’entrée et surtout minimal ce qui n’est pas toujours trivial a obtenir).

La méthode W est inspirée de la distinction de deux états d’'une FSM présentée dans
|Gil62]. Cette méthode utilise un ensemble particulier appelé Ensemble de Caractérisation
d’états noté W.

Définition 1.3.13 Ensemble de caractérisation d’états W'.

Soit A < s0,5,1,0,T > une FSM déterministe et minimaleCM/TP. Un ensemble
de caractérisation W est composé de séquences d’entrée qui permettent la distinction
du comportement de chaque paire d’états d’un automate minimal, en observant leurs
réactions.

Cet ensemble permet d’obtenir I'identification unique de chaque état de la spécifica-
tion. De plus, cet ensemble existe toujours, ce qui n’est pas le cas des séquences UIO. Cette
méthode et ses extensions utilisent un autre ensemble de séquences, appelé Ensemble de
couverture de transitions, lors de la génération des séquences de test.

Définition 1.3.14 Ensemble de couverture de transitions P.
Soit une FSM A < s9,S5,1,0,T >. L’ensemble de couverture de transitions P est un
ensemble de séquences de symboles d’entrée tel que :

Vs; % s; € T, dp,p.x € P tel que sg Ly s et so 25 5.

La construction peut étre faite en générant un arbre couvrant de 'automate, I’en-
semble P étant tous les chemins partiels de cet arbre.

Les séquences de test obtenues par la méthode W sont : P x {WUW.I ... UI™ W},
avec I I'ensemble des symboles d’entrée de la spécification S, n le nombre d’états de S, m
le nombre d’états de I'implantation, et P I’ensemble de couverture de transitions.
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La relation de conformité, entre la spécification S et I'implantation I , est définie pour
la méthode W par une équivalence, appelée W-équivalence. En résumé, cette équivalence,
basée sur un isomorphisme de S vers I (qui correspond a une bissimulation), prodigue
que pour chaque état E de S, il doit exister un unique état E' dans I tel que E et
E' réagissent de la méme maniére en leur appliquant 1’ensemble WW. En appliquant les
séquences de test sur I, si celle-ci réagit en donnant les mémes symboles de sortie que S,
alors I est W-équivalent & S. Chow a montré avec cette équivalence |Cho78|, que toute
erreur de transfert et de sortie sera détectée dans I'implantation.

bly

& -
O (&

FIGURE 1.7 — Autre exemple de FSM.

En guise d’illustration, 'implantation de la figure 1.7 nous donne les suites de test
suivantes : { b.b.a.b.a.a.a, b.b.a.b.b.b.a, b.b.a.a.a.a, b.b.a.a.b.b.a, b.b.b.a.a.a, b.a.a.a.a,
b.b.b.b.b.a, b.a.b.b.a, b.b.a.a.a, b.b.b.b.a, a.a.a.a, a.b.b.a, b.a.a.a, b.b.b.a, a.a.a, b.b.a }

1.3.5 Meéthodes de test basées sur les LTSs, méthodes orientées
t0co

Les travaux proposés a partir du modeéle LTS, bien que proches, partent de la définition
de relations de test entre la spécification et 'implantation. La génération des cas de test
est ensuite effectuée pour vérifier la satisfaction de la relation.

Ainsi plusieurs relations de test ont été proposées, initialement par De Nicolas et
Hennecy |[NH83| avec les relations must, may, Ty Choust, Tie pour ne citer qu’elles.
Puis, Briskma a proposé la relation conf pour les protocoles de télécommunication qui
considére des propriétés must avec les traces de la spécification [Bri87b].

De facon intuitive, une trace d’'un LTS représente une séquence d’actions extraites
d’un chemin de ce LTS. Cette notion de trace et d’observation est reprise par Tretmans
dans [Tre96¢| en introduisant la notion d’observateur : un LTS p est équivalent a un LTS
q si tout observateur peut faire les mémes observations avec p et ¢. Il définit notamment
les relations 2oco, toconf et iocos qui est une généralisation des deux précédentes. Ainsi,
la relation zoco entre un LTS S et une implantation I modélisée également par un LTS
est définie par :

I ioco S =4c¢ Vo € Straces(S) : out(I after o) C out(S aftero)
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avec Straces(S), les traces obtenues depuis le LTS suspension de S. Les définitions
des opérateurs out (qui donne 'ensemble des sorties observées depuis un état) et after
(qui depuis un état méne a un autre état via une suite d’actions) peuvent étre trouvées
dans [Tre96¢|. Jéron a réécrit cette relation de facon plus intuitive dans [JO9] pour les
STSs déterministes par :

I ioco S =2 Straces(I) N NC _Straces(S) = 0)

avec I un LTS suspension décrivant 'implantataion, S un STS déterministe décri-
vant une spécification, NC'_ Straces(S) = Straces(S).(Xo U{d})\Straces(S) 'ensemble
minimal des traces non conforme du LTS suspension S.

Tretmans donne également un algorithme de génération de cas de test permettant de
vérifier la satisfaction de la relation ioco dans |Tre96¢|. La Figure 1.8 décrit un exemple
de LTS avec un tel cas de test.

Phut
7hut

lig
?hut

pass lbut fail
?lig T
?qhoc

fail pass fail

FIGURE 1.8 — Spécification (a droite) et cas de test (& gauche)

Afin de définir la relation passe (section 1.2), Tretmans définit également ’exécution
d’un cas de test 7" sur une implantation / modélisée par un LTS. L’exécution de 7' sur
I est donnée par la composition paralléle T'||A(]) définie par le LTS T||A(I) =< Qr X
Q1,901 x q07, Y, U{16}, =7 ja)> 0ot —=7yar) est construit par la régle suivante :

a€ >, U{I6h,q1 57 g2, ¢4 S am &
Qg =ria) @b

Ainsi, 'implantation I passe T ssi T||A(]) ne méne pas a un état Fail.

De nombreux travaux, proposant des méthodes de génération de cas de test pour LTS
ou STS, s’inspirent de la ioco. Parmi ceux-ci, nous pouvons notamment citer [FTWO05,
RMJ05, iHBvdRT03, J09, OST10, BK11]

1.3.6 Testeur canonique

Un testeur canonique est un automate dérivé de la spécification qui correspond a la
spécification avec entrées/sorties inversées et complétée avec son comportement incorrect.
Il correspond a un cas de test.
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Celui-ci est construit par rapport a la relation décrite entre la spécification et 1'im-
plantation, qui est appelée Relation d’implantation.

Définition 1.3.15 Relation d’implantation
Une relation d’implantation est une relation R sur LTS x LTS. Soient I,S € LTS. Si
R(1,S) on dit que I est une implantation conforme de S.

Plusieurs relations d’implantations peuvent étre trouvées, notamment dans [Bri88,
Pha94|. Toutes permettent d’obtenir une plus ou moins grande couverture de fautes.

Par exemple, nous pouvons trouver dans [Pha94| des relations basées sur les traces d'un
IOSM et de I'implantation. Une trace d'un IOSM S < S;, Lg, T, sg >, notée Tr(.S), est donc
une séquence d’entrées et de sorties observable qui, a partir de 1’état initial, nous améne
a un état quelconque de S. Pour o € Tr(S), notons O(c,S) ={a € L | ola € Tr(S)} les
sorties autorisées par la spécification apreés la trace o.

Soit donc I'exemple de relation d’implantation décrite dans [Pha94| :

Définition 1.3.16 Relation d’implantation R;.
Ry(1,S) ssi (Vo € Tr(S))(c € Tr(I) = O(o,I) C O(0,95))

FIGURE 1.9 — Une spécification S et des implantations.

D’apres la figure 1.9, nous pouvons voir que toutes les implantations sont conformes
par rapport a S sauf I3. R; garantit que tout ce qui peut sortir de 'implantation en
réponse a une entrée donnée a été prévu par la spécification.

Le testeur canonique obtenu grace a la relation R, est appelé testeur canonique asyn-
chrone [Pha94]. D’autres testeurs canoniques peuvent étre obtenus suivant la relation
d’implantation choisie. D’autres peuvent étre trouvés dans |Bri88, Pha94].

Définition 1.3.17 Testeur canonique asynchrone[Pha94]

Soit S une spécification et TM(S)=< Sy, Ls, Ts, Sos > son automate de traces. On ap-
pelle testeur canonique asynchrone de S, une IOSM notée TCA(S) =T =< S, Ls, T}, Sot >
telle que :

1. Sy = S, U{fail}

2. Lt - Ls
3. spt = sgs
4. les transitions du testeur sont exactement celles obtenues par les régles suivantes :

a) (Vue{l,?} x Ls)(Vs,s" € S5)((s,p,8) € Ts < (s,inv(u),s") € Ty)
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b) (Vs € S5)(Va € Ly)(—(35)((s,!a,s") € Ts) = (s, ?a, fail) € Ty)
avec inv(j) la séquence obtenue en inversant les réceptions (7 en!) et les émissions
(l'en?).

L’application du testeur canonique sur 'implantation fournit le verdict de test suivant :

Définition 1.3.18 Verdict du test. FAIL(T,I) ssi (3o € Tr(T))(inv(c) € Tr(I)N\(T, o, fail)).
Suce(T, I) ssi ~ FAIL(T,I).

Le testeur canonique asynchrone de S est chargé de vérifier que rien de contraire a ce
qui est prévu ne peut arriver. Il fournit donc une image miroir des traces de la spécification.
On rajoute un mécanisme de détection des erreurs, ¢’est-a-dire que si le testeur recoit une
interaction qui n’est pas censée pouvoir arriver dans un état donné, il passe dans I’état fail.

Voici un exemple du fonctionnement du testeur canonique basé sur la spécification de
la figure 1.9.

?a,b,c,d,ef

7abcdef T111 T112 T113 T1|14 T1|15

T

FIGURE 1.10 — Testeur canonique asynchrone.

Cet exemple montre une spécification S et ses cinq implantations. Le testeur canonique
asynchrone obtenu est 7'1. Et les exécutions de ce dernier sur les implantations sont notées
T1||11,...,T1||I5 (composition paralléle). La détermination du verdict revient a savoir si
un état de la forme (Fail,s;) se trouve dans le graphe de la composition du testeur T'1 et
de I'implantation.

Plusieurs autres travaux, basé sur le concept de testeur canonique, ont été proposés
parmi lesquels [LC97, CJJ07, Val08, JO9)

1.3.7 Le Test passif

Au lieu de stimuler de facon active une implantation par le biais de cas de test, le test
passif consiste a recueillir les réactions d’une implantation passivement dans le temps a
travers des requétes effectuées par un ensemble de clients.

22



CHAPITRE 1. INTRODUCTION
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Specificaton ——— Tester —>»  Verdict

FIGURE 1.11 — Test passif

Bien que ce type de test ne soit pas exhaustif, il offre certains avantages comme la non
perturbation inhabituelle d’une implantation ou l’exploitation de cette derniére directe-
ment. Plusieurs caractéristiques de test sont possibles, comme la conformité [LCHT06], la
sécurité [CBMLO09], etc.

De facon générale, le testeur s’appuie sur un module de type sniffeur réseau pour col-
lecter des réactions de I'implantation, comme le décrit la Figure 1.11. Ensuite, 'utilisation
de ces ensembles de réactions peut étre différente :

— Satisfaction d’invariants [BCNZ05, CGP03| : des invariants, qui sont des pro-
priétés toujours vraies, sont construits a partir de la spécification. Puis on vérifie
la satisfaction des invariants a partir des traces collectées. Cette solution permet
de tester des propriétés complexes mais son inconvénient réside dans le fait que les
invariants doivent étre construits a la main,

— Vérification en avant [LNST97, MA00, LCH"06] : les réactions observées sont
données a la volée a un algorithme qui vérifie la satisfaction de la spécification en la
parcourant avec les réactions observées. Par exemple, Lee et al. proposent plusieurs
algorithmes dans [LCH'06] pour des protocoles de télécommunication modélisés
par des spécifications symboliques. De facon intuitive, & chaque réaction observée,
composée d’une action et de valeurs de variables, on vérifie que la spécification
accepte le symbole et que I'union des contraintes sur les variables extraites de la
spécification au fil de 'exécution sont toutes satisfaites par les valeurs collectées.
Les conditions d’arrét sont généralement la détection d’une erreur (non respect de
la spécification) ou la fin des réactions observées,

— Vérification en arriére [ACCT04] : a partir de réactions observées, cette approche
déduit un ensemble de traces en amont (en arriére) pour restreindre I’ensemble
des actions déja effectuées de la spécification. L’algorithme se fait en deux étapes.
Il suit une trace donnée en arriére a partir de la configuration courante vers un
ensemble de configurations potentielles de départ. Ainsi, on déduit les configurations
possibles de départ qui meénent a la configuration courante. Dans une deuxiéme
étape, I’algorithme analyse le passé de ces configurations, en arriére également, pour
rechercher des configurations dans lesquelles les valeurs des variables sont connues.
Enfin, une décision est prise sur la validité des traces obtenues. Une telle approche
est généralement appliquée en complément & une approche de test en avant pour
construire des traces plus longues et détecter plus d’erreurs.

23



1.4. TESTABILITE

1.4 Testabilité

Le cott de la validation d’un systéme dépasse souvent 70% du cott total de son
développement, et ne cesse de croitre de par la complexité de plus en plus accrue de
ces systeémes. Il est, par conséquent, nécessaire de proposer des méthodes permettant
de réduire ce coiit. L'un des critéres permettant de réduire le cott de la validation est
la qualité de test, aussi communément appelée, testabilité. Cette notion repose sur une
analyse et une évaluation du systéme qui permettent d’orienter les opérations de test,
d’en réduire le coit, la durée et d’en assurer 'efficacité.

De nombreuses définitions de la qualité de test peuvent étre trouvées dans la littérature.
Quelques-unes sont décrites ci-dessous :

Définition 1.4.1 La testabilité est I’aptitude a générer, évaluer et appliquer les tests
de fagon a satisfaire les objectifs prédéfinis des tests (couverture de fautes, isolation de
fautes,etc.) qui sont sujets a des contraintes de coiit (argent et temps) [Ben94al.

Définition 1.4.2 La testabilité est la capacité du logiciel a révéler ses fautes lors de
I'étape de test [VMI5].

La testabilité implique des analyses et mesures, qui ont été représentées dans le cycle
du logiciel par un cycle étendu. Celui-ci est résumé et illustré en Figure 1.12.

D’aprés ce cycle de vie, le concepteur peut évaluer la qualité de test du systéme, a
chaque nouvelle étape de sa création. Ainsi, il peut avoir connaissance du comportement
qui pourra ou ne pourra pas étre testé, et d’une idée sur le cott de ce test. Il a également
la possibilité d’améliorer la spécification pour n’obtenir que des propriétés qui puissent
étre testées, de réduire le colit de la validation du systéeme et d’apprécier la qualité des
améliorations apportées. Il peut étre aussi satisfait de la qualité obtenue et continuer le
processus de conception. Ces mesures peuvent éviter la génération d’implantations qui ne
pourront étre entiérement testées et qui demanderont une modification de la spécification
puis une nouvelle génération d’implantation. Donc ces mesures évitent une perte de temps
et d’argent.

La qualité de test des automates non temporisés dépend de trois notions fondamentales
qui sont 'observabilité, la controlabilité et le cout du test. Ainsi, Freeman, dans |[Fre91],
décrit un systéme testable, comme étant un systéme observable et controlable.

Définition 1.4.3 (Observabilité [Fre91]) Un systéme est dit observable si pour tout
symbole d’entrée appliqué au systéme, un symbole de sortie différent est observé.

Définition 1.4.4 (Controélabilité [Fre91]) Un systéme est dit controlable si pour chaque
symbole de sortie observé, il existe un symbole d’entrée, qui, une fois appliqué au systéme,
force cette observation.

Ces notions sont généralement dépendantes de plusieurs propriétés du systéme. Celles-
ci ont été analysées, par exemple, dans les travaux [KDCK94, KGD96, DAdSS01a]. Ces
analyses ont permis de définir plusieurs facteurs, appelés degrés de qualité, mesurant
I'influence de ces propriétés sur la qualité de test du systéme. L’évaluation des degrés
permet ainsi de mesurer 'observabilité et la controlabilité de la spécification.
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FIGURE 1.12 — Cycle de vie étendu
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Chapitre 3

Synthése des travaux

Ce chapitre représente une synthése des travaux de recherche que j’ai menés durant
ces neuf derniéres années. Ce travail a été réalisé au sein du laboratoire LIMOS (Labora-
toire d’Informatique, Modélisation et Optimisation des Systémes,) et en particulier dans
I'équipe SIC (Systémes d’Information et de Communication) dont l'activité est centrée
sur les réseaux, les Données, les Services et I'Interopérabilité. J’ai continué mes recherches
sur le test des systémes et protocoles de télécommunication modélisés par des automates
temporisés [AD94]. La premiére section de ce chapitre décrit les travaux correspondants
qui se focalisent sur des approches orientées caractérisation d’états et objectif de test.
Ces travaux correspondent a des perspectives qui avaient été soulevées lors de ma thése.
Dans ces travaux, nous avons mis ’accent sur la réduction du cotit de la génération des
tests. Nous avons donc proposé une nouvelle définition de la caractérisation d’états et des
méthodes orientées objectifs de test, qui sont réputées pour justement réduire le cott de
génération de cas de test et le nombre de ces derniers. Néanmoins, ces méthodes de test
nécessitent des objectifs de test pour fonctionner. Hors, ceux-ci sont supposés construits
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a la main. Des méthodes de génération automatique d’objectifs de test ont été propo-
sées, mais uniquement pour les systémes non temporisés |[CCKS95, HLU03a|. Nous nous
sommes donc penchés sur la génération semi-automatique et automatique d’objectifs de
test sur des systémes temporisés.

En 2006, nous avons souhaité étendre nos collaborations, et avons découvert les pro-
blématiques et besoins liés aux paradigme du service et a la composition de services. J’ai
donc orienté mes recherches vers cette voie ce qui a favorisé l'intégration de notre équipe
dans le projet ANR Webmov (http://webmov.1lri.fr/). L'objectif principal de ce pro-
jet est de contribuer & la conception, a la composition et la validation de services Web
a travers une vue abstraite de haut niveau et d’une vision SOA (Architecture Orientée
Services) basée sur une architecture logique. Ce projet traite plus particuliérement de la
conception et des mécanismes de composition de services Web et également de leur vali-
dation & partir de différentes techniques de test actives et passives. A travers ce projet,
nous avons contribué a I’élaboration de plusieurs méthodes de test (random testing, test
de robustesse, test de sécurité, etc.) et a I'étude de la faisabilité des tests (testabilité) de
services Web et de compositions ABPEL. Les problématiques sont différentes de celles
rencontrées avec les systémes temporisés. En effet, les services Web et compositions sont
souvent déployés dans des environnements spécialisés (environnements SOAP) qui modi-
fient de fagon substantielle les possibilités de test. L’étude de la testabilité nous a montré
les restrictions liées & cet environnement. Les modéles utilisés, pour décrire formellement
ces services, sont symboliques afin de prendre en compte les notions de paramétres et
de réponses typés. D’ailleurs, nous avons souvent repris le modéle STS [FTWO05| (section
1.3.1) pour décrire des spécifications. Par nature, ce modéle implique un nombre parfois
infini de valeurs a tester. Nous avons donc du prendre en compte cette difficulté pour
restreindre la génération des cas de test. Les différents travaux obtenus sont résumés en
section 2.2.

En collaboration avec le laboratoire Labri, nous avons également considéré les systémes
et protocoles de télécommunication comme étant des systémes réactifs. Ceci a conduit a
la proposition de deux travaux sur le test de robustesse, qui sont synthétisés en section
2.3.

La derniére section décrit des approches qui sortent du cadre défini par les thémes pré-
cédents. J'ai participé a la fin du projet RNRT Platonis (http://www-1lor.int-evry.fr/
platonis/ dont le but est de développer une plate-forme de validation et d’expérimenta-
tion d’applications multi-services et multi-plateformes. Ceci a conduit a la définition d'une
plate-forme de test distribuée. Par curiosité et par plaisir, nous nous sommes également
penchés sur la modélisation et le test d’applications Ajax, puis sur la parallélisation de
flots d’invocations de services Web avec le langage OPEN-MP. Ces travaux sont décrits
en section 2.4.

2.1 Les Systémes temporisés

Par rapport aux travaux qui avaient été publiés tels que [COG98, ENDKE98, NS01a,
SVDO01], nous avons proposé plusieurs approches dont la contribution principale est d’évi-
ter, tant qu’il est possible, de transformer a multiples reprises une spécification temporisée
pour appliquer des méthodes de test existantes. Nous avons donc présenté des méthodes
qu’il serait possible d’appliquer directement sur les spécifications initiales. Nous avons
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redéfini la caractérisation d’états sur les modéles temporisés directement. Nous avons
également proposé des méthodes orientées objectifs de test qui prennent en compte des
propriétés acceptantes (qui appartiennent a la spécification) et refusantes.

Les méthodes orientées objectif de test [CCKS95, PLC98, FPS00, Kon01, BCF03,
ENDO03, CMO04] testent des parties locales des systémes a partir de besoins de test. Géné-
ralement, I'utilisation de telles méthodes réduit fortement les cotits du test. Cependant,
ces objectifs de test doivent souvent étre construits manuellement. En plus de devenir
rébarbatif, cette construction peut aussi devenir un casse-téte si le systéme est complexe,
temporisé, interopérable, etc. Des méthodes de génération automatique d’objectifs de test
ont été proposées, mais uniquement pour les systémes non temporisés [CCKS95, HLU03a|.
Nous avons donc apporté plusieurs solutions pour générer des objectifs de test semi-
automatiquement ou automatiquement sur des systémes temporisés. Pour assurer et amé-
liorer I'efficacité des objectifs, nous avons défini un langage rationnel de description qui
prend en compte la notion de testabilité.

Ces différents travaux obtenus sont résumeés ci dessous.

2.1.1 Meéthode de test orientée caractérisation d’état

La caractérisation d’état est une technique bien connue, utilisée premiérement sur
des modéles non temporisés [Cho78| puis temporisés [SVDO1]|, qui offre Pavantage d’étre
la seule technique en boite noire capable de détecter des erreurs de transfert et d’état
manquant (section 1.3.1).

Plusieurs méthodes [ENDKE98, SVDO01, ENDKO02| ont proposé d’utiliser cette tech-
nique pour générer des cas de test sur systémes temporisés. Néanmoins, les auteurs ont
souhaité garder la définition de la caractérisation d’origine sur les systémes non tempori-
sés et donc de transformer la spécification temporisée initiale en plusieurs autres modéles
pour appliquer cette définition. Ces transformations impliquant soit un cott élevé soit une
explosion de 'espace des états, nous avons proposé, dans [SL03c¢, SLO3b]|, une définition
et une méthode de test pour systémes temporisés directement, qui ne nécessite pas de
transformation pour générer les cas de test.

La spécification est supposée étre un automate a intervalles déterministe, minimale,
compléte et fortement connexe.

Génération des cas de test

La génération des cas de test s’effectue en adaptant la méthode Wp [FBKT91] aux
automates a intervalles et a des actions particuliéres appelées actions temporisées. En
effet, pour tester une implantation temporisée, nous devons non seulement observer ses
réactions mais aussi les moments ot elles se produisent. Nous proposons donc de considérer
des couples composés d’un symbole et d’une zone de contraintes pendant laquelle peut
étre émis ou recu ce symbole.

Définition 2.1.1 (Action Temporisée) Soit AJ un automate a intervalles AJ =< X 49,
Saz, 899, Cag, Lng, Eqg >. Une action temporisée (A, Z) est un couple ot A est un symbole
de Y49 et Z une zone de contrainte sur C .

Action temporisée d’entrée : Une action temporisée d’entrée (7A,Z) est composée

28



CHAPITRE 2. SYNTHESE DES TRAVAUX

d’un symbole d’entrée. Elle modélise le fait que le symbole A peut étre recu par le sys-
téme pour toute valeur v = (X1, ..., Xp,) (n=card(C4)) tel que v |= Z.

Action temporisée de sortie : Une action temporisée de sortie (!A, Z) est composée
d’un symbole de sortie. Elle modélise le fait que A peut étre envoyé par le systéme pour
toute valeur v = (X1, ..., Xy,) (n=card(C4,)) tel que v = Z.

Trois ensembles de séquences d’actions temporisées sont utilisés pour générer les cas de
test qui sont : 'ensemble de couverture d’états aussi appelé I'ensemble des préambules(Q),
I'ensemble de couverture de transitions (P) et ’ensemble de caractérisation W.

Définition 2.1.2 (Ensemble de couverture d’états Q) Un ensemble de couverture
d’états () pour un automate a intervalles AJ est composé, pour tout état s; € Syq, d’une
séquence d’actions temporisées o qui permet d’atteindre s; a partir de I’état initial sg.

Définition 2.1.3 (Ensemble de couverture de transition P) Un ensemble de cou-
verture de transition P pour un automate a intervalles AJ est composé de séquences

d’actions temporisées telles que pour chaque transition s; A sj € Eyy, il existe deux
séquences d’actions temporisées o € P et 0(A, Z;) € P tel que o permet d’atteindre s; a
partir de I'état initial so et 0(A, Z;) permet d’atteindre s; a partir de s.

La premiére définition de la caractérisation d’états est donnée dans [Gil62], et utilisée
dans le domaine du test dans [ChoT78|. Celle-ci peut se résumer par "Un ensemble de
caractérisation d’états W est composé de séquences d’entrées qui permettent la distinction
de chaque paire d’états d’un automate o entrée/sortie minimal par [’observation de ses
réactions de sorties”.

Concernant les systémes temporisés, la distinction d’une paire d’états d’un automate a
intervalles dépend toujours des réactions des symboles de sortie mais aussi du moment de
ces réactions. Plus précisément, cette distinction va s’opérer sur I’observation de chaque
symbole de sortie et sur la zone de contraintes satisfaisant cette observation, donc sur
les actions temporisées. Ainsi, notre définition montre que deux états d’'un automate
a intervalles sont distinguables ssi il existe une séquence d’actions temporisées qui, en
étant appliquée sur chaque état, donne soit des observations différentes (symboles de
sorties différents), soit les mémes observations & des moments différents (observations a
des intervalles d’horloges différents), soit les deux.

Nous pouvons maintenant définir la caractérisation d’états d’un automate a inter-
valles :

Définition 2.1.4 (Ensemble de caractérisation d’états W) Soit AJ un automate a
intervalles AJ =< X9, Sag, 89, La3, Eag >. Soit (s;,s;) € S%; une paire d’états de AJ,
avec s; # sj. s; est distinguable de s; ssi il existe une séquence 0 = (Ay, Z1)... (A, Zy,)
tel que :

A1,21) . (A1, 25—
1. V(Ag, Zy)1<k<n, avec Ay un symbole de sortie, on a s; S TN s, et

ay,Zy,
S —— Sp+1 € g,

A1, Z1) (A1, Zpo
2. I(Ag, Zk)1<k<n, avec Ay un symbole de sortie, on a s, A2 Ao Zh), s et

ag, 2
Sk —— Sp41 ¢ Eag
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L’ensemble de caractérisation W sur Syug est tel que W = {Wy, | s; € Sag}, avec Wy, le
plus petit ensemble de séquences d’actions temporisées permettant de distinguer chaque
paire (s;,s;), avec s; € Sag/{si}.

A partir des ensembles P, @), et VW, nous pouvons maintenant décrire les étapes de la
génération des cas de test :

1. Nous générons I’ensemble de couverture d’états () et 'ensemble de couverture de
transitions P. Puis, nous construisons I’ensemble R = P/(Q).

2. Chaque état s; de Syy est caractérisé. Nous obtenons W = {Ws,,..., Ws }, avec
W, le plus petit sous-ensemble de W permettant de caractériser s; par rapport aux
autres états de Sys.

3. Un premier ensemble de cas de test [ [, est obtenu par [[, = PW = {p.o | p €
P,o € W}. "." représente la concaténation.

4. Un second ensemble de cas de test [[, est obtenu avec [[, = RQ W = {r.o; | r €
R, sy = si, et 0; € Ws,.

Un algorithme de génération d’ensembles de caractérisation d’états est donné dans
[SLO3b).

Outil de génération d’ensemble de caractérisation d’états pour systémes tem-
porisés

Nous avons implanté un outil de génération d’ensembles de caractérisation d’états
pour graphes de régions et automates temporisés. Cet outil reprend 1’algorithme décrit
dans [SLO3b]| et le parallélise avec le langage OPEN-MP afin de générer ces ensembles
plus rapidement. Quelques copies d’écran sont données en Figure2.13.

Des résultats ont été obtenus sur le protocole MAP-DSM (Figure 2.14) et sur le pro-
tocole audio de Philips (Figure 2.15). Cet outil a démontré la faisabilité a utiliser la
caractérisation d’états sur des systémes temporisés bien qu’'un assez grand nombre d’hy-
pothéses soient toujours nécessaires. Le temps de calcul nécessaire est trés raisonnable
(quelques minutes au plus). Il n’est donc pas impossible que nous reprenions cet outil
dans des travaux futurs.

2.1.2 Meéthode de test orientée objectif de test pour systémes
temporisés

Nous avons proposé des approches de génération de cas de test a partir d’objectifs
de test pour les systémes temporisés. Les objectifs de test représentent 'intention de test
(voir section 1.3.3) et sont employés d’une part afin de réduire le coiit de test et d’autre
part pour éviter une explosion combinatoire de ’espace des états lors de la génération des
cas de test.

Dans [Sal02], cette génération est effectuée sur des spécifications décrites par des au-
tomates temporisés a partir d’objectifs de test composés de propriétés acceptantes et
refusantes. Dans [SLO7|, les cas de test sont construits a partir d’objectifs de test combi-
nés a une approche de type caractérisation d’états sur des spécifications modélisées par
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TA states/transitions

RG states/transitions

Nb of test cases

Test length

11/15

23/31

40

228

FIGURE 2.14 — Résultats sur le protocole MAP-DSM

TA états/trans. | RG états/trans. | Nb cas de test | Taille cas de test
Sender 16/32 40/66 99 1265
Receiver 8/13 18/37 70 743

FIGURE 2.15 — Résultats sur le protocole Philips audio

des automates a intervalles. Nous présentons sommairement ces deux méthodes dans ce
qui suit.

Génération de cas de test & partir d’objectifs acceptants et refusants

Nous proposons que les objectifs de test temporisés soient composés de propriétés
acceptantes, appartenant a la spécification, et de propriétés refusantes n’appartenant pas
a la spécification. Ceci permet d’effectuer plusieurs types de test (conformité, robustesse).
Un tel objectif de test est défini par :

Définition 2.1.5 (Objectif de test temporisé) Soit A =< Y4,S54,5%,C4, E4 > un
automate temporisé. Un objectif de test temporisé TP est un automate temporisé déter-
ministe et acyclique < Yqp, Syp, s9p, Cyp, Evp > tel que chaque état de Syp est étiqueté
soit par ACCEPT soit par REFUSE :

Pour une transition s -5 s € Egp, étiquetée par un symbole d’entrée, s’ est toujours
étiqueté par ACCEPT.

Pour une transition s %) s’ € FEgp, étiquetée par un symbole de sortie, avec Ct la
contrainte d’horloge,
— si s est étiqueté par ACCEPT, il existe s ;—i) s € Eq tel que Yv € V(Cy),Ct' A
Ct(v) = true,
— si & est étiqueté par REFUSE, soit s % s’ & FEy soit s !C—f:) s € Ey et Vv €
V(Cy),Ct' A Ct(v) = false.

De facon synthétique, la génération des cas de test a partir d’une spécification et d'un

ensemble d’objectifs de test est obtenue par les points suivants :

Soit A =< Xy, Sy, 32{, Cy, E4 > un automate temporisé. Pour chaque chemin P d’un

objectif de test T'P :

— Recherche de chemins de la spécification : les chemins de A, composés dans
le méme ordre des transitions de P finies par un état étiqueté par ACCEPT, sont
extraits. Ceci donne les chemins 7'S1, ..., T'S,,. Pour cela, nous utilisons un algorithme
dérivé du DFS (Depth First Path Search),

— Traduction en graphe des régions : 7'5y,...,T'S, et P sont transformés en
graphes des régions minimaux RG1, ..., RG,, RG(TP),
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— Produit synchronisé temporisé : un produit synchronisé est effectué entre chaque
graphe des régions RG1, ..., RG,, avec RG(TP). La définition du produit synchro-
nisé entre les transitions et les régions d’horloges est donnée dans [Sal02],

— Recherche des chemins faisables : les cas de test sont les chemins faisables ex-

traits des produits synchronisés [BCF03]. Ceux-ci sont composés d’états terminaux
étiquetés par un verdict local dans {pass, inconclusive, fail}.
Le probléme de faisabilité pour un chemin p = t;..t,, donné, a pour but de déter-
miner s’il existe une exécution possible permettant d’atteindre la transitions ¢, et
de générer les zones d’horloges sur p pour exécuter t,. L’approche, décrite dans
[BCFO03|, ajoute une horloge globale h et effectue une analyse d’accessibilité sur le
chemin initial. Les zones d’horloges du chemin faisable obtenu peuvent étre décrites
soit par I'horloge globale soit par les horloges d’origine.

Le verdict de test est obtenu en exécutant chaque cas de test sur I'implantation. Cette

exécution est détaillée dans [Sal02, SLO7|.

Définition 2.1.6 (Verdict de test) Soit A une spécification, TP un objectif de test, I
une implantation sous test et T'S la suite de test. L’exécution d’un cas de test TC € T'S
sur I, dénoté vl(1,TC) retourne un verdict local tel que :

(

1A,PASS CONCLUS '
PASS ssi Vt = 5 ~2LASSIRVINCONCLUSIVE(R), € TC, avec s étiqueté
par ACCEPT, le symbole !A est observé a n’importe quelle valuation d’
horloge de R,

PASS ssi Vt = s » s € TC, avec ' étiqueté
par REFUSE, le symbole ! A est observé a n’importe quelle valuation d’
horloge v ¢ RU R’ ou B # A est regu a la place de A,

Wl(I,TC) = FATL ssi Vi — s IA,PASS(R),INCONCLUSIV E(R )> & €TC, avec s' étiquet

par ACCEPT, le symbole ! A est observé a n’importe quelle valuation d’
horloge v ¢ RU R’ ou B # A est regu a la place de A,

FAIL ssi Vt = s !A’PASS(R)’INCONCLUSWE(R/)> s’ e TC, avec s’ étiqueté
par REFUSE, le symbole A est observé a n’importe quelle valuation d’
horloge de R,
| INCONCLUSIVE autrement
Le verdict de test, noté V (I, TP) est défini par :
PASS, ssiVT'C € TS, vl(I,TC)= PASS,
V(I,TP)= FAIL ssi 3TC € TS, vl(I,TC) = FAIL,
INCONCLUSIVE autrement

IA,PASS(R),INCONCLUSIVE(R')

Génération de cas de test a partir d’objectifs de test et d’ensembles de carac-
térisation d’états

Dans [SLO7|, nous montrons que la méthode précédente, comme la plupart des mé-
thodes orientées objectif de test, ne permet pas de couvrir ’ensemble du modéle de fautes
des systémes temporisés. Notamment les fautes de transfert et d’état manquant (section
1.3.4) ne peuvent étre détectées car I’état interne de 'implantation n’est pas connu. Nous
proposons d’ajouter une technique de caractérisation d’état a la méthode précédente pour
détecter ces erreurs.
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Dans [SL07|, nous supposons que la spécification est décrite par un automate a inter-
valles (section 1.3.1). Les objectifs de test sont définis de la méme fagon que précédemment
(Définition 2.1.5) mais restreints & des automates a intervalles également.

La spécification 8 est supposée déterministe, minimale, compléte et fortement connexe
(hypothéses fortes mais cependant nécessaires pour construire, avec un temps fini, les
ensembles de caractérisation d’états). La génération des cas de test est effectuée de la
facon suivante :

— Recherche de chemins de la spécification : les chemins contenant dans le

méme ordre les transitions de I'objectif de test terminées par un état "ACCEPT"
sont extraits, ce qui donne T7'S1(8), ..., T'S,,(8),

— Produit synchronisé temporisé : chaque chemin 7'S;(8) est ensuite synchronisé
avec JP. Cette opération retourne un automate a intervalles SP, qui inclus TP et
qui respecte les propriétés comportementales et temporelles de S,

— Geénération de ’ensemble de caractérisation d’états : chaque état S; de SP
est caractérisé avec Wy, (cf Section 2.1.1). Puis, nous combinons Wg, avec SP :
II=SPe®W = {p(si,sj,a,\, Z).0; | V(s;,5j,a,\,Z) € Egp, p est un chemin de
SP de sy a si, 05 € Wy, si s; est étiqueté par ACCEPT, o; = () autrement}. Cela
correspond a la concaténation du chemin p terminé par un état s; avec ’ensemble
de caractérisation de s;,

— Recherche des chemins faisables : les cas de test sont les chemins faisables de
IT [BCFO3].

Intuitivement, ’exécution des cas de test et le verdict sont obtenus de fagon identique

a la méthode précédente. L’avantage obtenu est que les fautes couvertes par cette méthode
sont plus nombreuses.

Interval Automata -
Characterization
Test Purpose N State Set Test Cases
ad

based Method . in TTCN format
Generation

Test Purposes

FIGURE 2.16 — L’outil TTCG

Un prototype d’outil, nommé TTCG (Timed Test Cases Generation), a été implanté.
Son architecture est illustrée en Figure 2.16. Celui-ci est composé de deux parties : la
premiére construit le produit synchronisé entre les objectifs de test et les chemins de
la spécification. La seconde partie construit ’ensemble de caractérisation d’états comme
nous 'avons décrit en section 2.1.1. Les cas de test sont ensuite donnés au format TTCN
ou Poscript. Cet outil a été écrit en langage C avec une modélisation des zones d’horloges
faites grace a la librairie Polylib [Wil|. Nous avons effectué plusieurs générations de cas
de test avec succes sur les protocoles MAP-DSM et audio de Philips.

2.1.3 Génération d’objectifs de test temporisés

De nombreuses méthodes de test ont été proposées pour les systémes temporisés. Afin
de réduire le cott de test et d’éviter une explosion combinatoire de l’espace des états
lorsque la suite de test est construite, plusieurs méthodes sont orientées objectif de test
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[CCKS95, PLC98, FPS00, Kon01, BCF03, END03, CMO04|. Celles-ci testent des parties
locales des systémes depuis les besoins de test, appelés objectif de test. La conclusion du
test est fournie en vérifiant la satisfaction de 'objectif de test sur 'implantation. Bien
que ces méthodes offrent plusieurs avantages (réduction du coit, etc.), il est supposé
que les objectifs de test sont construits manuellement. En plus de devenir rébarbative,
cette construction peut aussi devenir un casse-téte si le systéme est complexe, temporisé,
interopérable, etc. Ainsi, des méthodes de génération automatique d’objectifs de test ont
été proposées, mais uniquement pour les systémes non temporisés [CCKS95, HLU03a|.

Nous avons proposé donc des méthodes de génération d’objectifs de test semi au-
tomatique et automatique. Nous nous sommes penchés sur les systémes temporisés et

protocoles de communication, modélisés par des automates a intervalles (section 1.3.1)
[SL05, SRO9b.

Dans la suite, nous présentons sommairement la définition d’un langage de modélisa-
tion d’objectifs de test qui prend en compte la testabilité et les méthodes de génération.

Définition et modélisation des objectifs de test

Pour construire des objectifs de test testables, nous avons proposé de prendre en
compte la testabilité de la spécification. Pour ce faire, nous avons défini un langage ra-
tionnel composé de mots clés et d’opérateurs. Ces derniers ont I’avantage de prendre en
compte une liste de degrés de testabilité et de décrire facilement un ou plusieurs objectifs
de test en une seule expression. Nous considérerons aussi que les objectifs de test peuvent
contenir des propriétés temporelles et comportementales, soit inclues dans la spécification
et appelées alors propriétés Acceptante, soit des propriétés qui n’appartiennent pas a la
spécification et appelées propriétés de Refus.

Définition 2.1.7 (Langage de description d’objectifs de test) Soit AJ =< ¥ 9, Sy,
s?qj, Chuy, Lng, E49 > un automate a intervalles. Les mots Etiquette, Etat et Chemins sont
définis par :
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Etiquette ::= (a,7Z) avec a € Yy3,7Z € Ly

Etaty, ::= (Sk, lg) avec s, € Sag,l; € {accept, refuse}

Transition ::== (s;,accept).(a, Z3).(sy, ;) avec s, € Sag,ly = accept iff
A(sj, sk, a, X, Z) € Egg tel queVo,v =2y = v = Z,
l; = refuse autrement, et s; = sy,

noloop Etat;.noloop.Etat; représente un ensemble de chemins P
depuis s; vers s; ne contenant pas de boucle : VPath € P,

Vp,p',q | Path = p.q.p,s; 5o L os r, 5] => S #

max Etat; max, . ., Etat; représente un chemin p de
FEtat;.noloop.Etat; tel que chaque degré de testabilité x;(p)
est le plus proche de 1.

Pre Pre(,.. 2, -Etat; représente un chemin partant de I’
état initial vers I'état s;.
Preg, ..o -Etat; = (s%, accept).max z,, - Etat;.

Post Etat;.Post(y, .. s, représente la réinitialisation du
systéme. Si celui-ci posséde une fonction de réinitialisation
reset() alors Etat;.Post(y,, ) = reset(), sinon
Etat;. Post(y, .. 2, = Etat;. maxy, .. ., Etaty

Chemin ::= 0 | Transition | Etat;.noloop.Etat; | Etat; max g, 4.)-
Etat; | Pre,.. o.)-Etat; | Etat;. Post, 4. | Chemin®
| Chemin U Chemin

Obj : := Pre.Chemin.Post représente un objectif de test composé d’un
préambule d’un chemin et d’un postambule de la spécification

Les objectifs de test, décrits par ce langage rationnel, peuvent étre ensuite faci-
lement retranscrits sous forme d’un ou plusieurs chemins de la spécification, les ex-
pressions décrites par ce langage étant toujours composées d’états et de transitions.
Ceci permet donc d’obtenir, & partir d’une expression, des objectifs de test sous forme
d’automates qui soient utilisables par les méthodes de test orientées objectif de test
|[CCKS95, PLC98, FPS00, Kon01, BCF03, ENDO03|. Pour prendre en compte les pro-
priétés acceptantes et de refus, nous avons défini des objectifs de test par :

Définition 2.1.8 (Objectif de test temporisé) Soit AJ =< Y43, Sag, 8%y, Cag, Lag,
E45 > un automate a intervalles. Un objectif de test temporisé TP est un automate a
intervalles acycliques < Yqp, Syp, ng,ng:,Iw,Em: > tel que chaque état s de Syp est
étiqueté par :
— ACCEPT : si 3 transition (s,s',a,\, Z) € Egp,3(s1, 82,0, A2, Zy) € Eyxg tel que
Yo, = Z = v Zy,
— REFUSE : autrement

Génération d’objectifs de test temporisés

Les méthodes suivantes permettent d’automatiser la construction d’objectifs de test
en prenant en compte la notion de testabilité afin de détecter un maximum d’erreurs
sur 'implantation avec les objectifs de test obtenus et de minimiser les coiits du test.
Chaque méthode est composée d'une ou plusieurs expressions, obtenues par le langage
défini précédemment. Ces expressions produisent les objectifs de test, qui peuvent étre
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traduits sous forme d’automates. Comme dans [CCKS95|, deux types de méthodes sont
proposées :
— les deux premiéres sont semi-automatiques. Dans ce cas, il est nécessaire de choisir
des états ou transitions critiques avant que les objectifs de test soient construits.
Cela permet d’orienter avec précision les tests.
— les 2 méthodes suivantes générent des objectifs de test automatiquement. Chacune
cible des propriétés a tester, comme le test de services inclus et invoqués par le
systéme et le test d’états critiques.

Génération semi-automatique d’objectifs de test a partir d’états critiques

Cette méthode construit des objectifs de test pour vérifier que chaque état d’un en-
semble Sk est accessible depuis un état s;,;;. Cette méthode est trés utile lorsque les états
d’un systéme ont une signification précise.

Soit AT =< X9, Sag, 899, Cag, Lag , Ea7 > un automate a intervalles modélisant la spé-
cification. Soit aussi un état s;,;; € Sag et un ensemble d’états Sr = {q1, ..., ¢} C Sas-
Les objectifs de test doivent permettre de tester si tous les états de Sr peuvent étre at-
teints a partir de s;,;;. Les objectifs de test sont donnés par ’expression suivante :

Obj == U Pre(g, . wn)-(Sinit, accept).noloops.(q;, accept). Post g, . 4.
1<j<m
Nous obtenons un ou plusieurs objectifs de test qui testent si chaque état g; € Sp peut
étre visité depuis s;n;x avec tous les chemins sans cycle de s;,;+ a g;. Le préambule le plus
testable est utilisé pour atteindre s;,;; depuis I’état initial sy du systéme, et le postambule
le plus testable est utilisé pour le réinitialiser.

Génération semi-automatique d’objectifs de test & partir de transitions cri-
tiques

Cette méthode a pour but de tester une suite de transitions (pas forcément consé-
cutives) dans l'implantation. Elle est utile lorsque les symboles des transitions ont une
signification précise. Ces transitions (g;, ¢;y1, @i, Ai, Z;) peuvent étre du type :

— Acceptante : si q;+1 est étiqueté par "accept". Cette transition, composée de pro-

priétés de la spécification sera testée dans 'implantation avec 'objectif de test.

— Refusante : si q;y1 est étiqueté par "refuse" et ¢; = ¢;11. Si a; est un symbole
d’entrée, cette transition teste la robustesse du systéme, en émettant un symbole
non spécifié. a; peut aussi étre un symbole de sortie, dans ce cas cette transition
permet de tester que a; ne doit pas étre observé.

Soit AJ un automate a intervalles modélisant la spécification. Soit aussi une liste de
transition T = {(q1, g2, a1, A1, Z1)--- (@n, Gns1, ny A, Zn)}. A partir de I'état initial s de
la spécification, les objectifs de test doivent exécuter successivement toutes les transitions
de T, puis doivent réinitialiser le systéme. Les objectifs de test sont donc obtenus par
I’expression suivante :

Obj ©:= Pre, .. o.)-(q1, accept). < ay, Zy > (qa, l2). Fa...(qi, accept). < a;, Zi > (i1, liv1).
Fii1...(qn, accept). < ap, Zn > (Qnit1; lns1) - Post (..
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ott F; = max(y, . z,)-(¢it1, accept)

Avec cette expression, la méthode génére un seul objectif de test. La premiére transi-
tion de T est atteinte par le préambule le plus testable. Les suivantes sont atteintes par
un chemin donné par 'opérateur max dans I'expression Fj.

Objectifs de test pour le test de services :

Cette méthode essaie de reconnaitre toutes les invocations de services dans la spécifi-
cation et construit des objectifs de test pour les tester.

Cette méthode commence par rechercher, dans la spécification, les suites d’étiquettes
ly,...,1,, qui représentent des invocations de service. Ensuite, pour chaque symbole [;, elle
recherche les transitions qui sont étiquetées par [;. Ainsi, nous obtenons une liste d’en-
sembles de transitions Ly, ..., L, tel que L; = {(s,5,a,\,Z) | a = [;}. Pour chaque tuple
de transitions (t1,...t,) € Ly X ... X Ly, elle construit un objectif de test qui peut exécu-
ter successivement chaque transition ¢;. (Chacun de ces tuples représente une invocation
possible d'un service dans le systéme.)

Considérons la suite de transitions ((s1, s}, a1, A1, Z1), --(Sny 8Ly Gy Any Zn)) € Ly X ... X
L,, qui représente une invocation compléte d’un service. L’objectif de test, qui aura pour
but de la tester, doit atteindre successivement chaque transition pour I’exécuter. De ce
fait, I’expression d’objectif de test est de la forme :

0siV(1<i<n), (sj,accept).maxz,,. z,)-(Sit1,accept) =0
Obj := ¢ Prew,,. . on-F1....Fa1.(5, accept)(l,, Zy,).(s),, accept).
Post (... +,), autrement
ot F;(1 <i < n) = (s;,accept).(l;, Z;).(s}, accept). max (g, , . .)-(Sit1, accept)
Avec cette expression, nous produisons un chemin qui invoque complétement le service
a partir de I’état initial du systéme si chaque transition (s;, s}, a;, \;, Z;) est accessible
depuis la précédente (s;—-1, S, 1, ai—1, Ai—1, Zi—1). Autrement (maz = (), le service ne peut
étre complétement invoqué, donc 'objectif de test correspondant n’est pas généré.

Génération d’objectifs de test pour le test d’états critiques

Cette méthode essaie de reconnaitre les états critiques du systéme, puis construit des
objectifs de test pour tester leurs conformités ainsi que leurs robustesses.

Avec cette méthode, nous supposons qu’un critére est défini pour caractériser les états
critiques, comme par exemple, les états les plus visités depuis 1’état initial. Pour détecter
les états critiques, nous utilisons 1’algorithme de parcours en profondeur (DFS) modifié,
sur la spécification 8. Tout en construisant les chemins de 8§ ne contenant pas de cycle,
'algorithme donné en [SR09b| compte le nombre de fois ou est référencé chaque état.

Des objectifs de test sont ensuite construits pour tester toutes leurs transitions sor-
tantes. Pour un état critique s, 'expression d’objectif de test est la suivante :

Obj = U Pre,, . am-(s, accept).(a, Z).(s', accept). Post 4, . 2.
(s,8",a,\,2)
Cette expression produit un objectif de test pour chaque transition sortante de ’état
critique s. Celui-ci a pour but d’atteindre la transition sortante avec le préambule le plus
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testable, de I'exécuter, puis de réinitialiser le systéme avec le postambule le plus testable.

Pour tester la robustesse des états critiques, la méthode produit des objectifs de test
qui ont pour but d’atteindre chacun de ces états, puis de fournir au systéme soit des
symboles d’entrée non attendus (appartenant a ’alphabet de la spécification), soit des
symboles d’entrée attendus mais avec des contraintes temporelles non permises. Pour un
état critique s, les expressions d’objectif de test sont :

Objl = {Pre(y,, .- (s, accept).(?a, Z).(s, re fuse).(b, Z).(s', accept).
Posty, ...z | V8", (5,8",7a,\, Z) & Eg,3(s,s',b,\, Z) € Eg}

Obj2 ::= {Pre(y,,. 2.)-(s,accept).(Ta, Z) (s, re fuse).(?a, Z') .(s', accept).
Post(g,, .2y | 3(s,8,%a,X\,Z") € Egavec Z = {[as bi]...[an by]}, Z" = {[b1 b1 + b1 —
al]...[bn bn +bn —an]}}

La premiére expression Obj1 produit un objectif de test pour chaque symbole d’entrée
non spécifié, c’est-a-dire un symbole d’entrée appartenant au langage de la spécification
mais non attendu par I'état critique s. Ces objectifs de test ont pour but d’atteindre
I'état s, de produire un symbole non spécifié, puis spécifié (pour vérifier le fonctionne-
ment correct du systéme). La seconde expression produit un objectif de test pour chaque
symbole d’entrée que s peut accepter. La contrainte temporelle est cependant changée
par Uintervalle Z = {[b1 b1+ bl —al]...[bn bn+ bn —an]}. Celui-ci est composé de valeurs
supérieures a 'intervalle de temps de la spécification. En effet, pour un intervalle [a; b;],
nous testons avec 'intervalle [b; b; +b; — a;] dont la durée est équivalente a celle de [a; b;].

Application sur les compositions et perspectives

D’autres stratégies peuvent étre proposées pour tester d’autres propriétés de la spécifi-
cation : par exemple, le test de contraintes temporelles spécifiques, le test de sous-systémes
(cycles fonctionnels), ou le test de I'observabilité du systéme. D’autres méthodes peuvent
aussi étre proposées pour d’autres systémes, comme les systémes paralléles et distribués.

D’ailleurs, nous avons repris I'idée de génération automatique d’objectifs de test pour
les compositions de service dans [Salllb]. Dans cette approche, les objectifs sont générés
directement grace a des régles d’inférences sur des compositions de services modélisées
par des STS. Les propriétés prises en compte pour générer les objectifs sont différentes
des précédentes et prennent en compte les spécificités des services comme les opérations,
I’environnement SOAP, les exceptions.

2.2 Les applications orientées service

Nous présentons, dans cette section, les travaux sur le test et la testabilité des ap-
plications orientées service (services Web, compositions ABPEL) que nous avons ef-
fectués depuis 2007, & travers notre implication dans le projet ANR Webmov (http:
//webmov.1lri.fr/) et 'encadrement de la thése D’'Issam Rabhi.

Pour situer nos différentes contributions dans ce contexte, rappelons sommairement ce
qu’est un service Web. D’aprés Tidwell, les services Web sont des applications modulaires,
qui se suffisent a elles-mémes, qui peuvent étre publiées, distribuées sur Internet |Tid00].
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Afin de rendre les services Web interopérables, I'organisation WS-I a proposé des profils,
en particulier le profil WS-I Basic |org06|. Celui-ci est composé de quatre grands axes :

— la description du service présente les informations nécessaires pour invoquer un
service, en définissant ses interfaces appelées (endpoints), les méthodes appelées
opérations qui sont fournies par le service, et les paramétres/réponses de ses opéra-
tions. Cette description est donnée au format XML grace au langage WSDL ( Web
Services Description Language), qui permet de décrire les structures des messages
et de définir les types complexes utilisés par ces derniers,

— la définition et la construction des messages XML, sont basées sur le protocole
SOAP (Simple Object Access Protocol) [Con03]. SOAP est utilisé pour invoquer les
opérations de services Web dans un réseau en sérialisant/désérialisant les données.
SOAP est aussi représenté par des processeurs SOAP, placés dans toute plate-forme
de service Web (SOAP), qui traitent de la réception/transmission de messages entre
les clients et les services Web. Le protocole SOAP introduit aussi la notion de faute
SOAP. Comme il est défini dans [Con03|, une faute SOAP est utilisée pour avertir
le client qu’une erreur s’est produite (sur le réseau, le serveur ou le service). Une
faute SOAP est composée d’un code, d’'un message, d’une cause et éventuellement
d’éléments XML donnant les détails sur 'erreur. Typiquement, une telle faute est
obtenue en POO, aprés la levée d’une exception. Ces fautes ne sont pas nécessaire-
ment données dans les descriptions WSDL.

SOAP peut étre placé au-dessus de différentes couches transport : le HI'TP qui est
souvent utilisé des appels synchrones de service, ou SMTP qui est souvent utilisé
pour des appels asynchrones,

— la découverte du service dans des registres UDDI. Les descriptions de service Web
sont réunies dans ces registres UDDI ( Universal Description, Discovery Integration)
qui peuvent étre consultés manuellement ou automatiquement en utilisant des API
de programmation pour rechercher dynamiquement un service Web spécifique,

— La sécurité du service, est obtenue grace aux protocole HT'TPS et au chiffrage XML.

Les services Web peuvent aussi étre de type stateless ou stateful : dans le premier cas
ils ne comportent pas d’état, les opérations peuvent étre appelées sans suite logique. Un
service stateful posséde un état interne qui évolue au fil des invocations

Dans les approches présentées ci-dessous, nous considérerons des services Web stateless
ou stateful en boite noire a partir desquels seuls les messages SOAP sont observables (les
requétes de base de données sont ignorées).

Nos premiére contribution concerne la testabilité. De facon originale, nous avons
proposé des travaux sur ’étude de la faisabilité des tests des services Web et de com-
positions ABPEL. Cette étude montre notamment quelles propriétés peuvent étre tes-
tées a partir de signatures et de spécifications. Ces travaux ont conduit a la défini-
tion de quelques méthodes de test actives. Nous avons proposé des approches de gé-
nération de cas de test a partir de signatures. A la différence des travaux tels que
|OX04, Mar06, BDTC05, BBMP09al, nous avons étudié le test de l'usager (existence
des opérations, gestion des exceptions, gestion de la persistance) et le test de robustesse
en prenant en compte les informations supplémentaires fournies par la couche SOAP. Ces
informations permettent d’affiner le verdict en séparant les réactions de ’environnement
SOAP des réactions du service. Nous avons également proposé de tester la sécurité des
services Web de fagon active. Notre apport dans ce domaine, notamment par rapport
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aux travaux de Mallouli et al. [MMCO09|, est de prendre en compte des régles de sécurité
complexes dans des patrons de test, qui sont ensuite traduits en objectifs de test. Une fois
de plus, nous nous focalisons également sur ’environnement SOAP afin de détecter des
erreurs provenant uniquement du service sous test. Cette approche par objectif permet
également de réduire les cofits.

Ces travaux sont résumés ci-dessous.

2.2.1 Testabilité des services Web stateless

Avant de se pencher sur le test de services Web stateless (sans état interne), nous
nous sommes penchés sur ce que pouvait étre un service testable. Ceci a donné lieu a la
publication [SRO8b].

Bien que simple au premier abord, un service Web stateless n’est accessible qu’a travers
une couche SOAP-XML qui réduit sa visibilité (observabilité et controlabilité). De plus,
un service est connu en interprétant et en faisant confiance a sa description WSDL. Ces
langages et protocoles modifient la faisabilité du test, autrement appelée testabilité. Nous
avons donc étudié cette testabilité en considérant différents aspects comme le code du
service, les messages SOAP qui permettent d’interagir avec le service, et la description
WSDL qui modélise son interface. A partir des critéres d’observabilité et de controlabilité,
nous avons montré quelles sont les propriétés qui réduisent la testabilité et donnons les
définitions d’un service Web observable, controlable et testable.

Afin de pouvoir raisonner sur les services Web, nous avons choisi de les formaliser sous
forme de relations qui permettent de décrire les opérations et les types de parameétres d’un
service a partir de sa description WSDL.

Définition 2.2.1 (Service Web) Soit X un ensemble de variables et T' un ensemble de
types (Integer, String, Object, SOAPfault, etc.). Un ensemble de variables est associé a
un ensemble de types par la fonction type : X™ — T™.

Un service Web W S est un composant qui peut étre invoqué a partir d’'un ensemble
d’opérations OP(WS) = {op1, ..., opy}, avec op; définie par la relation op; : from(op;) —
to(op;) avec from(op;) = (x1,...,x,) € X™ et to(op;) = (2}, ...,x},) € X™.

Soit U un ensemble de valeurs. La valuation val est la relation val : X™ — U™ donnant
un ensemble de valeurs a partir d’'un ensemble de variables. En particulier, la valuation
de la variable x avec type(z) = SOAP fault, est notée val(x) = (c, soapfault) avec ¢ la
cause de la faute. Pour simplifier, nous notons le type d’un ensemble de valeurs v, type(v)
avec v = val(x) et type(v) = type(z).

Nous définissons la restriction Ejxn = {val € E | val : X™ — E}, qui conduit a la for-
malisation de I'invocation d’opérations : inVep, : Ufs,omiopsy 7 Ultoops Y (¢, s0ap fault) } U
{€}. € modélise le fait de ne pas recevoir de réponse. Pour simplifier, inv,,, est aussi noté

op;.

Observabilité des services Web stateless

Dans [Fre91|, un systéme est défini comme étant observable "si pour chaque entrée
donnée au systéme, une sortie différente est observée". Cette définition correspond exac-
tement a I'injectivité pour les relations. Un service web pourrait donc étre dit observable
si toutes ses opérations sont injectives.
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Cependant, un service Web "baigne" dans un environnement imposé par le profil WS-I

basic. Et selon ce dernier, un service Web est un composant tel que :

— le service est appelé, via des messages SOAP, par 'une de ses opérations op et par
une liste de paramétres (pi,...p,,). Ainsi, une entrée sera le couple (op,(p1,...pm)),
et la sortie (op,(r1,...,7n)),

— chaque opération peut retourner des fautes SOAP, notamment (mais pas nécessaire-
ment) si une exception est levée au sein du service. Cette exception a généralement
pour but d’indiquer qu’une erreur est survenue (probléme de base de données, de
thread, de socket...). Le fait d’observer le déclenchement des exceptions est donc
nécessaire pour déterminer le comportement d’un service, notamment son compor-
tement en cas d’erreurs.

Nous avons donc analysé l'injectivité des opérations de service et la gestion des ex-

ceptions en rapport avec la définition d’observabilité précédente. Ceci nous a permis de
proposer une nouvelle définition de 1'observabilité d’un service Web stateless :

Définition 2.2.2 Un service Web WS est observable si pour chaque opération op &€
OP(WS) :
— lopération op, décrite dans la description WSDL peut étre invoquée et retourne une
réponse non nulle et lisible,
— op est injective,
— pour chaque invocation r = op(p), avec p € from(op) et r € to(op) provoquant une
exception, r est une faute SOAP unique, construite avec p.

Controélabilité des services Web stateless

La controlabilité correspond a D'aptitude de forcer le systéme a effectuer certaines
taches et donc a retourner certaines réponses. Dans [Fre91], un systéme est défini comme
controlable "si pour chaque sortie, il existe une entrée qui force 'observation de cette
sortie'. Cette définition correspond exactement a une relation surjective.

Pour qu’une opération de service, modélisée par une relation, soit surjective, il est
nécessaire qu’elle soit déterministe et que pour chaque réponse, il existe une liste de
paramétres permettant d’obtenir cette réponse. Ceci tend a proposer une définition pré-
liminaire d’un service Web controlable.

Définition 2.2.3 Un service web WS est contrélable ssi pour toute opération op €
OP(WS), op est surjective. Une opération op (relation) est surjective (en algébre) si :

— op est déterministe,

— pour toute réponse r € R(op) (fautes SOAP incluses), il existe une invocation

r = op(p) avec p € P(op) tel que r = op(p).

Nous avons ensuite analysé les deux points de cette définition et avons déduit la
nouvelle définition suivante :

Définition 2.2.4 Un service web WS est controlable ssi pour toute opération op €
OP(WS) :
1. op est déterministe : pour toute invocation r = op(p) avec p € P(op) et r € R(op),
r est unique. Notamment, si op léve une exception déclenchée par les paramétres
p € P(op), alors la faute SOAP retournée r € R(op) est unique,
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2. op ne léve pas d’exceptions indépendantes de I’appel.

Une grande majorité de services Web utilisent des accés a des bases de données, ou
utilisent des fichiers, des threads..., et ceux-ci peuvent lever des exceptions indépendantes
de I'appel du service. Ceux-ci ne sont donc pas controlables et pas testables.

Or si 'on considére que le test de conformité s’effectue sur une plate-forme particu-
liére sans perturbation, nous pouvons estimer que trés peu d’erreurs externes, levant ces
exceptions, se produiront. Dans ce cas, cette définition est peut étre trop forte. Voila pour-
quoi nous avons proposé la définition de semi-controlabilité, pour laquelle les exceptions
indépendantes de I’appel ne sont pas prises en compte. Ainsi :

Définition 2.2.5 Un service web WS est semi-contrélable ssi pour toute opération op €
OP(WS) op est déterministe : pour toute invocation r = op(p) avec p € P(op) et r €
R(op), ne déclenchant pas d’exception levée a cause d’événements extérieurs, il existe une
réponse unique r € R(op). WS est testable s’il est semi-contrélable et observable.

Les exceptions levées par des événements extérieurs aux services Web posent probléme.
Peut-on les enlever 7 Dans la grande majorité des cas, c’est fortement déconseillé. En effet,
si une erreur survient au sein du service web, il est préférable que 'utilisateur le sache, il
est donc préférable que cette erreur soit observable.

Testabilité des services Web appelés en mode asynchrone

Nous avons également étudié¢ le mode asynchrone qui permet d’appeler des services
Web en mode non bloquant. De ce fait, si une réponse est donnée aprés plusieurs minutes
ou heures, I'application cliente peut continuer a s’exécuter. En mode asynchrone, les
réponses peuvent donc étre recues dans un ordre différent des appels. Nous avons obtenu
la définition suivante :

Définition 2.2.6 Un service web WS est testable si pour toute opération op € OP(WS)
en mode asynchrone, pour toute invocation r = op(p) il est possible d’associer la réponse
r € to(op) a la liste de paramétres p € from(op).

Ce travail a ainsi montré que le profil WS-I basic garantit I'interopérabilité des services
mais aussi réduit leur testabilité. En effet, les services Web SOAP peuvent retourner des
fautes SOAP et celles-ci peuvent rendre un service web indéterministe, inobservable et
incontrolable. Ces fautes SOAP sont rarement considérées dans les spécifications et dans
les méthodes de test. Cependant, elles font partie intégrante de leurs comportements et
peuvent fortement compliquer ’étape de test. C’est pourquoi nous avons toujours pris en
compte cette notion d’environnement SOAP dans les travaux suivants, traitant du test
de services.

2.2.2 Test automatique de services Web stateless

Nous avons étudié les possibilités de test automatique sur des services Web stateless
(sans état, sans session) en boite noire. Ceci a donné lieu a deux travaux sur le test de
I'usager [SR08a| et le test de robustesse [SR09a|. L’avantage manifeste de ces méthodes
est d’automatiser les tests et leurs exécutions afin de vérifier diverses propriétés comme
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I’existence des opérations, la gestion des exceptions ou le fait d’accepter certains aléas
pour la robustesse.

Nous avons modélisé les services Web sous forme de relation grace a la définition 2.2.1
donnée précédemment. Dans ces deux travaux nous avons mis ’accent, sur les processeurs
SOAP qui modifient (augmentent) le comportement d’'un service Web. En effet, ceux-
ci qui sont intégrés dans chaque Plate-forme de service Web (Apache Axis, Sun Metro,
etc.) ajoutent des messages envoyés vers le Client suivant différentes interactions avec
les clients ou le serveur. Notamment, les processeurs SOAP ajoutent des SOAP faults
lorsqu’un service Web "plante" par exemple. Cependant, le WS-I basic profile fournit
les informations permettant de différentier le comportement d’un service Web de celui
d’un processeur SOAP. Ainsi, lorsqu’une exception est levée, le code du service Web doit
normalement construire une faute SOAP. Dans ce cas, la cause est égale & "SOAPFaul-
tException". Autrement, les fautes SOAP sont générées par le processeur SOAP. De ce
fait, nous avons défini la robustesse d’un service Web stateless en décrivant que toutes
ses opérations doivent retourner soit une réponse dont le type est celui de la spécification
soit une faute SOAP dont la cause est "SOAPFaultException" :

Définition 2.2.7 Soit W.S un service Web. Une opération op; : from(op;) — to(op;) €
OP(WS) est robuste, ssi Vo € UL, ., opi(v) € Uy, U{(SOAP Fault Exception,
soap fault)}.

Dans [SR08al, nous avons étudié le test de l'utilisateur, par les propriétés suivantes :

— Euxistence des opérations : pour chaque opération op; : from(op;) — to(op;) €
OP(WS), nous construisons des cas de test pour vérifier si les opérations implantées
correspondent & la spécification obtenue a partir de la description WSDL. Ainsi, les
cas de test ont pour but d’appeler 'opération op; avec des tuples de valeurs dont le
type est type(from(op;)). La réponse doit étre de type type(to(op;)) ou une faute
SOAP dont la cause est différente de "Illegal Argument" ou "Client", ces causes
signifiant que les types donnés ne sont pas bons ou que l'opération n’existe pas.

— Gestion des FExceptions : pour chaque opération op; : from(op;) — to(op;) €
OP(WS), nous générons des cas de test pour tenter la levée d’exceptions en ap-
pelant op; avec des valeurs inhabituelles bien connues pour détecter des bugs. Par
exemple, pour le type "String", nous pouvons utiliser "", null, "*", "$". Nous devons
recevoir une faute SOAP construite par le service Web avec la cause "SOAPFaul-
tException". Autrement, le service Web ne gére pas correctement les exceptions,
celles-ci étant traduites en fautes SOAP par les processeurs SOAP et non pas par
le service,

— Gestion de session : nous supposons que nous avons un service Web W.S qui posséde
des "getteurs/setteurs" décrits par les expressions set—[opname] and get—|opname],
permettant de fournir et récupérer des données qui persistent avec 'instance du
service. Nous supposons alors que le service Web fonctionne par session. Dans ce
cas, nous testons l'existence d’une telle session en construisant des cas de test qui
ont pour but d’appeler set — [opname] avec des valeurs aléatoires puis d’appeler
get — [opname] et de vérifier que les données regues sont égales a celles envoyées.
Dans le cas contraire, la gestion de session est considérée comme incorrecte.

Concernant le test de robustesse automatique, que nous avons étudié dans [SR09a),

nous avons recherché les aléas (actions non spécifiées) qu’il était possible d’utiliser sur une

44



CHAPITRE 2. SYNTHESE DES TRAVAUX

opération op; : from(op;) — to(op;) € OP(WS). Nous avons conclu que les aléas "rem-
placer un type de parameétre", "ajouter un type de paramétre", "supprimer un type de
paramétre" et "intervertir des paramétres" ne peuvent étre utilisés car ces aléas contre-
disent la description WSDL du service Web et sont donc tout bonnement bloqués par
le processeur SOAP. Par conséquent, le service Web n’est pas invoqué et pas testé. Le
seul aléa utilisable est '"appel d’opérations avec des données inhabituelles". Cet aléa,
connu dans le test du logiciel |[KKS98|, a pour objectif d’appeler une opération op; avec
des valeurs de type typ(from(op;)) qui sont inhabituelles. Cet aléa ne contredit pas la
description WSDL et n’est pas bloqué par le processeur SOAP. Il peut donc étre utilisé.

Ainsi, la méthode de test décrite dans |[SR09a|, vérifie I’ Eristence des opérations
comme décrit précédemment et la robustesse de chaque opération d’aprés la définition
de robustesse précédente avec I'aléa "appel d’opérations avec des données inhabituelles".
Des cas de test sont donc construits pour appeler chaque opération d’un service avec
des valeurs inhabituelles. En exécutant ceux-ci soit le type réponse doit étre du méme
type que celui de la spécification soit il doit étre une faute SOAP composée de la cause
"SOAPFaultException".

Génération des cas de test

Le principe de génération de cas de test est proche pour les deux travaux. Nous avons
construit des patrons de test abstraits qui sont complétés avec la description d’un service
Web (spécification qui donne l’ensemble des opérations avec les types de paramétres et
de réponses). Nous obtenons un ensemble de cas de test concrets, composés de valeurs.

Un cas de test est défini par :

Définition 2.2.8 Un cas de test T' est un arbre composé de noeuds ny, ..., Ny, OU Ng
est le noeud racine et ot chaque noeud terminal est étiqueté par un verdict local dans
{pass,inconclusive, fail}. Chaque branche est étiquetée soit par op_call(v) ou par op_return(r)
tel que :
— v, est un tuple de valeurs avec type(v) = type(from(op)),
— soit r = (¢, soap_ fault) est une faute SOAP composée de la cause ¢ soit r est un
tuple de valeurs tel que type(r) = type(to(op)). * modélise n’importe quelle valeur.

La génération des cas de test est décrite de fagon synthétique dans la Figure 2.17. La
description WSDL est parsée afin de lister les opérations et les types de paramétres et
réponses. Les cas de test sont construits a partir des patrons de test et d’un ensemble
de valeurs prédéfinies, noté V. Nous notons V(t) I'ensemble de valeurs pour le type t.
Par exemple, les Figures 2.19, 2.18 and 2.20 illustrent les ensembles V (Int), V(String),
V(tabular).

Quelques patrons de test sont illustrés en Figures 2.21, 2.23 et 2.22. Le premier patron
(Figure 2.21) correspond au test de I'existence des opérations, le deuxiéme (Figure 2.23)
au test de session et le dernier au test de robustesse (Figure 2.22).

Pour simplifier la lecture, les cas "fail" sont représentés par des branches pointillées.
Pour chaque cas de test obtenu, des opérations sont appelées avec des paramétres qui
ont le type donné dans la description WSDL. Suivant les réponses obtenues, un noeud
étiqueté par un verdict dans {pass, fail, fail /available} est atteint. Le verdict fail /available
est obtenu dans le cas ol une opération existe mais n’est pas robuste.
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WSDL description — Liste des opérations—

3 Gen. de cas 3
de test

Ens. Vdevaleurs |
pradéfinies

Fatrons de test —

FIGURE 2.17 — Génération des cas de test

<type id="Int">
<val value=null />
<val value="0" />
<val value="-1" />
<val value="1" />
<val value="MIN" />
<val value="MAX" />
<val value=RANDOM" /> <!-- a random
Int-->
</type>

FIGURE 2.18 — V(Int)

<type id="String">

<val value=null />
<val value="" />
<val value=" " />
<val value="$" />
<val value="x*" />
<val value="g&" />

<val value="hello" />

<val value=RANDOM" /> <!-- a random
String-->
<val value=RANDOM(8096)" />

</type>

FIGURE 2.19 — V(String)

Cas de test
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<type id="tabular'>
<val value=null /><!-- an empty
tabular-->
<val value= null null /><!--tabular
composed of two empty elts-->
<val value= simple-type />

</type>

FIGURE 2.20 — V(tabular)

op_call(v)
op_return(r)
[type(r)=SOAP fault _— — - -
cause<>"client" or otherwise
cause<>"the endpoint ﬁgé?:;’zm(r) EEEL?E;JLH(O‘ ‘ W
reference... SOAP fault | type(to(op))
not found" or _ ‘
e
"SOAPFault o tioﬁt‘]t
Exception"] P | ‘
fail/available  pass pass fail fail

FIGURE 2.21 — Patron de test pour le test de 'existence des opérations

op_return(r) [op_return(r) ‘ ‘ )
[type()=  [[type(r)= 5 otherwise
SOAP fault type(tO(op))‘ ‘

cause=
"SOAPFault
Exception"]

pass pass fail fail

FIGURE 2.22 — Patron de test pour le test de robustesse

get_op_return(r) set_op_return(r)
SOAP fault SOAP fault
message <> message <>
lllelgal Arg lllelgal Arg
inconclusive inconclusive
set_op_return(r)
get_op_return(r) r=(resp,t)
et_op_call(v = set_op_call(v - P
get_op_ (v) r=(resp,t) _op_ (v) resp=v
pass
otherwise otherwise
fail fail

FIGURE 2.23 — Patron de test pour le test de gestion de session
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Pour conclure sur un verdict de test final, le testeur exécute chaque cas de test en
le parcourant (tout comme un test unitaire) : il invoque les opérations avec des valeurs
de paramétres et attend I'observation d’une réponse ou de la quiescence tout en suivant
la branche correspondante dans le cas de test. Lorsqu’une branche est complétement
parcourue, un verdict local de cas de test est obtenu : pour un cas de test £, nous notons
ce verdict local vl(t) € {pass ,fail ,inconclusive}. Le verdict final du test est donné par :

Définition 2.2.9 Soit WS un service Web et T'C un suite de test. Le verdict du test,
noté Verdict(WS)/TC, est
— pass, si pour tout t € TC,vl(t) = pass. Le verdict pass signifie que toutes les
opérations de OP(W S existent et sont robustes,
— inconclusive, si il existe t € T'C tel que vl(t) = inconclusive, et s’il n’existe pas
t' € TC tel que vl(t') = fail. Ce verdict implique que le service n’est pas robuste
(a cause d’au moins une opération) mais que toutes les opérations existent,
— fail, s’il existe t € TC' tel que vl(t) = fail.

Expérimentation

| £ Automatic Web Service Robstuness and Existance testing EI = @
File Help

WS DL ;3 ‘r.cnmfvbfacileinptjnp.as‘ms?wsd.l | i \_," |

Automatic TEST Exit

me

Request 1: GetPrimeNumbers

<SOAP-ENV:Envelope xmins:SOAP-ENV="http://schemas.xmlsoap.
<SOAP-ENV:Body >

<nsil:GetPrimeNumbers >

<nsilmax >1<;/nsi:max >

< /nsiGetPrimeNumbers >

< /SOAP-ENV:Body =

< /SOAP-ENV:Envelope:>

Response 1:

2 ?xml version="1.0" encoding="UTF-8"2 >
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/secap/eny |
B e

A i
4] 1 [ [¥]

Result: 10 Tests => Exist & Not Robust & No Session in WS

FIGURE 2.24 — Outil WS-AT

Nous avons implanté ces méthodes dans un outil appelé WS-AT dans le cadre du
projet ANR WebMov (http://webmov.1lri.fr/), traitant de la modélisation et du test
de services Web et compositions. Cet outil est d’ailleurs disponible & cette adresse http:
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//sebastien.salva.free.fr/WS-AT/WS-AT.html. Son écran d’accueil est illustré en Fi-
gure 2.24. Cet outil nous a permis d’expérimenter ces méthodes de test automatique sur
plusieurs services Web stateless proposés par le fournisseur Xmethods (xmethods.org. La
plupart des services ont montré des failles de robustesse (résultats illustrés en Figure 2.25).
Nous avons observé que la cause principale des erreurs collectées concerne la gestion des
exceptions qui est partielle ou incompléte. Cette expérimentation a confirmé les avantages
suivants :

— FEfficacité : Toutil est simple et permet de tester la majorité des services Web dé-
ployés sur Internet et accessibles. Les tests effectués sont simples également car ils ne
dépendent pas d’une spécification. Cependant, de nombreuses erreurs peuvent étre
détectées comme 'accessibilité d’une opération, la gestion des exceptions (manque
de blocs "try...catch" dans le code, fautes SOAP non gérées), la gestion de session
a travers des getters/setters, la robustesse des opérations ou des problémes d’ob-
servabilité (une opération ne répond pas). L'outil est aussi facilement évolutif car
I’ensemble des valeurs de test utilisées peut étre modifié facilement.

— Codt du test : les méthodes étant simples, le cotut de test dépend uniquement du
nombre de valeurs prédéfinies utilisées. Afin de réduire le nombre de cas de test
construits sur le nombre de paramétres donnés par opération, nous avons implanté
une génération de tuples de valeurs par la technique Pairwise testing [CGMO3| qui
consiste a générer des tuples de valeurs en considérant des combinaisons discrétes de
paires de paramétres au lieu d’effectuer un produit cartésien sur tous les paramétres.
Par conséquent, le test d’un service Web prend au plus quelques minutes.

Cette expérimentation a aussi montré les inconvénients suivants :

— I’ensemble V' de valeurs prédéfinies a été augmenté afin de détecter plus d’erreurs. Il
serait intéressant de construire dynamiquement un ensemble de paramétres le plus
approprié selon le service Web testé,

— nous avons uniquement considéré les messages SOAP. Cependant, il pourrait aussi
étre intéressant de considérer le type de messages comme par exemple les requétes
effectuées a une base de de données,

— cette méthode couvre I’ensemble des opérations d’un service Web stateless. Dans le
cas de services possédant un état (stateful), ces méthodes ne couvrent qu’'une partie
de la spécification. C’est pourquoi, nous avons étudié par la suite la robustesse de
tels services.

2.2.3 Robustesse des services Web Stateful

Ce travail, décrit dans [SR10c, SR], entre dans la continuité des deux approches pré-
cédentes traitant de services Web stateless. Nous considérons dans ce cas que les services
possédent un état interne évoluant au fil des requétes effectuées par des clients. En d’autres
termes, nous supposons que les services Web sont stateful.

Un service Web WS est ainsi un composant réunissant un ensemble d’opérations
OP(WS) (Définition 2.2.1). Son état interne est formellement défini par un STS déter-
ministe (Symbolic Transition Systems [FTWO05| et section 1.3.1). La combinaison de la
Définition 2.2.1 et du modéle STS permet d’exprimer la sémantique de communication
d’un service Web stateful. Ainsi, une transition (1,1, 7op;(from(op;)), ¢, 0), représente une
invocation d’opération, tandis que la transition (I,1,lop _return(to(op;)), ¢, 0) représente
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Web Service operations | parameters | tests | faults
primeNumbersGen 1 1 10 7
youtubeDownloader 1 1 10 9
sendSMS 2 2,4 22 0
mapIPtoCountry 2 1,1 20 4
numberToWords 1 1 10 6
localTimeByZipCode 1 1 10 0
text ToBraille 2 2,2 22 20
tConvertions 2 1,2 22 11
strikelron 1 3 12 0
svideoWs 1 3 12 12
yellowPagesLookup 1 5 12 0
codeLookup(BLZ) 1 1 9 9
textCasing 2 1,2 19 0
dateFunctions 2 3,3 20 13
koVidya 2 3,3 20 0
postML 4 1,6,5,2 40 40
ServiceObjects 5 2,3,1,4,1 50 0

FIGURE 2.25 — Résultats du test de services Web stateless

une réponse.

Concernant les aléas qu’il est possible d’exploiter pour tester la robustesse de services
Web, nous avons étudié dans [SR09a] les aléas "remplacer un type de paramétre", "ajouter
un type de paramétre", "supprimer un type de paramétre", "intervertir des paramétres"
et "appel d’opérations avec des données inhabituelles" puis avons montré que seul le
dernier est exploitable. Pour les services Web stateful, nous avons également étudié deux
nouveaux aléas :

— Remplacement du nom d’une opération : celui-ci a pour but de modifier aléa-
toirement le nom d’une opération pour donner un nouveau nom qui n’existe pas dans
la spécification du service Web. Cet aléa, ne respectant pas la description WSDL
initiale, est rejeté par les processeurs SOAP et n’est donc pas utilisable,

— Ajout/Remplacement d’invocation d’opération dans la spécification : Soit
[ un état symbolique d'une spécification S de service Web WS, et soit les transitions
sortantes (1,11, 70p1 (P11, s P1n), 1, 01)5 -y (L iy 20pk (Dk1y -y Pkn )5 Ok, 0k ) modélisant
des invocations d’opérations. Si il existe une opération op : from(op) — to(op) €
OP(WS) tel que op ¢ {opi,...,opx}, cet aléa a pour but de remplacer/ajouter
I'invocation d’une opération op; € {op1, ..., opx} par op. Comme cet aléa ne contredit
pas la description WSDL, il n’est pas bloqué par les processeurs SOAP.

Génération des cas de test

La méthode de test a pour objectif de vérifier si un service Web stateful fonctionne
correctement malgré 'invocation d’opérations construites a partir des aléas "Appel d’opé-
rations avec des données inhabituelles" et "Ajout /Remplacement d’invocation d’opération
dans la spécification". Les cas de test générés sont sous forme de STS :

Définition 2.2.10 (cas de test) Un cas de test est un STS déterministe & comporte-
ment fini' T =< L, 1y, Var, vary, I,S,—> ot chaque état symbolique terminal est étiqueté
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par un verdict dans {pass, fail}.

Spécification Spécification
Spécification complétée avec complétée sur
5TS aléa "ajoutrempl” le comportement
opérations incorrect
E"”a“””.” ds — Cas de test
chemins |

Ens.V de valeurs
prédéfinies

FIGURE 2.26 — Génération de cas de test de robustesse pour les services Web stateful

La génération des cas de test est décrite en Figure 2.26. Premiérement, les états sym-
boliques de la spécification sont complétés sur I'ensemble des actions d’entrées pour injec-
ter I'aléa "Ajout/Remplacement d’invocation d’opération dans la spécification". Celle-ci
est aussi complétée pour exprimer le comportement incorrect et la quiescence des états
symboliques. Ainsi, les cas de test décriront les comportements corrects et incorrects. Des
chemins de cette spécification augmentée sont ensuite extraits afin de faire appel a chaque
invocation de la spécification depuis son état symbolique initial. Ces derniers sont com-
plétés avec des valeurs de variables inhabituelles avec 'utilisation de 1’aléa "Appel d’opé-
rations avec des données inhabituelles". Pendant 'extraction de chemins, une analyse
d’accessibilité est effectuée sur les transitions et sur les variables pour donner une valeur
aux variables indéfinies et pour vérifier si le chemin valué obtenu (séquence de transitions
symboliques composées d’affectations de variables) peut étre exécuté sur I'implantation
sous test. Les solveurs de contraintes utilisés sont Minisat et Hampi [ES03, KGG09].
L’ensemble des chemins valués obtenus représente ’ensemble des cas de test.

Les cas de test sont ensuite expérimentés par un testeur sur une implantation I sup-
posée modélisée par un LTS. Pour un cas de test T le testeur exécute chaque action avant
d’arriver & un état symbolique final. Nous définissons la relation passe avec I passe T
ssi T'||A(]) ne méne pas a un état Fail, avec T||A(I) la composition paralléle exprimant
I’exécution de T sur I. La définition de la composition paralléle est donnée en section
1.3.5.

Le verdict final de la robustesse du service Web WS est donné par :

Définition 2.2.11 Soit WS un service Web, S sa spécification et T'C' une suite de test.
Le verdict de la robustesse de WS, noté Verdict(WS) est :

— pass, si pour tout t € TC, I passe t,

— fail, si il existe t € T'C' tel que —1 passe t.

Expérimentation

Nous avons implanté une partie de cette méthode dans un outil qui prend une spé-
cification complétée et qui en extrait les cas de test comme décrit précédemment. Nous
avons ensuite appliqué cet outil sur deux versions du service Web E-commerce d’Amazon
(AWSECommerceService [Amal0|). Les cas de test obtenus ont ensuite été traduits par
un second outil au format XML pour utiliser 'outil SOAPUI [Evill| dont la fonction
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09/03 09/10
Number of tests 100 100
Using unusual values 75 75
Replacing/Adding operation names 25 25
Fails 34 34
Unspecified messages 28 28
Unspecified SOAP faults 6 6

FIGURE 2.27 — Résultats obtenus avec le service AWSECommerceService d’Amazon

Operation ItemSearch TtemLookup CartCreate CartAdd
Number of tests 35 25 20 20
Using unusual values 29 19 14 13
Replacing/Adding 6 6 6 7
operation names

Fails 29 1 2 2
Unspecified messages 28 0 0 0
Unspecified SOAP faults 1 1 2 2

FIGURE 2.28 — Résultats détaillés

principale est 'exécution de cas de test unitaire sur services Web. Les résultats sont illus-
trés en Figures 2.27 et 2.28). Approximativement 30 pour-cents des tests ont relevé de
problémes de robustesse.

Avec l'aléa "Appel d’opérations avec des données inhabituelles" et bien que toutes les
requétes construites satisfont la description WSDL, nous avons obtenu des fautes SOAP
composées de la cause Client, signifiant normalement que nos requétes sont incorrectes.
Cependant, nous pensons que ces fautes recues peuvent étre la conséquence de 1'utilisa-
tion de régles de sécurité (pare-feux, WS-Policy) sur les serveurs d’Amazon. Nous avons
aussi obtenu des réponses non spécifiées correspondant a des messages d’erreur incohé-
rents. Par exemple, nous avons recu la réponse "Your request should have at least 1 of
the following parameters : AWSAccessKeyld, Subscriptionld lorsque nous avons appelé
I'opération CartAdd avec une quantité égale a "-1", ou lorsque le type de recherche était
fait sur le type "Book" au lieu de "book", alors que les deux paramétres AWSAccessKeyld
et Subscriptionld étaient justes. Nous avons également collecté des erreurs similaires avec
l'aléa "Ajout/Remplacement d’invocation d’opération dans la spécification" seulement
lorsque l'opération CreateCard était remplacée par une autre. Selon ces résultats ces deux
versions de service ne sont donc pas robustes.

2.2.4 Test de sécurité des services Web

Nous avons proposé de tester la sécurité des services Web stateful dans [SR10c|. L’ob-
jectif de cette approche est d’expérimenter une instance de service afin d’y détecter des
vulnérabilités.

Tout comme précédemment, un service Web stateful WS (possédant un état) est un
composant réunissant un ensemble d’opérations OP(WS) (Définition 2.2.1 dont 1’état est
modélisé par un STS déterministe 8 (Symbolic Transition Systems |[FTWO05| et section
1.3.1). 8 est augmenté pour aussi exprimer I’environnement SOAP (ajout des fautes SOAP
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comme en section 2.2.2). Ce qui donne le STS 8 1.

Nous avons premiérement choisi de représenter un ensemble de patrons de test basés
sur des vulnérabilités que nous avons classés selon ces critéres :

— Disponibilité : qui représente la capacité d’'un systéme a répondre correctement
quelquesoit la requéte émise. Une conséquence directe est qu'un systéeme est dispo-
nible ssi ce dernier ne "plante" pas quelquesoit la requéte,

— Authentification : qui a pour but d’établir ou de garantir I'identité d’un client et
de vérifier qu'un client sans autorisation correcte, n’a pas les permissions correspon-
dantes. Le processus de connection est souvent la premiére étape pour ’authentifi-
cation d’un client,

— Autorisation : représente la police d’accés qui spécifie les droits d’accés aux res-
sources, habituellement & des utilisateurs authentifiés,

— Intégrité : qui controle que les données ne peuvent pas étre modifiées de fagon non
autorisée.

A partir des recommandations données dans [OWAO03| sur les vulnérabilités rencontrées
avec les services Web, ces patrons de test sont premiérement écrits grace au langage
Nomad (Non atomic actions and deadlines [CCBS05]) car il est adapté pour exprimer des
propriétés comme ’autorisation, 'interdiction, et peut prendre en compte des propriétés
temporelles comme les délais. A partir de cette premiére formalisation de haut niveau, nous
transformons chaque patron de test en STSs pour pouvoir les appliquer a la spécification.
Ce qui donne un ensemble d’objectifs de test.

Pour une spécification 8§ =< Lg, [0, Vs, V0s, Is, Ag, —s> nous définissons un objectif
de test par un STS acyclique et déterministe T'P =< Lyp,l07p, Vrp, VOrp, Irp, Arp, —7p>
tel que

-~ VepNVs =10,

— Irp C Is,

— Arp C As,

— —7p est composé de transitions décrivant des propriétés de la spécification. Ainsi,

.. a(p),»;,05 . . ... a(p),i,0i
pour toute transition [; ——57p I%, il existe une transition l; ————>s [} et un

ensemble de valeurs (z1,...,x,) € Dy, tel que v; A @;(21, ..., z,) = vrai.

Pour un patron de test Nomad P;, nous notons OPp, ’ensemble des opérations don-
nées dans F;. Nous dérivons un premier patron de test au format STS, noté tpp, et un
domaine de variables Vi, . Ce STS est composé d’invocations génériques qui sont ensuite
remplacées par des invocations réelles en les remplacant par les opérations dans OPFp,.

Prenons I'exemple d’un patron de test Nomad extrait de [SR10c]. Le patron 7'1 exprime
qu’une opération est disponible ssi elle ne "plante" pas et répond avec un message SOAP
quelquesoit la requéte. En d’autres termes, T'1 signifie que si une requéte est "done" alors
il est obligatoire (O) d’obtenir une réponse Output ResponseW S.

Tl <— VYopReq € AL, O(start(output OutputResponseWS)|
done(input (opReq(p), TestDom := {Spec(opReq); RV ;Inj})))

Ce patron est ensuite traduit en un objectif générique illustré en Figure 2.29 qui
produit plusieurs objectifs de test composés d’opérations concrétes.
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?0p_request(from(op)
[from(op)/ V U XMLInj U SQLInj]

lop_response(Resp r)
[r=(c,soapfault) & c<>"Client" &
c<>"the endpoint
reference not found"]

lop_response(Resp r)
[type r=type(to(op)]

FIGURE 2.29 — Objectif de test extrait du patron de test 7'1

Relation d’implantation et génération des cas de test

L’implantation sous test est représentée par un LTS Impl ( A(Impl) son LTS suspen-
sion). L’objectif de la méthode de test est de vérifier si les traces suspensions de Impl
peuvent étre trouvées dans les traces suspensions de la combinaison de la spécification et
des objectifs de test. Ceci peut s’écrire formellement par la relation suivante :

Impl securerp 8 < Vip € TP, STraces(Impl) N NC_STraces(8" x tp) = ()

avec TP l'ensemble des objectifs de test extraits & partir des patrons de test No-
mad, 8" x tp le produit synchronisé d’un objectif de test avec la spécification augmen-
tée et NCsTraces(8" x tp) = STraces(8" x tp).A° U 1§ \ STraces(8" x tp) les traces
suspension non conforme de 8T x tp. Des cas de test sont ensuite construits pour vé-
rifier cette relation. Pour un STS 8, un cas de test est un STS déterministe J€ =<
Lge, 10g¢, Ve, VO0ge, Ige, Age, —>7¢> on les états symboliques finaux sont étiquetés par {
pass, fail }.

La génération des cas de test est résumée en Figure 2.30. A partir des objectifs de test,
qui représentent l'intention de test, et de la spécification augmentée avec ’environnement
SOAP, nous effectuons un produit synchronisé entre chaque objectif et la spécification.
Ceci donne un produit P dont les chemins sont ceux de la spécification combinés avec les
propriétés de I'objectif de test. P est ensuite complété pour exprimer le comportement
incorrect. Finalement, les cas de test sont sélectionnés en effectuant une analyse d’acces-
sibilité sur P et en affectant des valeurs aux variables indéfinies avec les solveurs Minisat
et Hampi |ES03, KGGT09| (voir section 2.2.3). Ceci donne un ensemble de cas de test
TC.

Les cas de test sont ensuite expérimentés par un testeur sur une implantation Impl.
Pour un cas de test T le testeur exécute chaque action avant d’arriver a un état symbolique
final. Nous définissons la relation passe avec I passe T ssi T||A(I) ne méne pas a un état
Fail, avec T||A(I) la composition paralléle exprimant I'exécution de 7" sur I. La définition
de la composition paralléle est donnée en section 3.1.2. Le verdict final de la robustesse
du service Web WS est donné par :
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Test WSDL Specification
Patterns interface P
Test Completed
Purpose set Specification
Synchronous
Product
=
(=)
:
2
z Completed
w Synchronous
o Product
17
: v
Testcase

get

FIGURE 2.30 — Génération des cas de test

Définition 2.2.12 Soit WS un service Web, S sa spécification et T'C' une suite de test.
Le verdict sur la sécurité de WS, noté Verdict(W.S) est :

— pass, si pour tout t € TC, I passet,

— fail, si il existe t € T'C' tel que —I passe t.

Expérimentation

Nous avons implanté une partie de cette méthode dans un outil qui prend une spéci-
fication complétée et effectue le produit synchronisé entre cette derniére et des objectifs
de test. Ceux-ci sont pour I'instant donnés au format STS uniquement. L’architecture de
loutil est illustrée en Figure 2.31. Les cas de test obtenus ont ensuite été traduits par
un second outil au format XML pour utiliser I'outil SOAPUI |Evill| dont la fonction
principale est I’exécution de cas de test unitaire sur services Web.

Hampi
‘ solver ‘ SOAPLI ‘
5TS
specification ‘
T Incorrect
Synchronous 3 . 3 testcase testcase 3 .
cbaernsrnla?iirn ‘ extraction ‘ execution Verdict
e ; :
5TS

test purpose

FIGURE 2.31 — Architecture de 'outil de test de sécurité
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Web Service (WSDL) test Availabiliy | “uthenti- | Authori-
number cation zation

http://research.caspis.net/webservices/ 56 0 0 1

flightdetail.asmx?wsdl

http://student.labs.ii.edu.mk/i1i9263/ 60 0 1 1

slaveProject/Servicel.asmx?WSDL

http ://biomoby.org/services/

wsdl/www.iris.irri.org/get 26 0 6 0

GermplasmByPhenotype

http ://www.infored.com.sv/

SRCNET /SRCWebServiceE 20 10 0 0

xterno/WebServSRC/servSR

CWebService.asmx 7WSDL

http ://81.91.129.80/Dialup 29 0 0 9

WS /dialup VoiceService.asmx ?WSDL

http ://81.91.129.80/Dialup 18 0 0 3

WS /SecurityService.asmx ?WSDL

https ://intrumservice.intrum. 66 6 1 0

is/vidskiptavefurservice.asmx ?WSDL

http://www.handicap.fr/server\ 78 9 0 4

_hanproducts.php?wsdl

https:

//gforge.inria.fr/soap/index.php?wsdl 100 1 0 0

http://193.49.35.64/ModbusXm1Da?WSDL 30 2 0 0

http ://nesapp0l.nesfrance 30 9 0 9

.com/ws/cdiscount ?wsdl

http ://developer.ebay.com/webservices/ 30 10 0 0

latest /ShoppingService.wsdl

FIGURE 2.32 — Résultats d’Expérimentation

Nous avons expérimenté le service AWSECommerceService d’amazon (2009/10 ver-
sion) [Amal0|. Mise a part les problémes de disponibilités liés a la robustesse que nous
avons décrits en section précédente, nous n’avons pas détecté d’autres vulnérabilités. Ce
n’est pas surprenant, car ce service est constamment mis a jour depuis plusieurs années.

Nous avons également testé environ une centaine d’autres services Web. Des vulnéra-
bilités ont été détectées pour 11 % d’entre eux avec des objectifs de test non exhaustifs
par rapport aux recommandations du OWASP [OWAO03]. Notamment, 6 % possédent des
problémes d’autorisation et retournent des données confidentielles comme des login, mots
de passe et données personnelles. La Figure 2.32 résume ces résultats.

Différents types de vulnérabilités ont été détectés. Par exemple, Le service Web get-
GermplasmByPhenotype n’est plus disponible lorsqu’il est appelé avec des paramétres
composés de caractéres spéciaux. Ici, nous suspectons 'existence de la vulnérabilité "va-
lidation de données incorrecte". Des failles d’autorisation ont été détectées avec ser-
ver _hanproducts.php car ce service retourne des fautes SOAP composées de données
confidentielles telles que des tables de base de données. Le méme probléme est relevé avec
le service cdiscount. Ainsi, ceux-ci fournissent des données confidentielles. Avec le service
slaveProject/Servicel.asmz, attaque "brute force" peut étre appliquée pour déduire des
login et mots de passe. Cette expérimentation a aussi montré que d’autres facteurs peuvent
conduire & un verdict "fail". Par exemple, le test du service Ebay shopping a montré que
la quiescence peut étre observée pour un tiers des opérations. En fait, au lieu de recevoir
une faute SOAP, nous avons obtenu 'erreur "HT'TP 503", signifiant que le service n’est
pas disponible. Ceci peut étre du a une erreur mais aussi a une surcharge du trafic. De
tels facteurs illustrent les limites de notre méthode de test qui ne peut pour I'instant les
prendre en compte. Une solution serait de combiner cette méthode avec une approche de
test passif par monitoring qui pourrait détecter des vulnérabilités sur une longue période
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de temps.

2.2.5 Une plate-forme pour la modélisation et le test de compo-
sitions de services

De 2007 a 2010, notre équipe du laboratoire LIMOS a activement participé au projet
ANR WebMov (http://webmov.1lri.fr/), dont les objectifs étaient de contribuer a la
conception, a la composition et la validation de services Web a travers une vue abstraite
de haut niveau et d’une vision SOA. Ce projet a donné lieu a plusieurs méthodes de
modélisation et de test actives ou passives. Le travail présenté dans [CCM™10] présente
la chaine d’outils développés et I’application de cette chaine a des exemples réels.

La chaine d’outils est illustrée en Figure 2.33. Le premier outil Modelio permet entre
autre de modéliser des compositions de services a 'aide des langages BPMN, WSDL
et de schémas XML. Le squelette de la composition spécifiée peut ensuite étre généré. A
partir des descriptions WSDL, les services Web participants a la composition peuvent étre
testés (test usager, robustesse) via notre outil WS-AT (section 2.2.2). La spécification de
haut niveau peut aussi étre traduite en modéles de plus bas niveau d’abstraction (IF,
STS, EIOTA) pour appliquer les outils Testgen-IF, TGSE, SetGen permettant le test de
conformité de 'implantation & partir de sa spécification. Enfin, 'implantation peut aussi
étre testée passivement grace aux outils WSOTF et WS-Inject, le premier permettant de
détecter des erreurs a partir d’une spécification formelle, le second & partir d’invariants.

Nous avons explicité les résultats obtenus sur un exemple connu de composition BPEL,
le TSR, (Travel Reservation Service) qui est un exemple réel et complexe fourni avec 'TDE
Netbeans 6.5.1 [Net09]. Les résultats ont non seulement montré la fiabilité et la robustesse
de cet exemple mais aussi la complémentarité des outils a travers le test actif, passif, le
test de chaque partenaire, le test de la composition en entier, etc. Afin de montrer la
pertinence a utiliser cette chaine d’outils, des erreurs ont aussi été ajoutées dans diverses
spécifications. Toutes ces erreurs ont été retrouvées.

2.2.6 Etude de la testabilité des compositions ABPEL

Nous avons étudié les compositions de services Web et leur testabilité a travers les
deux critéres d’observabilité et de controlabilité, ceci dans le but de comprendre et d’ap-
préhender les difficultés a modéliser et tester des compositions.

Nous avons choisi de modéliser les compositions grace au langage ABPEL (Abstract
Business Process Execution Language) qui permet de créer des processus centralisés d’or-
chestration de services. Ce langage offre une multitude de mécanismes pour la composition
(partenaires, réception multiple, corrélation, gestion des exceptions, etc.) et est utilisé dans
plusieurs méthodes de test [BPZ09).

BPEL (ou BPEL4WS |Con07]) définit des processus basés sur des interactions de
services, appelés partenaires. BPEL fournit les éléments de déclaration (messages, roles
des partenaires, liens, etc.) et 'orchestration qui inclut différents éléments comme les
états, les variables et notamment les activités. Le langage propose des activités basiques
(invocation, réception,etc.) et des activités structurées (scope, flow, etc.) pour fixer la
structure du processus. Il permet 'utilisation de "fault handler" pour gérer les messages
d’erreur. Le code est écrit en XML qui peut étre illustré sous forme de boites. Nous
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'WSD! j

MODELIO

TIPS

{

Passive testing

Ly

Composite
service
under test

real/simulated
client services

0

. Test execution

> . 1
Fault injection

F1GURE 2.33 — Chaine d’outils développés dans le cadre du projet ANR Webmov

donnons I'exemple du "loan approval" en Figure 2.34, qui est dérivé du code BPEL qui
se trouve dans la spécification du langage BPEL [Con07|. Dans cet exemple, un client
effectue une demande de prét qui est accordée suivant le montant et les réponses des
partenaires loan assessor, loan approvall et loan approval?.

Etude de la testabilité de spécifications BPEL

Dans [SR10b|, nous avons effectué une étude préliminaire de composition ABPEL pour
déterminer une solution d’estimation du niveau de testabilité.

Le langage BPEL étant grammaticalement trés large (nombre important de déclara-
tions, d’activités et de combinaisons), nous avons choisi de transformer une spécification
ABPEL en STS qui est un modéle de plus bas niveau et connu. De fagon intuitive, nous
avons listé I’ensemble des activités et pour chacune nous avons donné une régle permet-
tant de la transformer en transitions STS. Toutes les régles obtenues sont en deux parties :
La premiére prend en compte I'imbrication possible entre les activités : les "fault hand-
ler" d’une activité sont propagées dans ses sous-activités et ainsi de suite. La deuxiéme
transforme une activité en transitions. La figure 2.35 illustre deux exemples de régles pour
les activités while et invoke. Pour I'activité while, la premiére régle est utilisée si le fault
handler (FH) n’est pas nul. Dans ce cas, il est propagé dans les sous activités. S’il est nul,
I'activité est traduite en transitions.

Nous avons également donné un algorithme transformant un processus ABPEL en
STS a partir des régles de traduction d’activités ABPEL en transitions. Cet algorithme
développe successivement chaque activité structurée et construit un graphe de sous ac-
tivités. Ainsi, 'algorithme commence avec 'activité racine "process" qu’il traduit en un
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( ’ ReceiveCustomer

amount=1000

| amount=1000

v

(5 Invokefssessor

'

(5 Invokedpprovall

LT risk = "high"<_» ¥
| (5 Invokedpproval?
risk = "low"
L 3
ReplyCustomer
v

FIGURE 2.34 — Le processus BPEL Loan approval

FHact, UFH,CHact, UCH,THyct, UTH)

; FH=0
while(cond, act, FH,CH,TH) o e ool
€e; )ek )ei/\ei 6i+1
1<k<nAFH#()
while(cond,(act’,...,act},),0,0,0) avec act =((act),...,act}, ),

invoke(op, req, resp, partner,

corr, FH CH, TH)

respZnull, fh—em EFH

!(op,req,partner),,o=(c;:=corr)

e; >er A

?(op,resp,partner),[c; ==corr],0 fhy

€] 7 ei+1/\€l

resp=null
!(op,req,partner)

€ €i+1

AN
?em

FIGURE 2.35 — Exemple de régles de transformation BPELtoSTS

ensemble de transitions étiquetées par les sous activités. Ensuite, chaque sous-activité est
soit traduite avec les régles de traduction, soit développée en graphe de sous-activités

jusqu’a ce qu’il n’y ait plus d’activité a traduire.

Une fois I'algorithme appliqué sur une spécification ABPEL, nous obtenons un STS
qui est plus facile a analyser car la testabilité de ce modéle est connue. Nous nous sommes

focalisés sur 'observabilité et la controlabilité.

Au préalable, pour un STS S, associé a son LTS sémantique ||S||, nous avons défini
la fonction out : Q — Xf, qui retourne I’ensemble des premiéres actions valuées de sortie
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obtenues a partir d'un état (1,n) de [|S]].

out(ly,m) = {(!01,773)', ey (lon, M) | VI < i < n,3p = (Iy,ls, e1, 01, 01)--- (s, Liv1, L0, @4, 0i)

tel que (e1,...,e;1) € ST 1 et V(p1(n), ..., pi(0i_1,m})) true}.

Concernant I'observabilité, nous avons déduit deux types de dégradation pour le mo-

déle STS :

— Dégradation d’observabilité 1 : si il existe un stimulus (7e, n) tel que (k, [, ?e, v, 0) €—
et out(l,n) =0,

— Dégradation d’observabilité 2 : si il existe deux stimuli (7e;,n;) # (7ej,n;) avec
(L, I;, 7ei, i, 01) €=, wi(m;) true et (1, 15, 7ej, @5, 05) €=, @;(n;) true tel que out(l;, n;) =
out(l’, n;).

Concernant la controlabilité, nous avons étudié le déterminisme qui est I'une des pro-

priétés dégradant le controle d’une implantation. Un STS S =< L, 1y, V, Vo, I, A, —> est
indéterministe s’il existe un état symbolique [ € L tel que :

L. il existe (1,1;,e, ¢, 0i), (1,1, e,¢;,05) étiquetées par le méme symbole et 7 avec
V(@i(n), ;(n)) true,

2. il existe (1,1;,10s, i, 0i), (1, 15,105, 5, 0;) avec lo; #lo; et n avec V(¢;i(n), p;(n)) true,

3. il existe (1,1;, e, @i, 0i), (I,1;,10,0;,05) et n avec V(pi(n),v;(n)) true.

La mesure de I'observabilité est ensuite déduite en recherchant le nombre de dégrada-
tions dans le STS. Plus ce nombre est grand, moins le processus ABPEL est testable. Le
cas idéal est bien str de ne trouver aucune dégradation.

Amélioration de la testabilité de spécifications ABPEL

Dans [SR10a, Sallld|, nous avons proposé divers algorithmes pour améliorer de fagon
automatique 'observabilité de spécifications ABPEL. Comme précédemment, nous avons
traduit une spécification ABPEL en STS. Nous sommes parti des définitions de dégrada-
tion de l'observabilité. Grace aux régles de traduction d’activités ABPEL en transitions
STS, nous avons ensuite recherché des cas ou le code BPEL donne ces dégradations. Nous
avons déduit 6 cas sous forme de propositions. A titre d’exemple, nous donnons ici la
premiére :

Proposition 2.2.1 Une spécification ABPEL dont le processus n’est pas terminé par une
activité Reply (ou one-way invoke) n’est pas observable.

Par la suite, pour chaque proposition, nous avons proposé¢ un algorithme qui détecte
une dégradation dans une spécification ABPEL et qui transforme de fagcon automatique
cette derniére en supprimant la dégradation. La nouvelle spécification ABPEL est donc
plus testable.

Pour la proposition précédente, 'algorithme 1 vérifie que chaque branche du pro-
cessus ABPEL se termine par une activité Reply (invoke-only). Si une telle activité est
manquante, la spécification est complétée avec une activité Reply modélisant 'envoi de
réponse a un client qui a appelé le processus ABPEL. La réponse envoyée est composée
du message "final message from branch;" qui est supposé étre unique et non encore utilisé
dans la spécification. Par conséquent, ce message ne dégrade pas 1’observabilité.

Nous avons appliqué ces algorithmes a la spécification illustrée en Figure 2.34. Initia-
lement, celle-ci est composée de 6 dégradations qui ont été réduites a 1 en appliquant les
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Algorithme 1: Ajout d’une activité "Reply"
input : Spécification ABPEL bpel
1 Construire sts =< L, ly, Var,varg, I, S, —> a partir de bpel,;

2 if 31, 2% 1 avec e € S;U{T} et Iy un état symbolique then
3 Ajouter Reply(resp, partner,op) dans bpel avec resp="last message from
branch;", partner=client, op= opération invokée par le client;

différents algorithmes donnés dans |Sallld|. En perspective, ces travaux pourraient étre
étendus a d’autres critéres de testabilité, comme la controlabilité mais aussi comme la
couverture de la spécification par les tests ou le cotlit d’exécution des cas de test.

2.3 Test de robustesse des systémes réactifs

A la différence des applications précédentes (services Web, compositions, protocoles),
les systémes réactifs sont des programmes qui réagissent a ’environnement a la vitesse de
I’environnement, de fagon synchrone et souvent déterministe.

Nous avons proposé, dans [RS08, RS09|, quelques approches de test de robustesse
basé modéle, de systémes réactifs modélisés par des IOLTS (LTS dont l’alphabet sépare
les actions d’entrée des actions de sortie). Nos contributions, dans ce domaine, concernent
la prise en compte de spécifications dégradées décrivant le comportement minimal d’un
systéme dans un environnement critique et I'utilisation de la relation ioco afin de mon-
trer qu’'un systéme est robuste. Par rapport aux travaux [FSKC07, FMP05, ROLO03|, ces
approches permettent d’intégrer des entrées inattendues dans le modéle. Dans [RS09], le
test permet aussi de vérifier que si le systéme est robuste alors il est ioco-conforme.

Ces approches sont résumées par la suite.

2.3.1 Test de robustesse par deux approches complémentaires

Dans [RS08|, deux approches sont proposées : la premiére suppose que la propriété de
robustesse implique la conformité, alors que la deuxiéme approche suppose le contraire.
Ces deux approches offrent donc une trés bonne complémentarité.

Test de robustesse en supposant que Systéme Robuste = Systéme Conforme

Cette premiére approche, trés simple considére des aléas externes, c’est-a-dire des
événements externes non attendus comme une action d’entrée non spécifiée.

Les actions spécifiées du systéme et les aléas sont classés dans un tableau. Ce dernier
sera utilisé pour construire les cas de test. Celui-ci décrit la spécification combinée a tous
les aléas externes (ligne= état de départ, colonne= état d’arrivée, les valeurs du tableau
correspondent & des actions). La méthode remplit ce tableau et génére les cas de test a
partir de ce dernier.

Les étapes sont résumées par :

— le tableau de départ est construit a partir de la spécification. Un exemple de spéci-

fication est illustré en Figure 2.36.
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FIGURE 2.36 — Exemple d’une spécification IOLTS

Ta | te | A —{%a,?c} [ | 1d |10 | A, — {lb1d}
11 2 1 1 f|1f]1 f
211 3 2 1] f | f f
313 |3 3 f|1]f f

FIGURE 2.37 — Tableau modélisant une spécification compléte

— la quiescence des états est ajoutée dans le tableau. Pour un état ayant des transitions
étiquetées par des actions de sortie, si la quiescence est observée, un verdict local
fail est obtenu,

— le tableau est rempli pour que la spécification soit complétée sur ’ensemble des
actions d’entrée,

— le tableau est rempli pour que la spécification soit complétée avec son comportement
incorrect sur 'ensemble des sorties (une action de sortie non spécifiée méne a un
verdict local fail),

— des modifications manuelles peuvent étre ajoutées. Le tableau obtenu est illustré en
Figure 2.37,

— des cas de test sont générés a partir du tableau en utilisant un algorithme dérivé de
la méthode ioco [Tre96¢].

Test de robustesse en supposant que Systéme Robuste # Systéme Conforme

Cette approche suppose qu’en cas de réception d’aléas, le systéme se place en phase dé-
gradée ou seules les actions vitales sont gardées. Ceci implique qu’un systéme est modélisé
par une spécification nominale S et une spécification dégradée S’.

Premiérement, la relation <,., sur les IOLTS est définie pour exprimer une inclusion
de comportement entre deux IOLTS S <, S :

Définition 2.3.1 Soit deux IOLTS S et S’. Nous notons que S’ est inclus dans S dans
le sens de la robustesse ssi : S <,op S =gef Vo' € Trace(S"),Jo € Traces(S) tel que o est
composée d’actions de o' dans le méme ordre.

En supposant que l'implantation I peut étre modélisée par un IOLTS, I'objectif de
la méthode est de vérifier si I <,,, S’ et S <, S’. Pour ce faire les cas de test sont
construits par les étapes suivantes :

— une suite de test est dérivée a partir de la spécification nominale,
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— des aléas sont injectés dans les cas de test. Seules les actions n’appartenant pas a la
spécification dégradée S’ peuvent étre modifiées,

— les cas de test sont expérimentés sur I'implantation,

— les traces obtenues sont analysées pour vérifier [ <, S’

2.3.2 Meéthode de test de robustesse orientée 1ioco

De méme que précédemment, le systémes est modélisé par un IOLTS, et le test de
robustesse est appliqué en considérant des aléas externes : (1) Occurrence d’une action
d’entrée connue mais non attendue a ce moment, (2) Occurrence d’une action d’entrée
non connue (pas dans I'alphabet de la spécification), (3) Occurrence d’une action de sortie
non attendue.

La différence de cette méthode réside dans l'utilisation de la relation de conformité
ioco | Tre96¢| (section 1.3.5) pour vérifier si 'implantation est robuste. Ceci offre I'avantage
de montrer que les cas de test obtenus sont ezacts (sound) et complets (complete) (voir
section 1.2).

Cette méthode peut se synthétiser par les étapes suivantes :

— La spécification est modélisée par un IOLTS S. Le IOLTS suspension A(S) corres-

pondant est construit pour prendre en compte la quiescence,

— A(S) est transformé pour étre déterministe (s’il ne l’est pas), ce qui donne le IOLTS
Det(A(5)),

— Det(A(S)) est complété sur I'ensemble des entrées et des sorties pour faire entrer la
notion de robustesse dans le modéle. Chaque état de Det(A(S)) est complété avec
toutes les entrées connues et non connues de I'implantation par des transitions qui
bouclent vers le méme état. Le comportement incorrect (sorties connues ou pas) est
ajouté en complétant des transitions étiquetées par des sorties menant a un état
fail. Ceci donne un IOLTS compl(Det(A(S))),

— Les cas de test sont générés par un algorithme donné dans [RS09|, a partir de
compl(Det(A(S))). Cet algorithme a pour but de construire des cas de test "for-
cant" le testeur a exécuter des transitions modélisant les aléas (1) Appliquer une
action d’entrée connue mais non attendue, (2) Appliquer une action d’entrée non
connue. Plus précisément, 1'utilisateur fournit un critére de robustesse composé de
deux entiers robl et r0b2. robl (resp. rob2) donne le nombre d’actions d’entrée suc-
cessives que I'on doit rencontrer dans le cas de test pour 1'aléa 1) (resp. (2)) lorsque
compl(Det(A(S))) le permet.

Les cas de test obtenus permettent ensuite de vérifier si I ioco compl(Det(A(S))) avec

I une implantation supposée décrite par un IOLTS. Nous montrons également que les cas
de test sont exacts et complets par rapport a la relation ioco.

2.4 Autre

Cette section termine le chapitre de synthése de mes travaux. Trois publications, trai-
tant du test de systémes distribués, d’application Ajax et de la parallélisation d’appels de
services Web avec OpenMP, y sont succinctement décrits.
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2.4.1 Test de systémes distribués et mobiles

Notre équipe a participé au projet RNRT Platonis (http://www-lor.int-evry.fr/
platonis/resume.html), qui avait pour objectif le développement et la mise en place
d’une plate-forme de validation et d’expérimentation multi-protocoles et multi-services.
Cette plate-forme vise le test d’interfonctionnement des services intégrant la mobilité et
I'Internet (WAP), ainsi que les technologies qui permettent la mise en place de ces services
(UMTS, GPRS-GSM).

Ce projet a notamment donné lieu a la publication [LS04] qui décrit une architec-
ture de test distribuée permettant le test d’une application WAP. L’originalité de cette
architecture est de synchroniser les testeurs entre eux, en complétant les cas de test.

De fagon synthétique, nous avons une spécification décrite par un IOSM (Input Output
State Machine) qui correspond a LTS (section 1.3.1). Des cas de test sont générés a partir
d’une méthode de test orientée objectif de test [CCKS95, FJJV96|. La difficulté réside
dans 'exécution de ces cas de test car I’environnement utilisé par les applications WAP est
distribué sur des serveurs Web, sur des téléphones mobiles et sur I’environnement GSM.
La plate-forme de test est donc nécessairement distribuée. Il faut donc éclater les cas de
test, placer chaque morceaux sur le bon testeur et synchroniser ces testeurs.

Component

/" Local
| tester

= [

LANI1

Component

=
Local _
tester

Component

FIGURE 2.38 — Architecture de test distribuée

L’architecture proposée dans [LS04| est décrite en Figure 2.38. Celle-ci repose sur un
testeur central interconnecté avec les autres testeurs par le réseau existant (illustré en
lignes continues), a savoir un réseau GSM. Nous avons aussi donné un algorithme qui
extrait a partir d’un cas de test w, des cas de test partiels w;, pour chaque testeur local
t. Cet algorithme ajoute dans chaque cas de test partiel des données de synchronisation
exprimées par un ou plusieurs verrous m,odélisés par (—syncﬁ-’ , —|—sync§-7 ) :
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- —l—sync? place en pause le testeur courant jusqu’a ce qu’'un message de synchronisa-
tion soit recu depuis le testeur j.

- —syncg-7 modélise I’envoi d’une synchronisation au testeur j avec une valeur p.

Sans donner l'algorithme qui se trouve dans [LS04], celui-ci éclate un cas de test
initial en plusieurs parties en analysant chaque action et en déduisant quel testeur doit
I’exécuter. Lorsque deux actions successives ne sont pas destinées au méme testeur, une
synchronisation est ajoutée : +sync§7 est ajouté dans un cas de test correspondant pour
verrouiller le testeur qui doit exécuter la seconde action. —sync? est ajouté dans le cas de
test du testeur qui doit exécuter la premiére action.

Nous avons expérimenté cette technique sur une application WAP dont I’architecture
est donnée en Figure 2.39. Celle-ci est composée de trois testeurs dont un sur un téléphone
GSM. Des exemples de cas de test sont illustrés dans [LS04].

Wap Gateway

Ethernet

=
Tester LAN ﬁ

Network
analyser server

FIGURE 2.39 — Architecture de Test de I’expérimentation

2.4.2 Test d’applications Ajax

La technologie Ajax est employée aujourd’hui a large échelle dans le monde du déve-
loppement Web. Celle-ci permet d’obtenir une interface Web dynamique en simulant un
mode connecté alors que le protocole HT'TP ne 'est pas.

Quelques méthodes et outils ont été proposés pour tester des applications Ajax [Caf07,
Lar06, MTR08b, MTRO08a|. Notre méthode, décrite dans [SL0O9|, est la premiére a base
de spécification formelle. Elle ne présente pas un solution a base de beta-test mais un test
de conformité basé sur la relation ioco. La spécification est décrite de fagon originale :
nous avons un STS pour décrire le comportement classique de 'application Ajax et un
ensemble de STS pour décrire des exécutions concrétes. La contribution notable de ce
travail concerne I'outil de test qui permet de tester de fagon automatique une application
Ajax, sans avoir besoin de manipuler un navigateur.

Ajax (asynchronous JavaScript and XML) correspond a un groupement de technolo-
gies Web permettant d’appeler un serveur de fagon asynchrone a partir d’'un événement
utilisateur. Google MAP (Figure 2.40) représente un exemple classique d’application Ajax
dans laquelle des lieux sont marqués sans rechargement de page a partir d’une recherche.

Les applications Ajax sont souvent composées d’une application client javascript et
d’applications serveur. La premiére invoque une application serveur, aprés qu’un événe-
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FIGURE 2.40 — Google Map Search

ment soit déclenché dans un navigateur Web, puis modifie le document lu par le navigateur
apres avoir recu une réponse.

Concernant la modélisation d’applications Ajax, nous avons choisi de les modéliser
par des ensembles de diagrammes de séquence UML décrivant 'interaction utilisateur, les
messages émis entre le client et le serveur et les modifications obtenues dans le document.
Un exemple de diagramme est donné en Figure 2.41.

Ces diagrammes sont ensuite traduits en un ensemble de STSs. Ainsi, une application
Ajax est définie par :

Définition 2.4.1 Une spécification Ajax AS =< Spgr, S > est un tuple tel que :

— Sppr est un STS modélisant I'application Ajax,

— S est un ensemble de STSs tel que s € S représente une exécution (un diagramme de
séquence UML). s est composé d’affectations de variables pour toutes les variables
externes de s,

— pour chaque STS s € SU{Spgrr}, et pour chaque transition t €— étiquetée par
une action d’entrée is, is = "Tevent < i,0: DOM” > ot ¢ et o sont des objets DOM
(ensembles de données structurées décrits en XML) , avec i # @ et i. function # .
o peut étre égal a &.

En d’autres termes, Spgr correspond a la spécification "classique" alors que I’ensemble
S peut étre vu comme un ensemble d’objectifs de test.
Génération des cas de test

La génération des cas de test est effectuée par les étapes suivantes :

1. la liste de transitions (t1,...,tx) € (=s,,)", étiquetées par " Zevent<i,o :DOM ="
est premiérement extraite,
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FIGURE 2.41 — Diagramme de séquence UML

2. pour chaque transition ¢ € (ti, ..., %), un ensemble de tuples de valeurs est construit
a partir d’un ensemble de valeurs prédéfinies V' (ensemble identique & celui décrit
en section 2.2.2). Values(t) = {(ry1,...rn) | t étiqueté par Tevent < i,0 : DOM >
,(r1,...m) € R(p1) X ... X R(py,) avec p(i) = (p1,...pn), }. Nous obtenons des en-
sembles Values(t), ..., Values(ty),

3. nous générons I'’ensemble de STSs T'S depuis Sprr en injectant les tuples de valeurs
précédents dans Spgr. Pour chaque (vy, ..., v;) € Values(ty) X ... x Values(tx), nous
dérivons un STS s € T'S depuis Spgrr tel que pour chaque t; € (t1,...,tx) étiqueté
par " 7event<i,o :DOM=>", p(i) = v;,

4. TS=TSUS,

5. les cas de test finaux sont construits a partir de la méthode de test orientée zoco
pour les STSs décrite dans [FTWO05|.

Exécution des cas de test

Client Network Server

e~y

.
.~. Elnd Elnd
- -
, ,
N NN
LR RN 4

FIGURE 2.42 — Plate-forme de Test

I N ~
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Les cas de test sont ensuite exécutés automatiquement (sans 'aide d’une personne
interagissant avec le navigateur) a l'aide de la plate-forme illustrée en Figure 2.42 qui a
été implantée dans un prototype d’outil. Nous avons I'application Ajax AUT, déployée
sur le coté client et le coté serveur. Le testeur est quant & lui distribué et composé des
testeurs 7', T'1 et T2 :

— Testeur T1 : celui-ci simule un utilisateur interagissant avec un document dans le
navigateur Web. Ce testeur, écrit en Javascript est ajouté automatiquement dans
le document Web et exécuté dés sa lecture. T'1 prends une transition du cas de
test étiquetée par "Zevent" (1). T'1 vérifie si objet DOM init et ses propriétés
existent (fonction, événements, valeurs, etc.). Si init n’existe pas, le verdict fail est
retourné & 7' (4). Autrement, 7’1 remplit 'objet DOM init avec des valeurs. T'1
appelle init. function (6,7). Une fois cette fonction terminée, un objet DOM last
a éventuellement été modifié. Dans ce cas, (last # null) ce dernier est envoyé a T
(9?10)7

— Testeur T2 : ce testeur correspond & un sniffeur XML installé entre le client et le
serveur. Dés qu’un message XML est complétement lu celui-ci est envoyé au testeur
T7

— Testeur T : ce testeur orchestre 'exécution des cas de test. 1" prends un liste
TS = {s1,...8m} de STSs. Pour chaque STS si, T' construit premiérement les cas
de test et les parcours. Lorsqu’il atteint une transition étiquetée par " 7event", il
I’envoie a T'1 pour déclencher la fonction Ajax. Autrement, 7' regoit les messages
depuis 71 ou T2 ou observe la quiescence d’un état. Suivant le message, il vérifie
qu’il peut franchir une transition du cas de test. Ceci est effectué jusqu’a ce que T
atteigne un état final. Cet état est étiqueté par un verdict local "pass" ou "fail".

Le verdict final est donné suivant les verdicts locaux obtenus. La définition du verdict
est la méme que celle donnée dans la Définition 2.2.11.

Nous avons implanté cet outil qui est disponible & http://sebastien.salva.free.
fr/. Cet outil est composé de deux parties : la premiére est une interface permettant
d’entrer des diagrammes de séquences UML qui sont ensuite traduits en STSs. Cette
partie est illustrée en Figure 2.43. La deuxiéme partie concerne la plate-forme de test
décrite ci-dessus.

2.4.3 Parallélisation des appels de services Web avec OpenMP

Nous ne présenterons que sommairement ce travail [SBD07] qui est en marge du théme
de ce mémoire. Celui-ci propose plusieurs solutions de parallélisation d’invocations de
Services Web par un ensemble de clients, dont une nouvelle solution offrant des gains de
performance élevés.

Nous supposons qu’il y a un flot de requétes clientes de services sur un méme serveur.
Nous avons analysé plusieurs facons possibles pour paralléliser I’exécution de ces requétes
en commencant par une approche naive qui consiste & créer un pool de taches pour
effectuer des invocations complétes en paralléle. Nous avons montré que cette granularité
n’offre pas les meilleures performances surtout si le temps d’appel au service est long.

Nous avons alors proposé de découper une invocation de service en plusieurs taches :
sérialisation des données, appel d’un service, désérialisation et stockage en base de donnée.
Puis, nous avons proposé une solution utilisant le paradigme du pipeline. Cette solution
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FIGURE 2.43 — Outil de modélisation

est illustrée en Figure 2.44. Le pipeline est composé de cing étages (1 par tache).

FIGURE 2.44 — Solution proposée & base du paradigme du pipeline

Cependant, les temps d’appel de service peuvent bloquer le pipeline et réduire les
performances globales. Nous avons donc modifié la structure de ’étage dédié a I'appel de
services. La Figure 2.45 illustre I'architecture de cet étage, qui est implanté par un pool
de taches. Une tache est alors représentée par un objet {call identifier, URL, method,
Message} qui modélise un appel de service. Un thread disponible exécute une tache (1).
Celui-ci utilise la servlet SEND pour appeler un service (2). La servlet SEND effectue une
connection et envoie les données sérialisées données par I’étage précédent (3). La servlet
Response recoit la réponse de fagon asynchrone (4). Chaque réponse est ensuite donnée a
'étage Deserialization (5).

Nous avons implanté cette méthode grace a ’API JOMP, basée sur OPEN-MP [BKO0O].
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FIGURE 2.45 — Architecture de I'étage d’Appel

Nous avons effectué plusieurs expérimentations sur une partie du projet Copernic |Dir06]
développé par le Ministére des Finances. Nos résultats sont donnés en Figure 2.46. Nous
avons comparé l'approche naive utilisant un pool de taches avec notre solution pour des
temps d’appels de services et un nombre de threads variés. Nous avons considéré 100
appels de services avec 4000 objets a sérialiser /désérialiser pour des temps d’appel durant
1s, 5s et 10s. Le temps de référence pour le calcul de speedup est I'invocation de service
séquentielle avec un seul thread. Pour des temps d’appel faibles (1s) notre solution offre des
performances 10 % supérieures a I’approche naive du pool. Les performances augmentent
de 60 % lorsque les temps d’appel sont de 10s.
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FIGURE 2.46 — Courbes de Speedup
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Chapitre 4

Travaux en cours/Projets de recherche

Ce chapitre décrit quelques travaux en cours mais surtout des projets de recherche qui
découlent des travaux précédents et de collaborations avec I'industrie.

Une grande partie de ce chapitre traite notamment des environnements dits partiel-
lement ouverts que ce soit pour le test actif ou passif. Les environnements, dans lesquels
sont déployés des applications ou des systémes, sont trés souvent considérés comme étant
ouverts, c¢’est-a-dire que le systéme a tester est accessible et que des PO (points d’obser-
vation) ou PCO (points de controle et d’observation) peuvent étre utilisés de fagon assez
simple pour expérimenter une implantation.

Cependant, on peut remarquer, dans les tendances informatiques actuelles, que I'ac-
cés aux environnements des systémes ou logiciels peut étre restreint. Ceci s’explique par
des raisons de sécurité (I'accés a un systéme est limité par des droits d’acces, des pare-
feux, etc.) mais aussi par des choix technologiques. Par exemple, le paradigme du Cloud
computing, qui est I'une des derniéres tendances actuelles, induit un environnement vir-
tualisé ou les serveurs, les bases de données et méme les applications sont déployés dans
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un nuage abstrait sans démarque géographique précise. Les smartphones représentent un
autre exemple car I'accés aux applications est difficile pour des raisons matérielles mais
aussi pour sécuriser les données personnelles. Dans ces types d’environnement, installer
des outils de test pour extraire les messages échangés entre applications, peut s’avérer
difficile voire impossible. Cela revient donc a tester des systémes dans des environnements
que nous qualifions de partiellement ouverts. Ces environnements nous conduisent vers de
nouvelles problématiques et questions générales, parmi lesquelles :

— comment peut-on interagir avec I'implantation sous test 7 Il est évident que I'im-
plantation doit pouvoir étre expérimentée, mais les stimuli envoyés sont-ils modifiés
par I'environnement, d’autres sont-ils créés?

— Quelles observations peuvent étre faites? La majorité des méthodes de test, et no-
tamment celles dites en boite grise ou noire, observent les réactions provenant de
I'implantation et les emploient afin, par exemple, de valider une relation de test.
Dans de tels environnements, des réactions peuvent ne pas étre observées, ou bien
observées de facon indirecte. Quelles sont les hypothéses a définir afin de garantir
une faisabilité des tests 7 Peut-on observer des réactions difféeremment ?

— Comment prendre en compte ces environnements dans les méthodes de test et dans
les relations de test? En effet, ces environnements jouent un role dans 'expéri-
mentation de l'implantation. Les modéliser et les composer avec des spécifications
peut-il suffire? Comment ceux-ci modifient-ils les interactions et les observations?
Comment les prendre en compte dans les relations de test ?

— Comment, mettre a jour les architectures de test qui ont été proposées dans la
littérature 7

Ce chapitre introduit quelques réponses et propose plusieurs perspectives notamment
liées a ces environnements. Premiérement, nous présentons deux approches préliminaires
sur le test de conformité d’applications dans des environnements partiellement ouverts.
La premiére approche concerne le test de compositions statiques et a pour objectif de
retrouver les traces d’une composition a partir des traces des composants en décomposant
des cas de test existants puis en recomposant les traces partielles obtenues. La deuxiéme
approche cible le test de conformité effectué de facon passive. Habituellement, ce type
de test est effectué par des outils dérivés de sniffeurs (TCP, XML, etc.). Cette approche
définit formellement un proxy-testeur, qui correspond & un intermédiaire entre le trafic
client et 'implantation.

Les deux parties suivantes décrivent deux projets de recherche, en phase de démarrage
ou en cours d’élaboration, en collaboration avec les sociétés Orange Business et Openium.
La premiére partie décrit les problématiques et perspectives liées a la modélisation et au
test de compositions dynamiques de services dans des environnements partiellement ou-
verts. Dans ce type de composition, les acteurs ne sont pas connus a I’avance mais choisis
dynamiquement a ’exécution. La dynamicité induit des problématiques fortes en terme
de modélisation et de test vis-a-vis de 'abstraction qui doit étre faite sur les composants
potentiels et sur le comportement général de la composition. La seconde partie décrit
les problématiques liées au test de sécurité d’applications mobiles que I'on trouve sur les
smartphones actuellement. Les besoins de tester ce type d’application semble aujourd’hui
assez évident aux vues des rapports alarmistes sur le nombre d’applications souffrant de
failles de sécurité (plus de 20 % des applications sur I’Android Market par exemple |net]).
Les verrous rencontrés sont, d’une part d’ordre scientifique car ces applications sont dé-
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ployées sur des environnements distribués et trés hétérogénes (smartphones, serveurs Web,
Clouds), et d’autre part technologiques car les smartphones sont des systémes particuliers
avec des caractéristiques nouvelles comme la géo-localisation.

3.1 Test de conformité de systémes orientés compo-
sants dans des environnements partiellement ou-
verts

La programmation de logiciels orientés composants est un paradigme connu et aujour-
d’hui omniprésent dans la plupart des sociétés de développement informatique. Ce dernier
offre de nombreux avantages tels que la conception d’applications a partir de composants
existants hétérogénes ou la réutilisation de code accompagnée d’une réduction de coiit.

Ce paradigme a aussi donné naissance a plusieurs nouveaux concepts comme les ser-
vices Web et le Cloud computing qui offre la possibilité de déployer des composants dans
des environnements virtualisés et dynamiques. Ce paradigme a aussi été étudié¢ depuis une
dizaine d’années en relation avec les approches de test pour vérifier plusieurs aspects e.g.,
la sécurité, la robustesse, ou la conformité de différents systémes et applications comme
les applications orientées service, les systémes distribués, ou les systémes orientés objet.

L’évolution de la programmation orientée composant apporte toujours aujourd’hui de
nouvelles problématiques en relation avec les activités de test et notamment au niveau
du test de conformité, qui correspond au sujet de cette section. En effet, la majorité des
approches de test nécessitent un environnement ouvert dans lequel les interactions entre
les composants peuvent étre observées/extraites pour produire un verdict de test. Ceci
correspond typiquement & I'une des hypothéses posées dans la plupart des méthodes de
test de conformité basées sur 'équivalence de traces [BFPT06, LZCHO08a, iHBvdRT03,
KABT10|. Cependant, cette hypothése ne peut étre maintenue lorsque sont pris en compte
des environnements partiellement ouverts, environnements dont I’accés est restreint pour
diverses raisons.

L’approche suivante s’attaque a cette problématique en supposant que les messages
échangés entre les composants ne peuvent étre extraits de I’environnement dans lequel
est déployée la composition, mais que chaque composant (ou une copie exacte) peut étre
stimulé (appelé) directement.

De facon intuitive, a partir d’une suite de test générée par une méthode de test classique
basée sur la relation ioco [FTWO05|, notre approche consiste a décomposer les cas de
test afin d’expérimenter chaque composant de fagon isolée. En exécutant les cas de test
obtenus, nous retrouvons des traces partielles que nous recomposons de facon hiérarchique
pour produire finalement ’ensemble des traces de la composition. Plus précisément, la
décomposition des cas de test est effectuée selon la dépendance obtenue entre les méthodes
des composants : ainsi, si nous avons une méthode qui invoque une autre méthode dans un
cas de test initial, donc si nous avons une méthode dépendante d’une autre méthode, nous
décomposons hiérarchiquement le cas de test en plusieurs parties pour appeler directement
chaque méthode et pour retrouver les traces partielles correspondantes. En généralisant
cette idée, nous obtenons une suite de test décomposée qui produit des traces incomplétes.
Celles-ci sont ensuite ré-assemblées avec un algorithme spécifique. A partir de 'ensemble
final de traces obtenu, nous pouvons vérifier si 'implantation de la composition est ioco
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conforme a sa spécification.

Dans la suite, nous décrivons un état de I’art sur le test de compositions, nous définis-
sons la modélisation de composition a partir de STSs. Puis, nous décrivons la décompo-
sition des cas de test et la recomposition des traces. Finalement, nous discutons sur cette
phase de décomposition /recomposition en relation avec la relation de test ioco et donnons
plusieurs perspectives de travaux futurs.

3.1.1 Travaux existants et Motivations

Le test de composants et de compositions a donné lieu & plusieurs travaux dans diffé-
rents domaines. Certains de ces travaux sont résumés dans ce qui suit.

Certains travaux considérent des applications orientées objet. Les auteurs de [WPCO01,
ZB07] se sont focalisés sur des applications décrites a partir de spécifications UML. Comme
plusieurs travaux traitant des applications orientées objet, les cas de test sont construits
au moyen d’oracles (pré, post conditions sur I'espace des variables) représentant souvent
des critéres de couverture qui servent a restreindre, de facon drastique, les espaces de
domaines des variables utilisées dans le code de ces applications. Gallagher et al. proposent
également dans [GO09], la description technique d’un outil automatique de test aidant au
test d’intégration d’applications orientées objet.

Plusieurs autres travaux se focalisent sur les aspects services et composition de services.
Dans [GFTdIR06], une composition est modélisée par le langage BPEL (Business Process
Execution Language). Celle-ci est ensuite traduite en PROMELA afin d’étre vérifiée grace
a 'outil de model-checking SPIN. Dans [DYZ06|, Les auteurs proposent une méthode qui
traduit une spécification BPEL en réseaux de Petri. Ceci permet ensuite d’utiliser des
outils connus comme GreatSPN afin d’étudier vérification, couverture de test et génération
de test. Dans [BFPTO6], les auteurs proposent d’augmenter les descriptions WSDL avec
des diagrammes PSM (UML2.0 Protocol State Machine) qui représentent les interactions
possibles entre un service et des clients. Les cas de test sont ensuite générés a partir
de PSM. Une architecture de test, appelée I’ Audition framework, est également définie
dans [BP05|. L’approche décrite dans [LZCHO8a|, transforme des spécifications BPEL
en un autre modéle appelé IF, qui permet la modélisation de contraintes temporelles.
La génération des cas de test est basée sur une simulation d’exécution dans laquelle
I'exploration de la spécification est guidée grace a des objectifs de test. L approche,
décrite dans [EGGC09al, adapte 'algorithme de génération de cas de test décrit dans
[GGRTO06]. Ce dernier consiste a sélectionner des chemins finis d’un arbre d’exécution en
simulant son parcours.

D’autres travaux se sont penchés sur les composants et les compositions en général.
Kanso and al. décrivent, dans [KABT10|, une théorie sur le test de conformité pour les
composants, formalisés & partir d’'un méta-modéle abstrait pour remplacer la plupart des
formalismes orientés état. La sélection des cas de test s’effectue également via des objectifs
de test. Dans [LLML10|, Lei and al. proposent une méthode de test de robustesse de
composants modélisés par des State Machines (automates symboliques). Dans [BK09],
les systémes composés sont décrits via des priorités et les composants sont exprimés sous
forme de LTSs. De ce fait, les auteurs introduisent une relation de conformité exprimant
aussi la priorité. Afin de vérifier cette relation, des cas de test sont générés a partir des
LTSs. L’approche décrite dans [FRT10], a pour objectif de tester la robustesse de systémes
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composés temps réels. Pour chaque composant, des cas de test sont dérivés a partir de deux
spécifications : une spécification nominale et une autre dite dégradée. Chaque composant
est ensuite testé premiérement en isolation, puis le systéme complet est décrit comme
robuste si les communications entre les composants satisfont les spécifications dégradées
des composants. Grieskamp et al. proposent dans [GTC7T05], une plate-forme de test
de compositions symboliques. Celles-ci sont représentées sous forme d’ actions machines
(modéles symboliques) qui peuvent se synchroniser ensemble sur les actions pour produire
une spécification composée. La relation de conformité est exprimée au moyen de machines
de conformité qui représentent la combinaison d’une implantation (slave machine) avec
une spécification (master machine). Ensuite, les machines de conformité sont explorées de
facon exhaustive grace a un ensemble d’outils nommé le XRT framework.

En résumé, dans la plupart des cas, il est supposé que toutes les réactions produites
par les composants sont directement observables. Bien siir, cette hypothése rend le proces-
sus de test plus facile car le comportement de la composition est observable. Cependant
dans les environnements partiellement ouverts cette hypothése ne peut pas toujours étre
maintenue. Si nous reprenons l'exemple des Clouds, les messages échangés entre appli-
cations dans un Cloud sont dissimulés. Ceci peut s’illustrer grace a la Figure 3.47. Dans
I’architecture décrite, les fléches noires modélisent des interactions observables avec des
applications clientes, alors que celles en pointillé modélisent des messages internes a la
composition qui ne peuvent étre observés.

Van der Bijl et al. proposent cependant une approche différente dans [iHBvdRT03|. La
spécification décrit la composition en entier dans laquelle les messages échangés sont cachés
lorsque les spécifications des composants sont réunies. Dans ce cas, chaque composant est
supposé fonctionner correctement. Par conséquent, il devient possible de générer des cas
de test afin de vérifier la relation de test ioco.

Notre approche offre un point de vue différent. Nous ne supposons pas que les com-
posants soient testés. En effet, dans le cadre d’applications orientées service ou objet,
des applications sont souvent codées a partir de composants existants non nécessairement
testés, provenant de différentes sociétés. Nous supposons également avoir une spécifica-
tion décrivant la composition en son entier dans laquelle tous les messages échangés entre
composants sont donnés. Comme dit précédemment, nous considérons que les messages
échangés entre composants ne peuvent étre observés directement mais que chaque com-
posant (ou une copie exacte) peut étre invoqué.

3.1.2 Modélisation de compositions avec des STSs

Nous avons choisi de modéliser des compositions avec des STSs dont le langage est
modifié (restreint) afin d’exprimer les notions de composants et d’instances. La définition
des STSs est donnée dans [FTWO05] et en Section 1.3.1.

Soit donc 8 =< L, 1y, V, Vo, I, A, —> un STS. Pour modéliser des compositions, nous
supposons qu'une action a € A, représente soit I'invocation d’une méthode m avec I'ac-
tion mReq ou bien la réponse & une méthode m décrite par mResp. Une telle méthode

représente 'invocation d’un service fourni par un composant.

Nous notons M(8) C A P'ensemble des méthodes dans A. Pour une transition / o),

" €—, nous suppos